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RANCANGAN UNDANG-UNDANG REPUBLIK INDONESIA

NOMOR ..…..…TAHUN ….……

TENTANG 

INFORMASI, KOMUNIKASI, DAN TRANSAKSI ELEKTRONIK

DENGAN RAHMAT TUHAN YANG MAHA ESA

PRESIDEN REPUBLIK INDONESIA,

Menimbang : 
a. bahwa pembangunan nasional adalah suatu proses yang berkelanjutan yang harus senantiasa tanggap terhadap berbagai dinamika yang terjadi di masyarakat; 

b. bahwa globalisasi informasi telah menempatkan Indonesia sebagai bagian dari masyarakat informasi dunia sehingga mengharuskan dibentuknya pengaturan  mengenai pengelolaan informasi, komunikasi dan transaksi elektronik di tingkat nasional, sebagai jawaban atas perkembangan yang terjadi baik di tingkat regional maupun internasional; 


c.
bahwa perkembangan teknologi informasi yang demikian pesat telah menyebabkan perubahan kegiatan kehidupan manusia dalam berbagai bidang yang secara langsung telah mempengaruhi lahirnya bentuk-bentuk perbuatan hukum baru;

d. bahwa kegiatan pemanfaatan teknologi informasi perlu terus dikembangkan tanpa mengesampingkan persatuan dan kesatuan nasional dan penegakan hukum secara adil, sehingga pelanggaran-pelanggaran yang berkaitan dengan pemanfaatan teknologi informasi dapat dihindari melalui penerapan keseragaman asas dan peraturan perundang-undangan; 

e. bahwa pemanfaatan teknologi informasi khususnya  pengelolaan Informasi, komunikasi, dan transaksi elektronik mempunyai peranan penting dalam meningkatkan perdagangan dan perekonomian nasional, dalam rangka menghadapi globalisasi sehingga perlu dilakukan langkah-langkah konkret untuk mengarahkan pemanfaatan teknologi informasi agar benar-benar mendukung pertumbuhan perekonomian nasional untuk mencapai kesejahteraan masyarakat;

f. bahwa pemerintah perlu memberikan dukungan terhadap pengembangan teknologi informasi khususnya pengelolaan informasi, komunikasi, dan transaksi eletronik beserta infrastruktur hukum dan pengaturannya, sehingga kegiatan pemanfaatannya dapat dilakukan secara aman dengan menekan akibat-akibat negatifnya serendah mungkin;

g. bahwa berdasarkan pertimbangan-pertimbangan tersebut diatas, perlu ditetapkan Undang-undang tentang Informasi, Komunikasi, dan Transaksi Eletronik.

Mengingat :
1.
Pasal 5 ayat (1), Pasal 20 ayat (2) Perubahan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945;

2. Undang-Undang No. 8 Tahun 1995 tentang Dokumen Perusahaan; 

3. Undang-Undang No. 36 Tahun 1999 tentang Telekomunikasi; 
4.  Undang-Undang No. 19 Tahun 2002 tentang Hak Cipta.

Dengan Persetujuan Bersama

DEWAN PERWAKILAN RAKYAT REPUBLIK INDONESIA

Dan

Presiden Republik Indonesia

MEMUTUSKAN :

Menetapkan :
UNDANG-UNDANG TENTANG INFORMASI, KOMUNIKASI,  DAN  TRANSAKSI  ELETRONIK.

BAB I

KETENTUAN UMUM

Pasal 1

Dalam Undang-undang ini yang dimaksud dengan :

1. Akses adalah kegiatan memasuki, memberikan instruksi atau melakukan komunikasi dengan fungsi logika, aritmatika, atau memori dari komputer, sistem komputer, atau jaringan komputer.

2. Badan usaha adalah perusahaan perseorangan atau perusahaan persekutuan baik yang berbadan hukum maupun tidak berbadan hukum.
3. Data Pembuat Tanda Tangan Elektronik adalah  informasi elektronik yang digunakan untuk membuat tanda tangan elektronik. 

4. Dokumen elektronik adalah setiap informasi yang dibuat, diteruskan, dikirimkan, diterima, atau disimpan dalam media magnetik, optikal, memori komputer atau media elektronik lainnya.

5. Elektronik adalah segala macam bentuk dan komponen teknologi yang berhubungan dengan cara atau proses untuk memperoleh, mengolah, menyimpan, dan/atau menyampaikan informasi dalam bentuk digital, elektromagnetik, optikal atau sejenisnya. 
6. Informasi Elektronik  adalah segala macam data elektronik yang diantaranya meliputi teks, simbol, gambar, tanda-tanda, isyarat, tulisan, suara, bunyi, dan bentuk-bentuk lainnya. 
7. Jaringan Sistem Elektronik adalah keterhubungan dua atau lebih sistem elektronik baik yang bersifat tertutup maupun yang bersifat terbuka. 

8. Komputer adalah setiap alat pemroses data elektronik, magnetik, optikal, atau sistem yang melaksanakan fungsi logika, aritmatika, dan penyimpanan.   

9. Kontrak elektronik adalah perjanjian yang dimuat dalam dokumen elektronik atau media elektronik lainnya.

10. Lembaga peran serta masyarakat teknologi informasi adalah lembaga  yang dibentuk untuk sarana penyampaian pemikiran dan pandangan yang berkembang dalam masyarakat mengenai pemanfaatan teknologi informasi dan pengaruhnya terhadap kehidupan masyarakat dan kepentingan nasional.

11. Nama Domain adalah alamat internet dari seseorang, perkumpulan, organisasi, atau badan usaha, yang dapat dilakukan untuk berkomunikasi melalui internet.

12. Pemerintah adalah Penyelenggara Negara yang dalam hal ini diwakili oleh Menteri teknis terkait atau pejabat setingkat Menteri.

13. Penandatangan adalah subyek hukum yang terasosiasikan dengan tanda tangan elektronik. 

14. Penerima adalah subyek hukum yang menerima suatu informasi  elektronik dari pengirim.
15. Pengirim adalah subyek hukum yang  mengirimkan informasi elektronik. 

16. Penyelenggara Tanda Tangan Elektronik adalah subyek hukum yang berfungsi sebagai pihak ketiga yang layak dipercaya yang menyelenggarakan pembuatan tanda tangan elektronik untuk penandatangan dan memastikan identitas dan status subyek hukum penandatangan tersebut selama keberlakuan tanda tangan elektronik. 

17. Penyelenggaraan Sistem Elektronik adalah pemanfaatan Sistem Eletronik dalam lingkup publik maupun privat yang meliputi umum tidak terbatas pada kegiatan dibidang pemerintahan, peradilan, perniagaan, perbankan, kesehatan, maupun pendidikan. 
18. Perwakilan Elektronik adalah sistem elektronik yang dibuat untuk melakukan suatu tindakan terhadap suatu informasi elektronik tertentu secara otomatis.

19. Sandi akses adalah angka, simbol lainnya atau kombinasi diantaranya yang merupakan kunci untuk dapat mengakses komputer, sistem komputer, jaringan komputer, internet, atau media elektronik lainnya.

20. Sistem Elektronik adalah sistem untuk membuat, mengirim, menerima, menyimpan, dan mengolah informasi elektronik. 
21. Tanda Tangan Elektronik adalah informasi elektronik yang dilekatkan, memiliki hubungan langsung atau terasosiasi pada suatu informasi elektronik lain yang ditujukan oleh pihak yang bersangkutan untuk menunjukkan identitas dan status subyek hukum. 

22. Teknologi informasi adalah suatu teknik untuk mengumpulkan, menyiapkan, menyimpan, memproses, mengumumkan, menganalisa, dan menyebarkan informasi.

23. Transaksi Elektronik adalah hubungan hukum yang dilakukan melalui jaringan komputer  atau dihasilkan melalui media elektronik lainnya. 

24. Kontrak Elektronik adalah perjanjian yang dimuat dalam dokumen elektronik atau media elektronik lainnya. 

BAB II

ASAS DAN TUJUAN

Pasal 2

Penyelenggaraan informasi, komunikasi dan transaksi eletronik dilaksanakan berdasarkan asas kemanfaatan, kehati-hatian, itikad baik, legalitas, netral teknologi, dan kemitraan dengan mengutamakan kepentingan nasional, persatuan dan kesatuan, menghormati ketertiban umum, kesusilaan, serta menjunjung tinggi etika. 

Pasal 3

Pengaturan penyelenggaraan informasi, komunikasi dan transaksi eletronik dilaksanakan dengan tujuan untuk :

a. mendukung persatuan dan kesatuan bangsa serta mencerdaskan kehidupan bangsa sebagai bagian dari masyarakat informasi dunia;

b. mendukung perkembangan perdagangan dan perekonomian nasional dalam rangka meningkatkan kesejahteraan masyarakat dan pertumbuhan ekonomi nasional;

c. mendukung efektivitas komunikasi dengan memanfaatkan secara optimal teknologi informasi untuk tercapainya keadilan dan kepastian hukum;

d. memberikan kesempatan seluas-luasnya kepada setiap orang untuk mengembangkan pemikiran dan kemampuannya di bidang teknologi informasi secara bertanggung jawab dalam rangka menghadapi perkembangan teknologi informasi dunia;

BAB III

INFORMASI ELEKTRONIK

Pasal 4 

(1) Informasi elektronik memiliki kekuatan hukum sebagai alat bukti dan akibat hukum yang sama sebagaimana dokumen tertulis lainnya. 

(2) Bentuk tertulis dari informasi elektronik memiliki kekuatan dan akibat hukum yang sama sebagaimana informasi tertulis lainnya.

(3)
Dokumen elektronik dinyatakan sah apabila menggunakan sistem pengaman yang dapat dipertanggungjawabkan sesuai dengan perkembangan teknologi informasi. 

(4)
Ketentuan mengenai informasi elektronik dan dokumen elektronik sebagaimana dimaksud dalam ayat (1) dan ayat (3) tidak berlaku untuk :

a. pembuatan dan pelaksanaan surat wasiat;

b. surat-surat berharga selain saham yang diperdagangkan di bursa efek;

c. perjanjian yang berkaitan dengan transaksi barang tidak bergerak;

d. dokumen-dokumen yang berkaitan dengan hak kepemilikan; dan

e. dokumen-dokumen lain yang menurut peraturan perundang-undangan yang berlaku mengharuskan adanya pengesahan notaris atau pejabat yang berwenang.

Pasal 5 

Terhadap semua ketentuan hukum yang mensyaratkan bahwa suatu informasi harus berbentuk tertulis atau asli maka persyaratan tersebut telah terpenuhi dalam suatu informasi elektronik jika informasi elektronik tersebut  dapat terjamin keutuhannya, dapat diakses, dapat ditampilkan sehingga menerangkan suatu keadaan.

Pasal 6 

Setiap orang yang menyatakan suatu hak, memperkuat hak yang telah ada, atau menolak hak orang lain berdasarkan atas keberadaan suatu informasi elektronik harus dapat menunjukkan bahwa informasi elektronik yang ada padanya layak dipercaya.

Pasal 7 

Setiap orang yang akan menggunakan hak sebagaimana dimaksud pada Pasal 6, harus memastikan bahwa informasi elektronik yang ada padanya memenuhi persyaratan sebagai berikut : 

a. dilekatkan tanda tangan elektronik;

b. berasal dari sistem elektronik yang layak dipercaya.

Pasal  8

(1) Kecuali disepakati lain oleh pengirim dan penerima, waktu pengiriman suatu informasi elektronik ditentukan saat :

a. Informasi elektronik tersebut dialamatkan dengan benar oleh pengirim ke suatu sistem elektronik yang ditunjuk atau dipergunakan penerima, sehingga selayakanya memungkinkan penerima bisa menerima informasi elektronik tersebut; dan

b. Informasi elektronik tersebut telah masuk ke sistem informasi yang berada di luar kendali pengirim;

(2) Kecuali disepakati lain oleh pengirim dan penerima, waktu penerimaan suatu informasi elektronik ditentukan saat :

a. Informasi elektronik memasuki sistem elektronik dibawah kendali penerima; 

b. Apabila penerima telah menunjuk suatu sistem elektronik tertentu untuk menerima informasi elektronik, maka penerimaan terjadi pada saat informasi elektronik memasuk sistem informasi yang ditunjuk;

Pasal 9

(1) Setiap orang berhak untuk mendapatkan informasi yang benar berkaitan dengan syarat-syarat kontrak, produsen dan produk yang ditawarkan melalui media elektronik sesuai dengan peraturan perundang-undangan yang berlaku.

(2) Pelaku usaha berkewajiban untuk menjalankan aktivitas usahanya dalam perdagangan secara elektronik dengan jujur dan beritikad baik, sesuai dengan peraturan perundangan yang berlaku.

Pasal 10

Pengadilan harus menerima informasi elektronik sebagai alat bukti apabila memenuhi seluruh persyaratan sebagaimana diatur dalam Pasal 7 dan Pasal 8 UU ini.

Pasal 11

Tanda tangan elektronik dalam sebuah informasi elektronik memiliki kekuatan hukum dan akibat hukum yang sama dengan tanda tangan pada informasi tertulis lainnya.

Pasal 12 

Berbagai  teknik, metode, sarana, atau proses pembuatan tanda tangan elektronik dapat digunakan dan memiliki kedudukan hukum yang sama selama memenuhi persyaratan yang ditetapkan dalam UU ini.

Pasal 13

Penandatangan harus memastikan bahwa tanda tangan elektronik yang digunakan memenuhi persyaratan sebagai berikut :

a. Data pembuatan tanda tangan elektronik terkait hanya kepada penandatangan saja; 

b. Data pembuatan tanda tangan elektronik pada saat proses penandatanganan elektronik hanya berada dalam kuasa penandatangan; 

c. Segala perubahan terhadap tanda tangan elektronik yang terjadi setelah waktu penandaan dapat diketahui; 

d. Segala perubahan terhadap informasi elektronik yang terkait dengan tanda tangan elektronik tersebut setelah waktu penandaan dapat diketahui; 

e. Terdapat cara tertentu yang dipakai untuk mengidentifikasi siapa penandatangannya; 

f. Terdapat cara tertentu tertentu untuk menunjukkan bahwa penandatangan telah memberikan persetujuan terhadap informasi elektronik yang terkait

Pasal 14 

(1) Setiap penandatangan berkewajiban untuk memberikan perlindungan yang layak atas tanda tangan elektronik yang digunakannya;

(2) Pelanggaran atas ketentuan pada ayat (1) di atas berakibat tanda tangan elektronik yang digunakan penandatangan tidak dapat digunakan sebagai salah satu unsur informasi elektronik yang layak dipercaya;

Pasal 15 

(1) Penandatangan dapat menggunakan jasa penyelenggara tanda tangan elektronik untuk membuat tanda tangan elektronik.

(2) Penyelenggara tanda tangan elektronik harus memastikan keterkaitan suatu tanda tangan elektronik dengan penandatangan yang bersangkutan.

Pasal 16  

Penyelenggara tanda tangan elektronik harus berbadan hukum dan berkedudukan di wilayah Republik Indonesia

Pasal 17 

(1) Penyelenggara tanda tangan elektronik sebagaimana dimaksud pada Pasal 16 wajib menyediakan informasi yang sepatutnya kepada para pengguna jasanya yang meliputi :

a. Metode yang digunakan untuk mengidentifikasi penandatangan; 

b. Hal-hal yang dapat digunakan untuk mengetahui data pembuatan tanda tangan elektronik; 

c. Hal-hal yang dapat menunjukkan keberlakuan dan keamanan tanda tangan elektronik;

(2) Ketentuan lebih lanjut mengenai penyelenggara tanda tangan elektronik diatur dalam PP.

BAB IV

KOMUNIKASI, DAN TRANSAKSI ELEKTRONIK

Pasal  18

(1)
Penyelenggaraan komunikasi dan transaksi elektronik bersifat terbuka untuk kegiatan dalam lingkup publik maupun privat yang meliputi namun tidak terbatas pada kegiatan di bidang pemerintahan, peradilan, perniagaan, perbankan, kesehatan, maupun pendidikan;

(2)
Ketentuan sebagaimana dimaksud dalam ayat (1) diatur dengan Peraturan Pemerintah.

Pasal  19

Para pihak dalam transaksi perdagangan secara elektronik harus memberikan pengesahan atas suatu dokumen elektronik dengan menyertakan tanda tangan elektroniknya yang dapat disahkan oleh Penyelenggara Tanda Tangan Elektronik.

Pasal  20

(1) Transaksi elektronik yang dituangkan dengan kontrak elektronik mengikat dan memiliki kekuatan hukum sebagai suatu perikatan.

(2) Para pihak memiliki kewenangan untuk menetapkan hukum yang berlaku bagi transaksi elektronik internasional yang dibuatnya.

(3) Apabila para pihak tidak melakukan pilihan hukum dalam transaksi elektronik internasional maka penetapan hukum yang berlaku didasarkan pada asas-asas Hukum Perdata Internasional.

(4) Dalam transaksi elektronik para pihak berwenang menetapkan forum pengadilan atau arbitrase yang berwenang menangani sengketa yang mungkin timbul dari transaksi tersebut.

(5) Apabila para pihak tidak melakukan pilihan forum sebagaimana dimaksud dalam ayat (4) penetapan kewenangan pengadilan atau arbitrase didasarkan pada asas-asas Hukum Perdata Internasional.

Pasal 21

(1) Kecuali ditentukan lain, transaksi secara elektronik terjadi pada saat pesan yang dikirim oleh pengirim diterima oleh penerima dalam suatu sistem informasi tertentu yang ditentukan oleh penerima.

(2) Kecuali ditentukan lain, tempat sah diterimanya pesan sebagaimana diatur dalam ayat (1) adalah tempat penerima menerima pesan dimaksud.

Pasal 22

Para pihak yang akan melakukan transaksi elektronik harus sepakat untuk menggunakan sistem elektronik tertentu.

Pasal 23 

Pengirim maupun penerima masing-masing harus memberitahukan apabila pengirim maupun penerima yang bersangkutan mengetahui bahwa sistem elektronik yang digunakannya tidak dapat mengirimkan atau menerima informasi elektronik.

Pasal 24 

(1)
Penerima harus memberitahukan kepada pengirim bahwa telah menerima suatu informasi elektronik yang dikirim oleh pengirim dalam bentuk sebagai berikut :

a. Tertulis / Informasi elektronik yang dipersamakan dengan tulisan ;

b. Bentuk lain yang sebelumnya disepakati oleh para pihak yang bersangkutan.

(2)
Ketentuan dalam ayat (1) harus dilaksanakan seketika setelah pesan diterima oleh penerima, kecuali para pihak menentukan lain dalam kesepakatan.

Pasal 25  

(1) Pengirim maupun penerima dapat melakukan transaksi elektronik melalui pihak yang dikuasakan olehnya atau melalui Perwakilan Elektronik.

(2) Segala akibat hukum yang lahir karena pengoperasiaan Perwakilan Elektronik menjadi tanggung jawab pengirim dan atau penerima.

(3) Ketentuan ketentuan dalam ayat (2) tidak berlaku jika dapat dibuktikan bahwa terdapat pihak tertentu yang telah memanipulasi Perwakilan Elektronik tersebut secara melawan hukum sehingga tidak beroperasi sebagaimana mestinya.

Pasal 26 

(1) Pihak yang menunjuk atau pemilik perwakilan elektronik harus memastikan bahwa Perwakilan Elektronik tersebut memberikan kesempatan kepada pihak yang berhubungan dengannya untuk melakukan perubahan terhadap informasi yang hendak disampaikan melalui Perwakilan Elektronik tersebut.

(2) Apabila ketentuan di dalam ayat (1) tidak terpenuhi, maka terhadap transaksi elektronik yang dimaksud dapat dimintakan pembatalan.

Pasal 27

Kebiasaan dan praktek perdagangan yang tidak bertentangan dengan ketertiban umum dan peraturan perundang-undangan yang berlaku diakui oleh undang-undang ini.

BAB V

AKUNTABILITAS  SISTIM  ELEKTRONIK

Pasal 28 

(1)
Suatu sistem elektronik layak dipercaya apabila sistem elektronik tersebut, handal, aman, dan beroperasi sebagaimana mestinya.

(2)
Penyelenggara sistim elektronik bertanggung jawab terhadap penyelenggaraan sistim elektroniknya. 

Pasal 29

(1)
Setiap penyelenggara sistem elektronik harus mengoperasikan sistem elektronik yang memenuhi persyaratan sebagai berikut:

a. Memiliki media penyimpanan yang dapat menampilkan kembali informasi elektronik yang berkaitan dengan penyelenggaraan sistem elektronik yang telah berlangsung; 

b. Memiliki mekanisme pengamanan untuk melindungi keotentikan, integritas, kerahasiaan, ketersediaan, dan keteraksesan dari informasi elektronik dalam penyelenggaraan sistem elektronik tersebut;

c. Memiliki perangkat keras dan atau perangkat lunak yang beroperasi sesuai dengan prosedur atau petunjuk dalam penyelenggaraan sistem elektronik tersebut;

d. Memiliki prosedur atau petunjuk yang diumumkan dengan bahasa, informasi, atau simbol yang dapat dipahami oleh pihak yang bersangkutan dengan penyelenggaraan sistem elektronik tersebut dan memiliki mekanisme yang berkelanjutan untuk menjaga kebaruan, kejelasan, dan pertanggungjawaban prosedur atau petunjuk tersebut;

(2)
Ketentuan dalam ayat (1) berlaku sebagai persyaratan minimum yang harus dipenuhi oleh setiap penyelenggara sistem elektronik.

Pasal 30

(1)
Penyelenggara sistem elektronik ialah perorangan, non perorangan, maupun pemerintah yang bertanggungjawab atas penyelenggaraan sistem elektronik yang dijalankannya.

(2)
Setiap penyelenggara sistem elektronik yang menimbulkan perikatan dan menyangkut pelayanan publik harus mengoperasikan sistem elektronik yang memenuhi persyaratan sebagai berikut:

a. Memiliki media penyimpanan yang dapat menampilkan kembali informasi elektronik yang berkaitan dengan penyelenggaraan sistem elektronik yang telah berlangsung; 

b. Memiliki mekanisme pengamanan untuk melindungi keotentikan, integritas, kerahasiaan, ketersediaan, dan keteraksesan dari informasi elektronik dalam penyelenggaraan sistem elektronik tersebut;

c. Memiliki perangkat keras dan atau perangkat lunak yang beroperasi sesuai dengan prosedur atau petunjuk dalam penyelenggaraan sistem elektronik tersebut;

d. Memiliki prosedur atau petunjuk yang diumumkan dengan bahasa, informasi, atau simbol yang dapat dipahami oleh pihak yang bersangkutan dengan penyelenggaraan sistem elektronik tersebut dan memiliki mekanisme yang berkelanjutan untuk menjaga kebaruan, kejelasan, dan pertanggungjawaban prosedur atau petunjuk tersebut;

(3)
Ketentuan dalam ayat (1) berlaku sebagai persyaratan yang paling sedikit harus dipenuhi oleh setiap penyelenggara sistem elektronik.

BAB VI

NAMA DOMAIN

Pasal 31

(1)
Setiap orang atau badan usaha berhak memiliki nama domain, sepanjang tidak bertentangan atau tidak melanggar hak-hak orang lain atau badan usaha milik orang lain atau peraturan perundang-undangan yang berlaku.

(2)  Setiap orang yang dirugikan karena penggunaan nama domain secara tanpa hak oleh orang lain berhak mengajukan gugatan ganti rugi secara perdata.

Pasal 32

(1) Lembaga pengelola pendaftaran nama domain berwenang mendaftar dan mengelola nama domain.

(2)
Lembaga pengelola pendaftaran nama domain dapat dibentuk baik oleh masyarakat maupun Pemerintah.

(3) Lembaga pengelola pendaftaran nama domain berbentuk badan hukum.

(4) Ketentuan lebih lanjut mengenai pengelolaan nama domain diatur dengan Peraturan Pemerintah

BAB VII

HAK KEKAYAAN INTELEKTUAL

Pasal 33

(1)
Kompilasi data dalam bentuk elektronik dan bentuk lainnya yang penyusunannya menjadikannya sebagai karya intelektual dilindungi sebagai Hak Kekayaan Intelektual sesuai dengan peraturan perundang-undangan yang berlaku.

(2) Desain tampilan internet, situs-situs internet, dan karya-karya intelektual yang ada di dalamnya dilindungi sebagai Hak Kekayaan Intelektual sesuai dengan peraturan perundang-undangan yang berlaku.
Pasal 34

(1) Pemilik sandi akses berhak atas kerahasiaan sandi akses yang dimilikinya.

(2) Rahasia dagang dan informasi-informasi yang berkaitan dengan rahasia dagang yang tersedia  dalam jaringan teknologi informasi dilindungi berdasarkan peraturan perundang-undangan yang berlaku.
BAB VIII

PERLINDUNGAN TERHADAP HAK-HAK PRIBADI

Pasal 35

(1)
Penggunaan setiap informasi melalui media elektronik yang menyangkut data tentang hak-hak pribadi seseorang harus dilakukan atas sepengetahuan dan persetujuan pemilik data tersebut.

(2) Dikecualikan dari ketentuan sebagaimana dimaksud dalam ayat (1) adalah penggunaan informasi melalui media elektronik yang bersifat umum dan tidak bersifat rahasia.

(3)
Kecuali terbukti adanya keterlibatan baik secara langsung maupun tidak langsung, penyedia jasa internet tidak bertanggung jawab baik secara perdata maupun pidana terhadap isi data yang dikirimkan oleh pengirim kepada penerima.
BAB IX

PENYELESAIAN SENGKETA

Bagian Pertama

Gugatan Perwakilan

Pasal 36

Masyarakat dapat melakukan gugatan secara perwakilan terhadap pihak yang melakukan penyalahgunaan di bidang teknologi informasi yang akibatnya dapat merugikan masyarakat.

Bagian Kedua

Gugatan  Perdata atas Pelanggaran yang Terkait dengan 

Penyelenggaraan Informasi, Komunikasi dan Transaksi Elektronik

Pasal 37

(1) Setiap orang atau badan usaha baik yang berbentuk badan hukum maupun bukan badan hukum dapat mengajukan gugatan terhadap pihak lain yang secara tanpa hak memanfaatkan teknologi informasi yang mengakibatkan kerugian bagi yang bersangkutan.

(2) Gugatan sebagaimana dimaksud dalam ayat (1) diajukan kepada Pengadilan Niaga.

Pasal 38

Hakim atas permohonan penggugat dapat menghentikan kegiatan penyelenggaraan informasi, komunikasi dan transaksi elektronik yang mengakibatkan kerugian pada pihak lainnya selama dalam proses pemeriksaan untuk mencegah kerugian yang lebih besar.

Bagian Ketiga

Tata Cara Gugatan Perdata atas Pelanggaran 

Penyelenggaraan Informasi, Komunikasi dan Transaksi Elektronik

Pasal 39

Gugatan terhadap penyelenggaraan informasi, komunikasi dan transaksi elektronik secara tanpa hak diajukan kepada Pengadilan Niaga dalam wilayah hukum tempat tinggal tergugat.

(1) Dalam hal tempat tinggal tergugat tidak diketahui maka berlaku pengecualian terhadap pengajuan gugatan sebagaimana diatur dalam Hukum Acara Perdata.

(2) Dalam hal pihak tergugat bertempat tinggal di luar wilayah negara Republik Indonesia maka pemanggilannya dilakukan dengan perantaraan perwakilan negara Republik Indonesia di negara tempat tinggal tergugat.

(3) Dalam hal pihak tergugat bertempat tinggal di luar wilayah negara Republik Indonesia gugatan tersebut diajukan kepada Ketua Pengadilan Niaga Jakarta Pusat.

(4) Panitera mendaftarkan gugatan tersebut pada tanggal gugatan yang bersangkutan diajukan dan kepada penggugat diberikan tanda terima tertulis yang ditandatangani Panitera dengan tanggal yang sama seperti tanggal pendaftaran gugatan.

(5) Panitera menyampaikan gugatan tersebut kepada Ketua Pengadilan dalam jangka waktu paling lama 2 (dua) hari terhitung sejak gugatan didaftarkan.

(6) Pengadilan Niaga mempelajari gugatan dan menetapkan hari sidang terhitung paling lama 3 (tiga) hari sejak tanggal gugatan tersebut didaftarkan.

(7) Sidang pemeriksaan atas gugatan tersebut diselenggarakan dalam jangka waktu paling lama 60 (enam puluh) hari setelah gugatan didaftarkan.

(8) Juru Sita memanggil para pihak paling lama 7 (tujuh) hari setelah gugatan didaftarkan.

(9) Putusan atas gugatan tersebut harus diucapkan paling lama 90 (sembilan puluh) hari setelah gugatan didaftarkan dan dapat diperpanjang paling lama 30 (tiga puluh) hari dengan persetujuan Mahkamah Agung.

(10) Setiap putusan atas gugatan harus memuat secara lengkap pertimbangan hukum yang mendasaari putusan tersebut dan harus diucapkan dalam sidang terbuka untuk umum serta dapat dijalankan terlebih dahulu meskipun terhadap putusan tersebut diajukan upaya hukum.

(11) Isi putusan Pengadilan Niaga sebagaimana dimaksud dalam ayat (10) wajib disampaikan oleh juru sita kepada para pihak paling lama 14 (empat belas) hari setelah putusan tersebut diucapkan.

Bagian Keempat

Upaya Hukum terhadap Putusan

Pasal 40

(1) Terhadap putusan Pengadilan Niaga hanya dapat diajukan upaya hukum kasasi kepada Mahkamah Agung.

(2) Terhadap putusan Pengadilan Niaga yang telah berkekuatan hukum tetap dapat diajukan peninjauan kembali kepada Mahkamah Agung.

(3) Permohonan peninjauan kembali dapat diajukan apabila :

a. Terdapat bukti baru yang penting yang apabila diketahui pada tahap persidangan sebelumnya akan menghasilkan putusan yang berbeda; atau

b. Pengadilan Niaga yang bersangkutan telah melakukan kesalahan berat dalam penerapan hukum. 

Pasal 41

(1) Pengajuan permohonan peninjauan kembali berdasarkan alasan sebagaimana dimaksud dalam Pasal 40 ayat (3) huruf a dilakukan dalam jangka waktu 180 (seratus delapan puluh) hari terhitung sejak tanggal putusan yang dimohonkan peninjauan kembali berkekuatan hukum tetap.

(2) Pengajuan permohonan peninjauan kembali berdasarkan alasan sebagaimana dimaksud dalam Pasal 40 ayat (3) huruf b dilakukan dalam jangka waktu 30 (tiga puluh) hari terhitung sejak tanggal putusan yang dimohonkan peninjauan kembali berkekuatan hukum tetap.

(3) Permohonan peninjauan kembali disampaikan kepada panitera Pengadilan Niaga.

(4) Panitera Pengadilan Niaga mendaftarkan permohonan peninjauan kembali pada tanggal permohonan diajukan, dan kepada pemohon diberikan tanda terima tertulis yang ditandatangani panitera dengan tanggal yang sama seperti tanggal permohonan didaftarkan.

(5) Panitera menyampaikan permohonan peninjauan kembali kepada Panitera Mahkamah Agung dalam jangka waktu 1 (satu) hari terhitung sejak tanggal permohonan didaftarkan. 

Bagian Kelima

Penyelesaian Sengketa di Luar Pengadilan

Pasal 42

(1)
Selain penyelesaian gugatan perdata sebagaimana dimaksud dalam Bagian Pertama Bab ini para pihak dapat menyelesaikan sengketa yang berkaitan dengan pemanfaatan teknologi informasi melalui arbitrase atau penyelesaian sengketa alternatif.

(2)
Sengketa perdata dapat diselesaikan oleh para pihak melalui penyelesaian sengketa alternatif berdasarkan itikad baik dengan mengesampingkan penyelesaian secara litigasi di Pengadilan.

(3)
Penyelesaian sengketa melalui penyelesaian sengketa alternatif sebagaimana dimaksud dalam ayat (2) dilakukan dalam pertemuan langsung oleh para pihak dalam waktu paling lama 14 (empat belas) hari.

(4)
Hasil kesepakatan sebagaimana dimaksud dalam ayat (3) dituangkan dalam suatu kesepakatan tertulis yang ditandatangani para pihak.

(5)
Apabila penyelesaian sebagaimana dimaksud dalam ayat (3) tidak terlaksana para pihak dapat menunjuk seorang atau lebih penasehat ahli.

(6)
Apabila dalam waktu paling lama 14 (empat belas) hari penasehat ahli tidak dapat menyelesaikan sengketa atau tidak berhasil mempertemukan kedua belah pihak maka para pihak dapat menunjuk seorang mediator.

(7)
Mediator harus telah melaksanakan tugasnya dan memulai upaya mediasi dalam waktu paling lama 7 (tujuh) hari setelah penunjukkan mediator.

(8)
Usaha penyelesaian sengketa melalui mediator sebagaimana dimaksud dalam ayat (6) dan ayat (7) dilaksanakan dengan memegang teguh kerahasiaan dan harus tercapai kesepakatan dalam bentuk tertulis dan ditandatangani para pihak dalam waktu paling lama 30 (tiga puluh)  hari.

(9)
Kesepakatan sebagaimana dimaksud dalam ayat (8) bersifat final dan mengikat dan harus dilaksanakan dengan itikad baik serta didaftarkan di Pengadilan Negeri dalam waktu paling lama 30 (tiga puluh) hari sejak penandatanganan dan kesepakatan tersebut wajib selesai dilaksanakan dalam waktu paling lama 30 (tiga puluh) hari sejak pendaftaran. 

(10)
Apabila usaha penyelesaian sengketa alternatif sebagaimana dimaksud dalam ayat (1) sampai ayat (9) tidak tercapai para pihak berdasarkan kesepakatan tertulis dapat mengajukan sengketanya melalui arbitrase.

BAB X

PERAN PEMERINTAH DAN MASYARAKAT

Pasal 43

(1) Pemerintah memiliki kewenangan untuk melakukan pembinaan terhadap penyelenggaraan sistem elektronik yang diselenggarakan untuk publik.

(2) Pembinaan sebagaimana dimaksud dalam ayat (1) dilakukan dengan memperhatikan faktor-faktor sebagai berikut :

a) Jaminan keamanan dan kehandalan sistem elektronik; 

b) Keuangan dan SDM, termasuk aset yang ada; 

c) Standar dan kualitas perangkat baik perangkat keras maupun perangkat lunak yang digunakan; 

d) Prosedur operasi penyelenggaraan sistem informasi; 

e) Ketersediaan informasi bagi para penggunanya; 

f) Kesinambungan dan kelengkapan audit oleh suatu pihak yang independen;

g) Faktor-faktor lain yang relevan.

(3) Ketentuan mengenai pembinaan Pemerintah diatur lebih lanjut dalam Peraturan Pemerintah. 

(4) Pemerintah dapat bertindak untuk kepentingan masyarakat, jika diketahui bahwa masyarakat menderita akibat pemanfaatan teknologi informasi sedemikan rupa yang mempengaruhi prikehidupan pokok masyarakat.

(5) Peruntukkan dan pemanfaatan sistem elektronik harus mematuhi ketentuan-ketentuan dari instansi terkait. 

(6) Penyelenggaraan sistem elektronik untuk kegiatan-kegiatan pemerintah harus menjamin keterpaduan sistem administrasi pemerintahan. 

Pasal 44

(1) Peran serta masyarakat dapat diselenggarakan oleh lembaga yang dibentuk oleh masyarakat.

(2) Lembaga sebagaimana dimaksud dalam ayat (1) memiliki pula fungsi koordinasi, konsultasi dan mediasi.

(3) Ketentuan mengenai pembentukan lembaga sebagaimana dimaksud dalam ayat (1) diatur dengan Keputusan Presiden.

BAB XI

YURISDIKSI 

Pasal 45

Undang-undang ini berlaku di seluruh wilayah Negara Kesatuan Republik Indonesia dan untuk setiap orang di luar Indonesia yang melakukan tindak pidana sebagaimana diatur di dalam Undang-undang in yang akibatnya dirasakan di Indonesia.

Pasal 46

Pengadilan di Indonesia berwenang mengadili setiap tindak pidana di bidang teknologi informasi yang dilakukan oleh setiap orang, baik di Indonesia maupun di luar Indonesia yang akibatnya dirasakan di Indonesia.

BAB XII

PENYIDIKAN

Pasal 47

(1) Selain Penyidik Pejabat Polisi Negara Republik Indonesia, Pejabat Pegawai Negeri Sipil tertentu di lingkungan Departemen yang lingkup tugas dan tanggung jawabnya di bidang teknologi informasi (meliputi penyelenggaraan sistem elektronik) diberi wewenang khusus sebagai penyidik sebagaimana dimaksud dalam Undang-Undang tentang Hukum Acara Pidana untuk melakukan penyidikan tindak pidana di bidang teknologi informasi (telematika).

(2) Penyidik Pejabat Pegawai Negeri Sipil sebagaimana dimaksud dalam ayat (1) berwenang :

a. melakukan pemeriksaan atas kebenaran laporan atau keterangan berkenaan dengan tindak pidana di bidang teknologi informasi (telematika);

b. melakukan pemeriksaan terhadap orang dan atau badan usaha yang diduga melakukan tindak pidana di bidang teknologi informasi (telematika);

c. melakukan pemeriksaan alat dan atau sarana yang berkaitan dengan kegiatan teknologi informasi yang diduga digunakan untuk melakukan tindak pidana di bidang teknologi informasi (telematika);

d. menghentikan penggunaan alat dan atau sarana kegiatan teknologi informasi yang menyimpang dari ketentuan yang berlaku (telematika);

e. meminta keterangan dan barang bukti sehubungan dengan tindak pidana di bidang teknologi informasi (telematika);

f. memanggil orang untuk didengar dan atau diperiksa sebagai tersangka atau saksi sehubungan dengan tindak pidana di bidang teknologi informasi (telematika); 

g. melakukan pemeriksaan terhadap tempat tertentu yang diduga digunakan sebagai tempat untuk melakukan tindak pidana di bidang teknologi informasi (telematika);

h. menyegel dan atau menyita alat dan atau sarana yang digunakan untuk melakukan tindak pidana di bidang teknologi informasi (telematika);

i. meminta bantuan ahli yang diperlukan dalam penyidikan terhadap tindak pidana di bidang teknologi informasi (telematika);

j. mengadakan penghentian penyidikan tindak pidana di bidang teknologi informasi (telematika).

(3) Penyidik Pegawai Negeri Sipil sebagaimana dimaksud dalam ayat (1) dalam melaksanakan tugasnya memberitahukan dimulainya penyidikan dan melaporkan hasil penyidikannya kepada Penyidik Pejabat Polisi Negara Republik Indonesia.

(4) Kewenangan penyidikan sebagaimana dimaksud dalam ayat (2) dilaksanakan sesuai dengan ketentuan Undang-Undang tentang Hukum Acara Pidana.

BAB XIII

KETENTUAN PIDANA

Pasal 48

Barang siapa dengan sengaja dan melawan hukum mengakses komputer dengan cara apapun atau melampaui batas wewenangnya, dengan maksud untuk memperoleh atau mengubah informasi dalam komputer dipidana dengan pidana penjara paling lama 4 (empat) tahun dan/atau denda paling banyak Rp. 1.000.000.000.,- (satu milyar rupiah).

Pasal 49

Barang siapa dengan sengaja dan melawan hukum menggunakan komputer atau melampaui batas wewenang mengakses, dengan maksud untuk memiliki informasi milik pemerintah yang karena statusnya harus dirahasiakan atau dilindungi, yang terkait dengan kepentingan pertahanan nasional atau hubungan internasional, dan dapat menyebabkan bahaya terhadap Negara dan atau mengganggu hubungan dengan Negara lain , dipidana dengan pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp. 2.000.000.000.,- (dua milyar rupiah).

Pasal 50

Barang siapa dengan sengaja dan melawan hukum mengakses komputer secara tanpa hak atau melampaui wewenangnya dengan maksud untuk memiliki informasi catatan keuangan dari lembaga perbankan atau lembaga keuangan, penerbit kartu kredit, atau kartu pembayaran atau yang mengandung data laporan nasabahnya, dipidana dengan pidana penjara paling lama 4 (empat) tahun dan/atau denda paling banyak Rp. 1.000.000.000.,- (satu milyar rupiah).

Pasal 51

Barang siapa dengan sengaja dan melawan hukum mengakses komputer-komputer yang : 

a.  khusus digunakan dan untuk pemerintah, 

b.  atau yang bukan termasuk hal tersebut di atas namun penggunaannya dapat mempengaruhi komputer-komputer yang digunakan oleh pemerintah, dipidana dengan pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp. 2.000.000.000.,- (dua milyar rupiah).

Pasal 52

Barang siapa dengan sengaja dan melawan hukum mengakses komputer yang dilindungi secara tanpa hak atau melampaui wewenangnya, dengan maksud mengelabui, dan atau untuk mendapatkan keuntungan daripadanya, dipidana dengan pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp. 2.000.000.000.,- (dua milyar rupiah).

Pasal 53

Barang siapa dengan sengaja dan melawan hukum melakukan tindakan yang secara tanpa hak yang menyebabkan transmisi dari program, informasi, kode atau perintah, komputer yang dilindungi Negara menjadi rusak, dipidana dengan pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp. 2.000.000.000.,- (dua milyar rupiah).

Pasal 54

Barang siapa dengan sengaja dan melawan hukum mengakses komputer yang dilindungi secara tanpa hak atau melampaui wewenangnya, yang mengakibatkan komputer tersebut menjadi rusak, dipidana dengan pidana penjara paling lama 4 (empat) tahun dan/atau denda paling banyak Rp. 1.000.000.000.,- (satu milyar rupiah).

Pasal 55

Barang siapa dengan sengaja dan melawan hukum menyebarkan, dan/atau memperdagangkan sandi akses (password) atau informasi yang serupa dengan hal tersebut, yang dapat menerobos suatu komputer atau dengan tanpa kewenangan dapat mengaksesnya, dengan tujuan untuk mengelabui dan akibat dari hal tersebut dapat mempengaruhi perniagaan dengan luar negeri, dipidana dengan pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp. 2.000.000.000.,- (dua milyar rupiah).

Pasal 56

Barang siapa dengan sengaja dan melawan hukum melakukan komunikasi apapun dalam rangka perniagaan dengan luar negeri, yang mengandung seluruh ancaman yang bermaksud untuk merusak komputer yang dilindungi, dan ditujukan pada siapapun, firma, asosiasi, lembaga pendidikan, lembaga keuangan dan keseluruhan pemerintah serta hal-hal lainnya yang bernilai uang atau berharga, dipidana dengan pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp. 2.000.000.000.,- (dua milyar rupiah).

Pasal 57

Barang siapa yang melanggar ketentuan sebagaimana dimaksud dalam Pasal ….., Pasal ….., Pasal ……Pasal ……, Pasal …… Pasal …….., Pasal ……, Pasal ……, atau Pasal ……, dipidana dengan pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp. 2.000.000.000.,- (dua milyar rupiah).

Pasal 58

(1) Setiap orang dengan sengaja dan melawan hukum, dengan maksud untuk menguntungkan diri sendiri atau orang lain menggunakan nama domain yang bertentangan dengan Hak Kekayaan Intelektual milik orang lain dipidana dengan pidana penjara paling lama 5 (lima) tahun dan/atau denda paling banyak Rp. 1.000.000.000,- (satu milyar rupiah).

(2) Tindak pidana sebagaimana dimaksud dalam ayat (1) hanya dapat dituntut atas pengaduan dari orang yang terkena tindak pidana.

Pasal 59

(1) Setiap orang dengan sengaja dan melawan hukum, dengan maksud untuk menguntungkan diri sendiri atau orang lain menahan atau mengintersepsi pengiriman data melalui komputer atau media elektronik lainnya dipidana dengan pidana penjara paling lama 2 (dua) tahun dan/atau denda paling banyak Rp. 500.000.000,- (lima ratus juta rupiah).

(2) Setiap orang dengan sengaja dan melawan hukum mengintersepsi pengiriman data melalui komputer atau media elektronik lainnya sehingga menghambat komunikasi dalam sistem komputer atau jaringan komputer atau sistem komunikasi lainnya dipidana dengan pidana penjara paling lama 5 (lima) tahun dan/atau denda paling banyak Rp. 1.000.000.000,- (satu milyar rupiah).

(3) Apabila tindak pidana sebagaimana dimaksud dalam ayat (2) ditujukan kepada sistem komputer atau jaringan komputer atau sistem komunikasi lainnya milik pemerintah atau yang digunakan untuk kepentingan nasional pidananya ditambah 1/3.

Pasal 60

(1) Setiap orang dengan sengaja dan melawan hukum dengan maksud untuk menguntungkan diri sendiri atau orang lain mengambil atau mengakses data kartu kredit atau alat pembayaran elektronik lainnya atau menyimpan data tersebut di luar kewenangannya dalam media komputer atau media elektronik lainnya dipidana dengan pidana penjara paling lama 2 (dua) tahun dan/atau denda paling banyak Rp. 500.000.000,- (lima ratus juta rupiah).

(2) Setiap orang dengan sengaja dan melawan hukum dengan maksud untuk menguntungkan diri sendiri atau orang lain menggunakan kartu kredit atau alat pembayaran elektronik lainnya milik orang lain dalam transaksi elektronik dipidana dengan pidana penjara paling lama 5 (lima) tahun dan/atau denda paling banyak Rp. 1.000.000.000,- (satu milyar rupiah).

Pasal 61

(1) Setiap orang dengan sengaja dan melawan hukum membuat, menyediakan, mengirimkan, atau mendistribusikan data atau tulisan atau gambar atau rekaman yang isinya melanggar kesusilaan dengan menggunakan komputer atau media elektronik lainnya dipidana dengan pidana penjara paling lama 5 (lima) tahun dan/atau denda paling banyak Rp. 1.000.000.000,- (satu milyar rupiah).

(2) Setiap orang dengan sengaja dan melawan hukum melakukan tindak pidana sebagaimana dimaksud dalam ayat (1) yang objeknya adalah anak dipidana dengan pidana penjara paling lama 7 (tujuh) tahun dan/ atau denda paling banyak Rp. 2.000.000.000,- (dua milyar rupiah).

(3) Setiap orang dengan sengaja dan melawan hukum menggunakan komputer atau media elektronik lainnya untuk melakukan tindak pidana kesusilaan terhadap anak dipidana dengan pidana penjara paling lama 7 (tujuh) tahun dan/ atau denda paling banyak Rp. 2.000.000.000,- (dua milyar rupiah).

Pasal  62 

Setiap orang dengan sengaja dan melawan hukum mengakses, mengambil, mengubah, menggunakan, menggandakan, atau melakukan tindakan lain secara tanpa hak terhadap suatu informasi elektronik dan atau sistem elektronik dipidana penjara selama-lamanya 10 (sepuluh) tahun dan atau sebanyak-banyaknya Rp. 1.000.000.000,- (satu milyar rupiah)

Pasal 63 

Setiap orang dengan sengaja membuat informasi elektronik yang melawan hukum dan mengakibatkan kerugian pihak lain dipidana selama-lamanya 10 (sepuluh) tahun dan atau denda sebanyak-banyaknya Rp. 10.000.000.000,- (sepuluh milyar rupiah)

Pasal 64 

Setiap orang yang dengan sengaja membuat sistem elektronik yang melawan hukum dipidana selama-lamanya 15 (lima belas) tahun dan atau denda sebanyak-banyaknya Rp. 15.000.000.000,- (lima belas milyar rupiah)

BAB XIV

KETENTUAN PERALIHAN

Pasal 65

Segala ketentuan perundang-undangan yang telah ada pada saat undang-undang ini diundangkan dinyatakan tetap berlaku sepanjang tidak diatur secara khusus dan/atau tidak bertentangan dengan ketentuan dalam undang-undang ini.

BAB XV

KETENTUAN PENUTUP

Pasal 66

Undang-undang ini mulai berlaku pada tanggal diundangkan. Agar setiap orang mengetahuinya, memerintahkan pengundangan undang-undang ini dengan penempatannya dalam Lembaran Negara Republik Indonesia.

Disahkan di Jakarta

Pada tanggal :…………………………

PRESIDEN REPUBLIK INDONESIA

   ttd.

……………………….…………………

Diundangkan di Jakarta

Pada tanggal ……………………………………….

SEKRETARIS NEGARA REPUBLIK INDONESIA

  ttd.

……………………………………………………….

LEMBARAN NEGARA REPUBLIK INDONESIA TAHUN….. NOMOR .……

                                                                                                            R/30/1/2003

PENJELASAN

RANCANGAN UNDANG-UNDANG REPUBLIK INDONESIA

NOMOR…. TAHUN ….

TENTANG

INFORMASI, KOMUNIKASI, DAN TRANSAKSI ELEKTRONIK

I. UMUM

Hadirnya masyarakat informasi yang diyakini merupakan salah satu agenda penting masyarakat dunia di milenium ketiga, antara lain ditandai dengan pemanfaatan teknologi informasi termasuk pengelolaan sistem informasi, sistem komunikasi, dan  sistem transaksi elektronik yang semakin meluas dalam berbagai aktivitas kehidupan manusia, bukan saja di negara-negara maju tetapi juga di negara-negara berkembang termasuk Indonesia. Fenomena ini pada gilirannya telah menempatkan informasi sebagai komoditas ekonomi yang sangat penting dan menguntungkan. Untuk merespon perkembangan ini di beberapa negara sebagai pioner dalam pemanfaatan internet telah mengubah paradigma ekonominya dari ekonomi yang berbasis manufaktur menjadi ekonomi yang berbasis jasa. 

Kondisi yang demikian pada satu pihak membawa manfaat bagi masyarakat, karena memberikan kemudahan-kemudahan dalam melakukan berbagai aktifitas terutama yang terkait dengan pemanfaatan infomasi. Akan tetapi, di sisi lain, fenomena tersebut dapat memicu lahirnya berbagai bentuk konflik di masyarakat sebagai akibat dari penggunaan yang tidak bertanggung jawab.

Munculnya sejumlah kasus yang cukup fenomenal di dunia internet  telah mendorong dan mengukuhkan internet sebagai salah satu institusi dalam arus utama (mainstream) budaya dunia saat ini 

Eksistensi internet sebagai salah satu institusi dalam arus utama budaya dunia lebih ditegaskan lagi dengan maraknya perniagaan elektronik (e-commerce) yang diprediksikan sebagai “bisnis besar masa depan” (the next big thing). E-commerce ini bukan saja telah menjadi mainstream budaya negara-negara maju tetapi juga telah menjadi model transaksi termasuk Indonesia.  Secara harfiah terminology perniagaan secara elektronik atau lazim disebut sebagai e-commerce adalah sesuatu yang relatif baru dikenal. Akan tetapi, dalam prakteknya e-commerce sebenarnya telah berjalan di Indonesia dalam berbagai varian. Hal ini ditunjukkan oleh banyaknya penggunaan teknologi Elektronik Data Interchange (EDI) dan Electronic Funds Transfer (EFT), yang kemudian diikuti oleh semakin populernya penggunaan Credit Cards, Automated Teller Machines, dan Telephone banking dalam berbagai kegiatan perniagaan di Indonesia.

Dalam kegiatan perniagaan, transaksi memiliki peran yang sangat penting. Pada umumnya, makna transaksi seringkali direduksi sebagai perjanjian jual beli antar para pihak yang bersepakat  untuk itu. Padahal, dalam perspektif yuridis, terminologi transaksi tersebut pada dasarnya ialah keberadaan suatu perikatan ataupun hubungan hukum yang terjadi antara para pihak. Makna yuridis transaksi pada dasarnya lebih ditekankan pada aspek materiil dari hubungan hukum yang disepakati oleh para pihak, bukan perbuatan hukumnya secara formil. Oleh karena itu, keberadaan ketentuan-ketentuan hukum mengenai perikatan tetap mengikat walaupun terjadi perubahan media maupun perubahan tata cara bertransaksi. 

Hal ini tentu saja terdapat pengecualian dalam konteks hubungan hukum yang menyangkut benda tidak bergerak, sebab dalam konteks tersebut perbuatannya sudah ditentukan oleh hukum, yaitu harus dilakukan secara “terang” dan “tunai”.

Dengan demikian, transaksi secara elektronik, pada dasarnya adalah perikatan ataupun hubungan hukum yang dilakukan secara elektronik dengan memadukan jaringan dari sistem elektronik berbasiskan computer dengan sistem komunikasi, yang selanjutnya difasilitasi oleh keberadaan jaringan komputer global atau Internet. Dalam lingkup keperdataan khususnya aspek perikatan, makna transaksi tersebut akan merujuk kepada semua jenis dan mekanisme dalam melakukan hubungan hukum secara elektronik itu sendiri, yang akan mencakup jual beli, lisensi, asuransi, lelang dan perikatan-perikatan lain yang lahir sesuai dengan perkembangan mekanisme perdagangan di masyarakat. Dalam lingkup publik, maka hubungan hukum tersebut akan mencakup hubungan antara warga negara dengan pemerintah maupun hubungan antar sesama anggota masyarakat yang tidak dimaksud untuk tujuan-tujuan perniagaan.

Teknologi informasi telah  mempermudah duplikasi materi yang dapat dikemas dalam bentuk digital (digitalized products). Contoh materi yang dapat dikemas dalam bentuk digital adalah produk musik, film (video), karya tulis (buku), dan perangkat lunak (software). Teknologi informasi dapat digunakan untuk menggandakan atau membuat copy dari materi tersebut dengan kualitas yang sama dengan aslinya tanpa merusak atau mengurangi sumber aslinya.

Pembajakan kaset, CD (baik format aslinya ataupun dalam format MP3 dimana dalam satu CD dapat diisi dengan ratusan lagu), VCD, buku, dan software marak dilakukan diseluruh dunia, meskipun yang menjadi sorotan adalah Asia (termasuk Indonesia di dalamnya). 

Teknologi untuk memproteksi seperti watermarking, dongle, enkripsi, dan sebagainya telah dicoba untuk dikembangkan. Akan tetapi tampaknya pihak yang melakukan proteksi kalah langkah dengan para pembobol (code breakers).
Nama domain  yang digunakan sebagai alamat dan identitas di internet juga memiliki permasalahan tersendiri. Penamaan domain memiliki kaitan erat dengan nama perusahaan, produk atau jasa (service) yang dimilikinya. Seringkali produk atau jasa ini didaftarkan sebagai merek dagang atau merek jasa. Dalam hal ini muncul persoalan, apakah nama domain itu tunduk pada rezim hukum merek atau tidak?. Masalah nama domain ini cukup pelik dikarenakan di dunia ini ada beberapa pengelola nama domain independen. Ada lebih dari dua ratus pengelola domain yang berbasis territory (yang sering disebut sebagai countri code Top Level Domain atau ccTLD). Sebagai contoh pengelola domain untuk Indonesia (.id) 

Hal lain yang perlu mendapat perhatian  adalah  persoalan perizinan. Hal ini menjadi penting untuk diperhatikan karena pada tahap tertentu dapat mengarah kepada munculnya praktek monopoli apabila tidak dilakukan secara benar serta memperhatikan kecepatan perkembangan teknologi informasi. 

Di Indonesia masalah privacy belum menjadi masalah yang besar. Di luar negeri khususnya di negara-negara maju, privacy telah memperoleh perhatian yang cukup serius. Seringkali kita mengisi suatu formulir yang mensyaratkan pencantuman data pribadi (nama, alamat, tempat/tanggal lahir, agama, dan sebagainya) tanpa informasi yang jelas mengenai penggunaan data ini. Mengingat e-commerce beroperasi secara lintas batas, maka privacy policy dapat menjadi salah satu kendala perdagangan antar negara. 

Jika pelaku bisnis di Indonesia tidak menerapkan privacy policy, maka mitra bisnis di luar negeri tidak akan bersedia  melakukan transaksi binis tersebut. Mereka berkewajiban menjaga privacy dari konsumen atau mitra mereka. Masalah lain yang berkaitan, akan tetapi mungkin memiliki sudut pandang yang berbeda adalah masalah kerahasiaan atau rahasia dagang.

Internet merupakan salah satu produk gabungan teknologi komputer dan telekomunikasi yang sukses. Internet yang pada awalnya ditujukan untuk kepentingan militer saat ini telah digunakan sebagai media untuk melakukan bisnis dan kegiatan sehari-hari. Yang sering menjadi pertanyaan adalah tingkat keamanan dari teknologi internet. Keamanan di internet sebetulnya sudah pada tahap yang dapat diterima, hanya hal ini perlu mendapat pengesahan dari pemerintah atau otoritas lainnya sehingga pelaku bisnis mendapatkan kepastian hukum.

Identitas seseorang dapat diberikan dengan menggunakan electronic signature (tanda tangan elektronik). Permasalahannya adalah tanda tangan elektronik ini harus dapat dianggap sebagai alat bukti yang sah setelah melalui prosedur dan mekanisme keamanan yang tinggi.
Kejahatan yang ditimbulkan oleh teknologi komputer dan telekomunikasi perlu diantisipasi. Istilah hacker, cracker, dan cybercrime telah sering terdengar dan  menjadi bagian dari khazanah hukum pidana. Kejahatan yang melibatkan orang Indonesia sudah terjadi.. Ada juga kejahatan yang dilakukan oleh pengguna di Indonesia dengan tidak mengirimkan barang atau uang yang sudah disepakati dalam transaksi e-commerce. Tindak kejahatan semacam ini  pada umumnya dapat ditelusuri (trace) dengan bantuan catatan (logfile) yang ada di server ISP (Internet Service Provider) yang digunakan oleh cracker. Akan tetapi seringkali ISP tidak melakukan pencatatan (logging) atau hanya menyimpan log dalam kurun waktu yang singkat. 

Logfile ini  dapat menjadi bukti adanya akses cracker tersebut.  Penyidikan kejahatan cyber ini membutuhkan keahlian khusus. Pihak penegak hukum harus lebih cepat tanggap dalam menguasai teknologi baru ini.

Eksistensi teknologi informasi disamping menjanjikan sejumlah harapan, pada saat yang sama juga melahirkan kecemasan-kecemasan baru antara lain munculnya kejahatan baru yang lebih canggih dalam bentuk cyber crime. Disamping itu, mengingat teknologi informasi yang tidak mengenal batas-batas teritorial dan sepenuhnya beroperasi secara maya (virtual), teknologi informasi juga melahirkan aktivitas-aktivitas baru yang harus diatur oleh hukum yang berlaku saat ini. Kenyataan ini telah menyadarkan masyarakat akan perlunya regulasi yang mengatur mengenai aktivitas-aktivitas yang melibatkan teknologi informasi.

Untuk  mengoptimalkan berbagai dinamika masyarakat yang terkait dengan pemanfaatan teknologi informasi telematika ini, sehinga membawa faedah yang lebih besar bagi bangsa Indonesia, maka perlu upaya untuk memberikan landasan yang menjamin kepastian kepastian hukum bagi para pihak dalam melakukan transaksi elektronik melalui pembentukan undang-undang. Undang-undang ini dimaksudkan untuk memberikan jaminan hukum yang lebih tegas, sehingga pengaturan yang telah ada sebelumnya tetap dapat selaras dengan dinamika masyarakat dan memberikan suatu acuan yang praktis bagi masyarakat dalam menyelesaikan berbagai sengketa yang lahir berkaitan dengan transaksi elektronik.

            Tujuan pembentukan undang-undang ini adalah untuk:

a. Memfasilitasi pemanfaatan teknologi informasi, termasuk pengelolaan sistem informasi dan sistem komunikasi elektronik, dan sistem transaksi elektronik dengan kepastian kehandalan dan keamanan penyimpanan data elektronik  serta pertukaran data elektronik;

b. Menghilangkan segala keraguan atas legalitas transaksi yang dilakukan secara elektronik;

c. Menjaga kepentingan umum dengan menjaga keamanan dan karapihan aspek administrasi dan prosedural terhadap penyelenggaraan sistem elektronik baik yang diselenggarakan baik untuk kepentingan privat maupun untuk kepentingan publik;

d. Mewujudkan lingkungan elektronik yang aman dan terpercaya yang dapat dimanfaatkan para pelaku usaha besar, pelaku usaha menengah, dan pelaku usaha kecil untuk meningkatkan pertumbuhan perekonomian nasional;

e. Memberikan landasan bagi peraturan perundang-undangan lain yang mengizinkan atau mengharuskan penggunaan transaksi secara elektronik

II. PASAL DEMI PASAL

Pasal 1

        
Cukup jelas.

Pasal 2

         Asas kehati-hatian berarti para pihak yang bersangkutan harus memperhatikan segenap aspek yang berpotensi mendatangkan kerugian bagi dirinya maupun pihak lain dalam menyelenggarakan informasi elektronik dan transaksi elektronik.

Asas itikad baik berarti para pihak yang bertransaksi tidak bertujuan untuk secara sengaja mengakibatkan kerugian kepada pihak lainnya tanpa sepengetahuan pihak lain tersebut;

Asas legalitas berarti memberikan suatu landasan hukum sehingga transaksi elektronik dan tanda tangan elektronik serta segala sesuatu yang mendukung penyelenggaraan transaksi elektronik dan tanda tangan elektronik mendapatkan pengakuan hukum dalam pengadilan;

Asan manfaat berarti bahwa penyelenggara transaksi elektronik dan tangan elektronik diupayakan untuk mendukung proses berinformasi sehingga dapat meningkatkan kesejahteraan masyarakat;

Asas netral teknologi berarti penyelenggara transaksi elektronik dan tangan elektronik tidak terfokus pada penggunaan teknologi tertentu sehingga dapat mengikuti perkembangan teknologi di masa mendatang.

Pasal 3

        
Cukup jelas.

Pasal 4


Ayat (1)

        Yang dimaksud informasi dalam hal ini dapat berupa catatan elektronik, dokumen elektronik, kontrak elektronik, surat elektronik, tanda tangan elektronik dan sebagainya. Juga meliputi informasi elektronik tertentu yang merupakan rujukan dari suatu informasi elektronik.

Undang-undang ini memberikan pengakuan secara tegas bahwa dokumen elektronik memiliki kedudukan yang sama dan sejajar  dengan dokumen tertulis pada umumnya yang memiliki kekuatan hukum dan akibat hukum.

            Ayat (4)

Ketentuan ini merupakan pengecualian terhadap kedudukan dokumen elektronik dan tanda tangan elektronik. Dalam pembuatan dan pelaksanaan surat-surat wasiat, surat-surat berharga, perjanjian yang obyeknya barang tidak bergerak, dokumen hak kepemilikan seperti sertifikat hak milik,   dokumen elektronik dan tanda tangan elektronik tidak memiliki kedudukan yang sama  dengan dokumen tertulis lainnya  dan tanda tangan manual pada umumnya.

Pasal 5

          Selama ini bentuk tertulis identik dengan informasi yang tertuang di atas kertas semata, padahal pada hakekatnya informasi dapat dituangkan dalam media apa saja, termasuk media elektronik. Dalam lingkup sistem elektronik, informasi yang asli dengan salinannya tidak relevan lagi untuk dibedakan, sebab sistem elektronik pada dasarnya beroperasi dengan cara penggandaan yang mengakibatkan informasi yang asli tidak dapat lagi dibedakan dengan salinannya.

Pengertian telah terpenuhi dalam pasal in pada dasarnya tidak secara serta merta terjadi, melainkan tetap memperhatikan kaedah-kaedah hukum yang terkait dengan informasi tertulis tersebut, antara lain: (a) pesan yang dimaksud dalam informasi elektronik tersebut tidak berubah isinya dalam proses penyimpanan, pengiriman, penerimaan, dan tampilannya; (b) informasi elekronik tersebut dapat ditelusuri keberadaannya; 

(c) informasi elektronik tersebut memiliki makna tertentu atau menjelaskan isi atau substansi yang dimaksud oleh penggunannya.          



Pasal 6

         Ketentuan ini dimaksudkan bahwa suatu informasi elektronik dapat dipergunakan sebagai alas hak.

Pasal 7



Cukup jelas.

Pasal 8

          Ayat (1)  Cukup jelas

         Ayat  (2)  Cukup jelas

Pasal 9  

          Cukup jelas

Pasal 10



Cukup jelas.

Pasal 11



           Cukup jelas

Pasal 12

            Tanda tangan elektronik yang dimaksud dalam pasal ini termasuk penggunaan infrastruktur kunci public, biometric, kriptografi simetrik, dan sebagainya.  
Sistem kripto adalah sistem pengaman untuk dokumen elektronik yang terdiri dari sistem kripto simetrik dan sistem kripto asimetrik.

Sistem kripto simetrik adalah sistem perangkat kunci pengaman yang menggunakan 1 (satu) kunci untuk mengacak data (enkripsi) dan untuk membukanya (dekripsi).

Sistem kripto asimetrik adalah sistem perangkat kunci pengaman  (secure key pair) yang terdiri dari kunci privat (private key)  untuk membuat tanda tangan digital dan kunci publik (public key)  untuk memverifikasi tanda tangan digital.

Pasal 13

            Persyaratan sebagaimana dalam pasal ini adalah persyaratan minimum yang harus dipenuhi dalam setiap tanda tangan elektronik.

Pasal 14

           Ayat (1)

            Yang dimaksud dengan perlindungan yang layak artinya penandatangan harus:

a.  Waspada terhadap penggunaan tidak sah dari data pembuatan tanda tangan oleh orang lain;        

b.  Tanpa menunda-nunda, menggunakan cara yang dianjurkan oleh penyelenggara tanda tangan elektronik ataupun cara-cara lain yang layak dan sepatutnya, harus segera memberitahukan kepada seseorang yang oleh penandatangan dianggap mempercayai tanda tangan elektronik atau kepada pihak pendukung layanan tanda tangan elektronik jika:

       1. Penendatangan mengetahui bahwa data pembuatan tanda tang telah dibobol; atau

       2. Keadaan yang diketahui oleh penandatangan dapat menimbulkan resiko yang berarti, kemungkinan akibat bobolnya data pembuatan tanda tangan; 

            Ayat (2)

                    Cukup jelas

Pasal 15 

           Ayat (1)

           Yang dimaksud dengan “dapat” dalam pasal in artinya siapa saja tidak terkait kepada penyelenggara tanda tangan elektonik untuk membuat tanda tangan elektronik.

           Ayat (2)

                    Cukup jelas 

Pasal 16

           Cukup jelas

Pasal 17

           Ayat (1)

           Informasi sebagaimana dimaksud dalam ayat ini adalah informasi yang minimal harus dipenuhi oleh setiap penyelenggara tanda tangan elektronik.

            Ayat (2)

                     Cukup jelas           

Pasal 18

           Cukup jelas

Pasal 19

           Cukup jelas

Pasal 20

                 Ayat (2)

                          Pilihan hukum yang dilakukan oleh para pihak dalam kontrak internasional termasuk yang dilakukan secara elektronik dikenal dengan choice of law. Hukum ini mengikat sebagai hukum yang berlaku bagi kontrak tersebut.



Ayat (3)

Dalam hal tidak ada pilihan hukum, maka penetapan hukum yang berlaku dilakukan berdasarkan prinsip-prinsip atau asas-asas Hukum Perdata Internasional yang akan ditetapkan sebagai hukum yang berlaku pada kontrak tersebut.


Ayat (4)

Forum yang berwenang mengadili sengketa kontrak internasional termasuk yang dilakukan secara elektronik adalah forum yang dipilih oleh para pihak. Forum itu dapat berbentuk pengadilan, arbitrase, atau forum penyelesaian sengketa alternatif.



Ayat (5)

Dalam hal para pihak tidak melakukan pilihan forum maka akan berlaku kewenangan forum berdasarkan prinsip-prinsip atau asas-asas Hukum Perdata Internasional. Asas tersebut dikenal dengan asas the basis of presence (tempat tinggal tergugat) dan principle of effectiveness (efektivitas yang menekankan pada tempat dimana harta-harta tergugat berada)

 Pasal 21

           Cukup jelas

  Pasal 22

           Konteks sepakat dalam pasal ini juga mencakup kesepakatan mengenai prosedur-prosedur yang terdapat dalam sistem elektronik yang bersangkutan. Ketentuan dalan pasal in mengacu kepada kaidah-kaidah hukum tentang perikatan.

  Pasal 23 

           Dalam hal tertentu sekiranya suatu sistem elektronik tidak dapat bekerja, sementara pada saat yang bersamaann suatu informasi elektronik harus disampaikan oleh para pihak, maka baik pengirim maupun penerima yang bersangkutan harus segera mengupayakan untuk menyampaikan hal tersebut dengan cara apapun. 

Ketentuan dalam pasal ini menegaskan bahwa kegagalan atau tidak bekerjanya suatu sistem elektronik, tidak dapat secara serta-merta dinyatakan sebagai suatu keadaan yang berada di luar kendali para pihak (force major)

Pasal 24

          Ayat (1)

                  Cukup jelas   

          Ayat (2)

                  Cukup jelas

Pasal 25

         Ayat (1)

         Yang dimaksud dengan dikuasakan dalam ketentuan ini sebaiknya dinyatakan dalam satu surat kuasa.

        Ayat (2)

                Cukup jelas

        Ayat (3)

        Pihak tertentu yang dimaksud dapat berasal baik dari pengirim, penerima, maupun dari pihak selain pengirim dan penerima.

Pasal 26

           Ayat (1)

           Yang dimaksud dengan memberikan kesempatan adalah menyediakan suatu teknik, metode, atau sarana kepada pengguna Perwakilan Elektronik tersebut untuk dapat memperbaiki sekiranya terjadi suatu kesalahan dalam pengisian informasi yang hendak disampaikan. 

          Ayat (2)

          Informasi yang salah dengan sendirinya tidak bernilai secara hukum.

Pasal 27

          Cukup jelas

Pasal 28

          Ayat (1)

          Handal artinya sistem elektronik tersebut memiliki kemampuan yang sesuai dengan kebutuhan penggunaannya.

          Aman artinya sistem elektronik tersebut terlindungi baik secara fisik mapun non fisik.

         Beroperasi sebagaimana mestinya artinya sistem elektronik tersebut memiliki kemampuan sesuai spesifikasinya.

        Ayat (2)

         Yang dimaksud dengan bertanggung-jawab artinya ada subyek hukum yang bertanggung-jawab terhadap penyelenggaraan sistem elektronik tersebut.

Pasal 29

          Cukup jelas

Pasal 30

          Cukup jelas

Pasal 31

 Nama domain tidak sama dengan merek. Nama domain merupakan alamat atau jati diri seseorang, perkumpulan, organisasi, atau badan usaha, yang perolehanya didasarkan   kepada pendaftar pertama. Nama domain tidak boleh sama dengan merek terdaftar milik orang lain, indikasi geografis, atau indikasi asal, karena persamaan semacam ini  akan dianggap melanggar HKI.

Pasal 32

         Ayat (1)

                  Cukup jelas

         Ayat (2)

                 Cukup jelas

        Ayat (3)

        Lembaga pengelola pendaftaran nama domain dapat berbentuk Yayasan, Koperasi, atau Perseroan Terbatas.

        Ayat (4)

                 Cukup jelas

Pasal 33

Program komputer sebagai bagian penting dari sistem teknologi informasi mendapat pengaturan dalam undang-undang ini. Program komputer yang dilindungi tersebut tidak hanya mencakup program-program komputer yang telah dipublikasikan tetapi juga mencakup program-program yang masih berbentuk rumusan awal ataupun berupa kode-kode tertentu yang bersifat rahasia seperti halnya personal identification number (PIN). Undang-undang ini juga melindungi kompilasi data atau materi lain yang dapat dibaca yang karena seleksi dan penyusunan isinya merupakan karya intelektual.

Pasal 34


Ayat (1)

        

Cukup jelas.
 


Ayat (2)

Informasi rahasia atau rahasia dagang meliputi seluruh informasi yang dirahasiakan baik berupa data yang disimpan dalam komputer atau media elektronik lainnya ataupun yang tidak. Beberapa contoh dari rahasia dagang yang berkaitan dengan  kegiatan dan penggunaan teknologi informasi adalah ide-ide untuk program baru komputer atau media elektronik lainnya sebelum diberikan Hak Cipta, ide-ide baru untuk perangkat keras komputer atau media elektronik lainnya sebelum dipatenkan, daftar para pelanggan yang disimpan dalam disket dan media elektronik lainnya.

Pasal 35         

          Ayat (1)

Dalam pemanfaatan teknologi informasi, Hak Pribadi (privacy right) merupakan perlindungan terhadap data seseorang yang mengandung pengertian sebagai berikut :

a. Hak pribadi merupakan hak untuk menikmati kehidupan pribadi dan bebas dari segala macam gangguan.

 b. Hak Pribadi merupakan hak untuk dapat berkomunikasi dengan orang lain tanpa ada tindakan memata-matai. 

c.  Hak Pribadi merupakan Hak untuk mengawasi akses informasi tentang kehidupan pribadi dan data seseorang.

       Ayat (2)


                  Cukup jelas

        Ayat (3)

                  Cukup jelas

Pasal 36

              Seseorang atau sekelompok orang dapat melakukan gugatan secara perwakilan atas nama masyarakat lainnya yang dirugikan tanpa harus terlebih dahulu memperoleh surat kuasa sebagaimana lazimnya kuasa hukum.

Gugatan secara perwakilan dimungkinkan apabila telah dipenuhinya hal-hal sebagai berikut :

1. Masyarakat yang dirugikan sangat besar jumlahnya, sehingga apabila gugatan tersebut diajukan secara  perorangan  menjadi tidak efektif. 

2. Seseorang atau sekelompok masyarakat yang mewakili harus  mempunyai kepentingan yang sama dan  tuntutan yang sama dengan masyarakat yang diwakilinya, serta  sama-sama merupakan korban  atas suatu perbuatan dari orang atau lembaga  yang sama.

Ganti kerugian yang dimohonkan dalam gugatan perwakilan  dapat diajukan untuk mengganti kerugian-kerugian yang telah diderita,  biaya pemulihan atas ketertiban umum,  dan norma-norma kesusilaan yang telah terganggu, serta biaya perbaikan atas kerusakan-kerusakan yang diderita  sebagai akibat langsung dari perbuatan tergugat. 

Gugatan yang diajukan bukan merupakan tuntutan membayar ganti rugi hanya sebatas :

a. Permohonan kepada pengadilan untuk memerintahkan seseorang melakukan tindakan hukum tertentu berkaitan dengan pemanfaatan teknologi informasi. 

b. Menyatakan seseorang telah melakukan perbuatan melanggar hukum akibat tindakannya yang merugikan masyarakat.

c.   Memerintahkan seseorang untuk memperbaiki hal-hal yang t terkait dengan prikehidupan pokok masyarakat yang dilanggarnya.

Ayat (2)

Cukup jelas.

Pasal 37

           Ayat (1)

                    Penggugat adalah pihak yang merasa haknya dilanggar, dapat berbentuk orang atau badan usaha, dapat berbentuk badan hukum dan bukan badan hokum. Pihak lain dalam hal in tergugat adalah pihak yang dianggap melanggar hak.

            Ayat (2)          

                    Cukup jelas

Pasal 38

            Cukup jelas

Pasal 39

Ayat (2)

Dalam hukum acara perdata berlaku pengecualian terhadap asas actor sequitur forum rei atau gugatan harus diajukan di wilayah hukum Pengadilan Negeri dalam hal ini Pengadilan Niaga dengan pengecualian bila tempat tinggal tergugat tidak diketahui sebagaimana diatur dalam hukum acara perdata.

Ayat (3)

Cukup jelas.

Ayat (4)

Cukup jelas.

Ayat (5)

Cukup jelas.

Ayat (6)

Cukup jelas.

Ayat (7)

Cukup jelas.

Ayat (8)

Cukup jelas.

Ayat (9)

Cukup jelas.

Ayat (10)

Cukup jelas.

Ayat (11)

Cukup jelas.

Pasal 40

Ayat (1)

Cukup jelas.

Ayat (2)

Cukup jelas.

Ayat (3)

Cukup jelas.

      Pasal 41

Ayat (1)

Hukum acara perdata dalam hal ini sebagaimana diatur dalam Hukum Acara Perdata yang berlaku.

Ayat (2)

Upaya hukum terhadap putusan Pengadilan Niaga diajukan tanpa melalui upaya hukum kepada Pengadilan Tinggi.

Ayat (3)

Putusan berkekuatan hukum tetap (BHT) atau inkracht van gewijsde adalah putusan Pengadilan Niaga yang mana tenggang waktu untuk mengajukan upaya hukum kasasi telah terlampaui.

Ayat (4)

Putusan kasasi selalu inkracht van gewijsde atau berkekuatan hukum tetap dan dapat diajukan peninjauan kembali hanya dengan dua alasan tersebut.

Ayat (5)

Cukup jelas.

Pasal 42

Ayat (1)

Cukup jelas.

Ayat (2)

Cukup jelas.

Ayat (3)

Cukup jelas.

Ayat (4)

Cukup jelas.

Ayat (5)

Cukup jelas.

Ayat (6)

Cukup jelas.

Ayat (7)

Cukup jelas.

Ayat (8)

Cukup jelas.

Ayat (9)

Cukup jelas.

Ayat (10)

Arbitrase yang dimaksud adalah dapat berupa lembaga arbitrase atau arbitrse ad hoc. Putusan arbitrase bersifat final dan mengikat  sesuai dengan perundang-undangan yang berlaku.

Pasal 43

Fungsi pembinaan meliputi penetapan kebijakan, pengaturan, dan pengawasan antara lain: 

               a. perumusan mengenai perencanaan dasar strategis dan perencenaan dasar teknis teknologi informasi nasional termasuk tindakan-tindakan yang dilakukan pemerintah untuk menunjang penyelengaraan sistem elektronik terpercaya;

b. pengaturan terhadap kegiatan yang bersifat umum dan/atau teknis operasional, antara lain tercermin dalam pengaturan perijinanan dan persyaratan dalam pemanfaatan teknologi informasi termasuk pengelolaan informasi, komunikasi, dan transaksi elektronik; 

c. pengawasan terhadap pemanfaatan teknologi informasi, termasuk pengelolaan informasi, komunikasi, dan transaksi elektronik

Fungsi penetapan kebijakan, pengaturan, pengawasan dan pengendalian dilaksanakan oleh Menteri.

Dalam rangka efektivitas pembinaan, pemerintah melakukan Koordinasi dengan instansi terkait, penyelenggara teknologi informasi, dengan mengikutsertakan masyarakat.

     Pasal 44 

Ayat (2)

Lembaga peran serta masyarakat dimaksud antara lain termasuk asosiasi yang bergerak di bidang teknologi informasi, asosiasi profesi teknologi informasi, asosiasi produsen peralatan teknologi informasi, asosiasi pengguna jaringan dan jasa teknologi informasi, Lembaga swadaya masyarakat dan kelompok akademisi di bidang teknologi informasi.

 Pasal 45

          Cukup jelas

Pasal 46

          Cukup jelas

Pasal 47


Ayat (1)

Sesuai dengan ketentuan dalam Hukum Acara Pidana yang berlaku   dalam upaya penegakan hukum terhadap tindak pidana di   bidang Teknologi Informasi diperlukan adanya penyidik yang mempunyai kemampuan di bidang Teknologi Informasi yang akan membantu pihak Kepolisian. Oleh karena itu perlu dibentuk penyidik Pejabat Pegawai Negeri Sipil (PPNS) yang lingkup tugas dan tanggung jawabnya di bidang teknologi informasi. 


Ayat  (2)

Untuk penyidikan terhadap tindak pidana di bidang teknologi informasi penyidik PPNS yang lingkup tugas dan tanggung jawabnya di bidang teknologi informasi mempunyai kewenangan sebagaimana diatur dalam ketentuan ayat ini.


Ayat  (3)

Pelaksanaan penyidikan dalam rangka penegakan hukum terhadap tindak pidana di bidang teknologi informasi tetap berada dalam koordinasi Kepolisian Republik Indonesia.


Ayat  (4)



Cukup jelas.

Pasal 48


Cukup jelas

Pasal 49

        Cukup jelas

Pasal 50


Cukup jelas

  Pasal  51

          Cukup jelas

  Pasal  52

          Cukup jelas 

   Pasal  53

                Cukup jelas

   Pasal  54

                Cukup jelas

   Pasal 55

                Cukup jelas

    Pasal 56

         Cukup jelas

    Pasal 57

          Cukup jelas

    Pasal 58

       
Ayat (1)

Yang dimaksud dengan orang adalah orang perseorangan termasuk korporasi baik badan hukum maupun bukan badan  hukum.

Tindak pidana dalam ketentuan ini merupakan tindak pidana dalam penggunaan nama domain dengan menggunakan Hak Kekayaan Milik Orang lain dengan maksud untuk mendapat keuntungan ekonomis baik bagi dirinya sendiri maupun orang lain. Misalnya perbuatan cybersquatting.

       
Ayat (2)



Cukup jelas.

    Pasal 59

Ayat (1)

Tindak pidana dalam ayat ini merupakan tindak pidana terhadap pengiriman data dari dan ke dalam sistem komputer atau jaringan komputer. Tindak pidana ini dapat dilakukan dengan menggunakan komputer atau internet atau media elektronik lainnya dengan maksud untuk mendapat keuntungan ekonomis bagi diri sendiri atau orang lain.


Ayat (2)

Tindak pidana dalam ayat ini merupakan tindak pidana terhadap pengiriman data yang mengakibatkan terhambatnya komunikasi dalam sistem komputer atau jaringan komputer atau sistem komunikasi lainnya.  

   Ayat (3)

            Cukup jelas

     Pasal 60

Ayat (1)


Sanksi pidana dalam pasal ini dimaksudkan untuk mengatasi tindakan-tindakan berupa pengambilan, penyadapan dan penyimpanan data kartu kredit atau alat pembayaran elektronik lainnya yang sewaktu-waktu dapat digunakan sebagai alat perbuatan melanggar hokum oleh orang yang tidak berwenang dengan maksud menguntungkan diri sendiri atau orang lain.

Ayat (2)

Ketentuan ini dimaksud untuk memberikan perlindungan kepada pemilik kartu kredit atau alat pembayaran elektronik dalam melakukan transaksi secara    elektronik.

Pasal 61


Ayat (1)

Tindak pidana dalam ketentuan ayat ini merupakan tindak pidana kesusilaan dalam bentuk data elektronik, tulisan, gambar atau rekaman dengan menggunakan media elektronik.

  
Ayat (2)

Tindak pidana dalam ketentuan ayat ini merupakan tindak pidana kesusilaan sebagaimana diatur dalam ayat (1) yang menggunakan anak-anak sebagai objeknya. Ketentuan  dalam ayat ini dimaksud untuk memberikan perlindungan yang lebih baik terhadap anak sebagaimana berkembang dalam masyarakat internasional. 


Ayat (3)

Tindak pidana dalam ketentuan ayat ini merupakan tindak pidana yang menggunakan media elektronik untuk melakukan tindak pidana kesusilaan terhadap anak.

Pasal 62

              Cukup jelas

Pasal 63

               Cukup jelas

Pasal 64

             Cukup jelas

         Pasal  65

                    Cukup jelas

         Pasal 66

                     Cukup jelas

TAMBAHAN LEMBARAN NEGARA NOMOR….……………………….

Catatan: 

1. Perlu dikaji lebih lanjut tentang perlu – tidaknya ketentuan Sanksi  terhadap pelanggaran Pasal 16.

2. Perlu dikaji lebih lanjut tentang perlunya satu BAB tersendiri yang mengatur tentang Penyalah-gunaan Komputer

3. Pasal-pasal di dalam BAB tentang Ketentuan Pidana, memerlukan kaji ulang untuk harmonisasi, serta menghindari saling-tumpang tindih. Hal ini akan difinalkan oleh Dep. Kehakiman dan HAM.  
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