Rancangan Undang – Undang

Nomor           Tahun   

Tentang

Pidana Kejahatan Teknologi Informasi

DENGAN RAHMAT TUHAN YANG MAHA ESA

PRESIDEN REPUBLIK INDONESIA

Menimbang:

a. bahwa tujuan pembangunan nasional adalah untuk mewujudkan masyarakat adil dan makmur yang merata materiil dan spiritual berdasarkan Pancasila dan Undang-Undang Dasar 1945;

b. bahwa salah satu sarana untuk mewujudkan masyarakat sejahtera sebagaimana diamanatkan dalam Pancasila dan Undang – Undang Dasar 1945 adalah pemanfaatan teknologi khususnya teknologi informasi secara aman, optimal, merata dan menyebar ke seluruh lapisan warga negara Indonesia;

c. bahwa pemanfaatan teknologi informasi di samping memberi manfaat bagi kemaslahatan masyarakat, di sisi lain memiliki peluang untuk digunakan sebagai alat untuk melakukan kejahatan;

d. bahwa kejahatan yang dilakukan menggunakan teknologi informasi dapat terjadi pada kejahatan kriminal biasa maupun yang secara khusus menargetkan sesama teknologi informasi sebagai korbannya;

e. bahwa dampak dari kejahatan yang muncul dari penggunaan teknologi informasi secara negatif dapat menyebabkan ambruknya tatanan sosial, lumpuhnya perekonomian nasional, lemahnya sistem pertahanan dan keamanan, serta memiliki peluang untuk digunakan sebagai alat teror;

f. bahwa perangkat peraturan dan perundangan yang tersedia belum dapat mengakomodasi kejahatan teknologi informasi;

g. bahwa berdasarkan pertimbangan tersebut  di atas dipandang perlu ditetapkan Undang-Undang tentang Pidana Kejahatan Teknologi Informasi.

Mengingat:

1. Pasal 5 ayat (1) jo. Pasal 20  jo. Pasal 21 Perubahan kedua dan pertama Undang – Undang Dasar Negara Republik Indonesia Tahun 1945;

2. Undang – Undang No. 36 Tahun 1999 tentang Telekomunikasi;

3. Undang – Undang No. vv Tahun yyyy tentang Hak atas Kekayaan Intelektual;

4. Undang – Undang No. zz Tahun yyyy tentang Penyiaran;

5. Undang – Undang No. xx Tahun zzzz tentang Pemanfaatan Teknologi Informasi;

6. Undang – Undang No. yy Tahun xxxx tentang Informasi Elektronik dan Transaksi Elektronik;

7. Undang – Undang No. vv Tahun zzzz tentang Kebebasan Memperoleh Informasi Publik;

8. Undang – Undang No. 8 Tahun 1981 tentang Hukum Acara Pidana

9. Undang – Undang No. zz Tahun yyyy tentang Pencucian Uang

10. Undang – Undang No. xx Tahun zzzz tentang Perbankan

11. Kitab Undang – Undang Hukum Pidana;

Dengan persetujuan

DEWAN PERWAKILAN RAKYAT

REPUBLIK INDONESIA

Memutuskan:

Menetapkan:

UNDANG – UNDANG TENTANG

PIDANA KEJAHATAN TEKNOLOGI INFORMASI

Bab I

Ketentuan Umum

Pasal 1

Dalam undang-undang ini yang dimaksud dengan:

1. Data adalah fakta berupa angka atau karakter yang merepresentasikan realita yang selanjutnya digunakan sebagai input suatu sistem informasi.

2. Data elektronik adalah setiap informasi yang dibuat, diteruskan, dikirimkan, diterima, atau disimpan dalam media magnetik, optikal, memori komputer atau media elektronik lainnya.

3. Informasi adalah data hasil pengolahan sistem informasi yang bermanfaat bagi penggunanya.

4. Sistem Informasi adalah model pengelolaan informasi menggunakan teknologi informasi

5. Teknologi Informasi adalah suatu teknik untuk mengumpulkan, menyiapkan, menyimpan, memproses, mengumumkan, menganalisa, dan menyebarkan informasi.

6. Komputer adalah setiap alat pemroses data elektronik, magnetik, optikal, atau sistem yang melaksanakan fungsi logika, aritmatika, dan penyimpanan. 

7. Sistem Komputer adalah sekumpulan komputer yang terhubung satu dengan lainnya, menuruti perintah suatu program, melaksanakan pemrosesan data secara otomatis.
8. Jaringan komputer adalah komputer dan atau sistem komputer yang terhubung satu dengan lainnya menggunakan media komunikasi, masing-masing memiliki otoritas untuk melaksanakan tugas berdasarkan program.

9. Internet adalah jaringan komputer global atau jaringan yang menghubungkan jaringan komputer di seluruh dunia menggunakan protokol komunikasi Internet Protocol.

10. Intranet jaringan komputer privat menggunakan protokol komunikasi Internet Protocol, dapat namun tidak selalu, terhubung ke Internet, dan hanya dapat digunakan dalam lingkungan terbatas.

11. Nama Domain adalah kode atau susunan karakter yang bersifat unik, menunjukkan lokasi tertentu dalam Internet, berhubungan dengan berkas elektronik (file) yang disimpan dalam alat penyimpan dalam sistem komputer yang digunakan untuk menyimpan informasi atau data elektronik lainnya yang berkaitan dengan pemilik atau pengelola nama domain. 

12. Surat Elektronik adalah program komputer dan atau layanan yang memungkinkan pengguna komputer untuk mengirim pesan – pesan melalui media elektronik kepada pengguna komputer lainnya.

13. Alamat Surat Elektronik adalah alamat Internet dari seseorang, perkumpulan, organisasi, atau badan usaha, yang dapat dilakukan untuk berkomunikasi melalui Internet atau komunikasi elektronik lainnya.
14. Nomor Internet Protokol adalah tanda pengenal unik dalam bentuk sederetan angka menggunakan ketentuan baku untuk menandai setiap peralatan elektronik yang terhubung ke Internet.

15. Situs Internet adalah suatu lokasi di dalam Internet yang digunakan untuk menempatkan dokumen elektronik atau aplikasi Internet yang dapat diakses oleh pengguna Internet.

16. Sandi Akses (password) adalah angka, karakter, simbol lainnya atau kombinasi diantaranya yang merupakan kunci untuk dapat mengakses komputer, sistem komputer, jaringan komputer, Internet, atau media elektronik lainnya.

17. Privasi adalah hak individu untuk mengendalikan penggunaan informasi tentang identitas pribadi baik oleh dirinya sendiri atau oleh pihak lain.

18. Database adalah semua data yang terdapat dalam suatu organisasi terutama yang tersimpan dalam alat penyimpan sistem komputer yang dapat diakses mengunakan kaidah – kaidah tertentu.

19. Komunikasi Data adalah pengiriman dan penerimaan data dalam jaringan komputer.

20. Penyedia Layanan Teknologi Informasi adalah organisasi atau badan hukum yang memberikan layanan jasa di bidang teknologi informasi, meliputi namun tidak terbatas pada penyedia akses Internet, penyedia jasa pembangunan perangkat lunak komputer dan aplikasi Internet, penyedia jasa pemadu sistem informasi, serta penyedia jaringan telekomunikasi dan jasa telekomunikasi.

21. Penerima adalah seseorang yang menerima atau dimaksudkan untuk menerima data elektronik dari  pengirim. 
22. Pengirim adalah seseorang yang mengirim,meneruskan, menyimpan, atau menyalurkan setiap pesan elektronik atau menjadikan setiap pesan elektronik dapat dikirim, disimpan, atau disalurkan kepada orang lain.
23. Pelanggan adalah perseorangan, badan hukum, instansi pemerintah yang menggunakan layanan teknologi informasi berdasarkan kontrak

24. Pemakai adalah perseorangan, badan hukum, instansi pemerintah yang menggunakan layanan teknologi informasi yang tidak berdasarkan kontrak.
25. Pengguna adalah pelanggan dan pemakai.
26. Teknologi Enkripsi adalah penggunaan algoritma matematika untuk membuat data elektronik terkodekan sedemikian rupa sehingga hanya dapat dibaca oleh mereka yang memiliki kunci pembukanya.

27. Tanda Tangan Digital adalah tanda jati diri berupa informasi elektronik yang berfungsi sebagai pengesahan oleh pengguna melalui metode elektronik atau prosedur yang telah ditentukan.

28. Transaksi Elektronik adalah setiap transaksi yang dilakukan melalui jaringan komputer atau media elektronik lainnya, yang berdampak pada timbulnya hubungan hukum antar-pihak yang bertransaksi.

29. Anak – anak adalah manusia yang karena usianya, sesuai ketentuan hukum masih berada di bawah asuhan dan pengawasan orang tua.

30. Dewasa adalah manusia yang sesuai ketetuan hukum sudah sah dan berhak untuk membuat kontrak.

31. Alat Pembayaran adalah uang atau semua jenis mekanisme pembayaran lainnya yang berfungsi menggantikan uang

32. Kartu kredit adalah bagian dari alat pembayaran berupa kartu beridentitas unik yang diberikan oleh perusahaan penjamin pembayaran kepada individu atau perusahaan berdasarkan kontrak, digunakan oleh yang berhak untuk transaksi ekonomi. Atas penggunaan kartu kredit ini, pengguna kartu menyatakan berhutang kepada perusahaan penjamin pembayaran selaku penerbit kartu kredit.

33. Kartu Debit adalah bagian dari alat pembayaran berupa kartu kartu beridentitas unik yang diterbitkan oleh lembaga perbankan kepada nasabah tabungan pada bank bersangkutan berdasarkan kontrak. Atas penggunaan kartu debit ini pengguna menyatakan mengurangi saldo tabungan yang dimilikinya.

34. Akses adalah perbuatan memasuki, memberikan instruksi atau melakukan komunikasi dengan fungsi logika, aritmatika, atau memori dari komputer, sistem komputer, atau jaringan komputer.

35. Intersepsi melakukan pencegatan terhadap lalu lintas komunikasi data melalui media kawat, serat optik maupun gelombang elektromagnet dalam suatu sistem komputer baik menggunakan sarana teknis atau non-teknis.
Bab II

Kejahatan Biasa
Pasal 2

1. Semua jenis kejahatan yang tercantum dalam Kitab Undang – Undang Hukum Pidana (KUHP) yang tindakannya terbukti menggunakan Teknologi Informasi dihukum menggunakan ketentuan yang berlaku dalam KUHP dan atau Undang – Undang ini.

2. Pertimbangan dalam  memilih Undang – Undang yang akan dipakai sebagai acuan dalam menentukan hukuman ditentukan berdasarkan bobot penggunaan teknologi informasi dalam kejahatan dan besarnya ancaman hukuman. Semakin besar bobot penggunaan teknologi informasi dalam kejahatan konvensional semakin besar peluang penggunaan Undang – Undang ini.

Pasal 3

1. Setiap orang dilarang dengan sengaja atau tidak sengaja melakukan akses tanpa hak, secara tidak sah, atau ilegal. 
2. Setiap orang dilarang dengan sengaja atau tidak sengaja melakukan intersepsi tanpa hak, secara tidak sah, atau ilegal.

3. Setiap orang dilarang dengan sengaja atau tidak sengaja merusak atau menganggu  data yang tersimpan dalam alat penyimpan data elektronik yang tersusun sebagai bagian dari sistem komputer.

4. Setiap orang dilarang dengan sengaja atau tidak sengaja menghilangkan bukti – bukti elektronik yang yang dapat dijadikan alat bukti  sah di pengadilan yang terdapat pada suatu sistem informasi atau sistem komputer.

5. Setiap orang dilarang dengan sengaja atau tidak sengaja merusak atau mengganggu sistem informasi, sistem komputer, jaringan komputer, dan Internet. 

6. Setiap orang dilarang dengan sengaja atau tidak sengaja  menggunakan teknologi informasi untuk menipu, menghasut, memfitnah, menjatuhkan nama baik seseorang atau organisasi.

7. Setiap orang dilarang dengan sengaja atau tidak sengaja menggunakan teknologi informasi untuk menyebarkan gambar, tulisan atau kombinasi dari keduanya yang mengandung sifat – sifat pornografi.

8. Setiap orang dilarang dengan sengaja atau tidak sengaja menggunakan teknologi informasi untuk membantu terjadinya percobaan, atau persekongkolan yang menjurus pada kejahatan.

Pasal 4

Barangsiapa menggunakan teknologi informasi dengan maksud untuk memfasilitasi usaha – usaha penghilangan nyawa orang, atau usaha menggulingkan pemerintahan yang sah, atau membahayakan keamanan negara dalam bentuk terpisahnya sebagian dari wilayah negara ke tangan musuh, atau sebagai bagian dari kegiatan teror, diancam pidana penjara minimal sepuluh tahun dengan maksimum hukuman penjara seumur hidup.

Pasal 5

Barangsiapa melakukan tindak pencurian dengan menggunakan teknologi informasi sehingga memenuhi ketentuan sebagaimana dinyatakan pada pasal 362 Kitab Undang – Undang Hukum Pidana, diancam dengan pidana penjara minimal lima tahun, atau denda sedikit – dikitnya Rp. 500.000.000,- (lima ratus juta rupiah).

Pasal 6

Barangsiapa masuk ke dalam lingkungan dan atau sarana fisik Sistem Informasi tanpa hak atau secara tidak sah menggunakan sandi akses palsu, melakukan pembongkaran atau perusakan dengan atau tanpa maksud merugikan  pemilik sah, diancam dengan pidana penjara minimal dua tahun atau denda sedikit – dikitnya Rp. 200.000.000,- (dua ratus juta rupiah).

Pasal 7 
1. Barangsiapa masuk ke dalam lingkungan dan atau sarana fisik Sistem Informasi milik instansi pemerintah, militer, perbankan, atau instansi strategis lainnya yang ditetapkan dengan Peraturan Pemerintah, tanpa hak atau secara tidak sah dengan menggunakan sandi akses palsu, melakukan pembongkaran atau perusakan dengan atau tanpa maksud merugikan instansi dituju, diancam dengan pidana penjara minimal tujuh tahun atau denda sedikit – dikitnya Rp. 700.000.000,- (tujuh ratus juta rupiah).

2. Jika pelaku kejahatan pada ayat 1 diatas menyebarkan dan atau mengumumkan informasi yang harus dilindungi kepada pihak yang tidak berwenang, pidananya ditambah dua tahun.

Pasal 8 

1. Barangsiapa dengan sengaja atau tidak sengaja terbukti menggunakan teknologi informasi untuk melakukan transaksi elektronik menggunakan identitas palsu, atau identitas milik orang lain, diancam pidana penjara minimal enam bulan dan denda sedikitnya Rp 50.000.000,- (lima puluh juta rupiah).

2. Bila transaksi elektronik pada ayat 1 di atas disertai dengan transaksi ekonomi menggunakan alat pembayaran berupa kartu kredit, atau kartu debit atau lainnya yang bukan miliknya sah, diancam penjara minimal tujuh tahun ditambah denda sebesar dua kali dari nilai kerugian yang disebabkannya.

Pasal 9 

Barang siapa dengan sengaja atau tidak sengaja dan tanpa hak merubah, menghapus, atau menghilangkan sebagian data komputer yang menyebabkan hilangnya keaslian data dan menggunakan data yang tidak asli tersebut untuk keperluan lain yang sah, dikategorikan sebagai tindak pemalsuan, diancam penjara minimal dua tahun.

Pasal 10

Barang siapa dengan sengaja atau tidak sengaja dan tanpa hak menyebabkan kerugian ekonomi pada pihak lain dengan cara memasukkan, merubah, menghapus, atau menghilangkan sebagian data komputer atau menggangu mekanisme kerja sistem komputer diancam penjara minimal tiga tahun ditambah denda sebesar tiga kali dari nilai kerugian yang ditimbulkan.

Pasal 11

Barang siapa menggunakan teknologi informasi untuk menyebarkan gambar, tulisan atau kombinasi dari keduanya yang mengandung sifat – sifat pornografi sehingga memenuhi ketentuan Pasal 281, 282, 283 KUHP, diancam penjara minimal tiga tahun.

Pasal 12

Barang siapa dengan sengaja atau tidak sengaja dan tanpa hak menggunakan teknologi informasi untuk menyimpan, memproduksi, menyebarkan, atau menawarkan bahan – bahan atau informasi yang bersifat pornografi dengan menggunakan  anak – anak sebagai model atau sasarannya, diancam penjara minimal lima tahun.

Pasal 13

Barang siapa dengan sengaja atau tidak sengaja menggunakan teknologi informasi untuk membantu terjadinya percobaan, atau persekongkolan yang menjurus pada kejahatan, diancam penjara minimal dua tahun atau denda minimal Rp. 200.000.000,- (dua ratus juta rupiah).
Pasal 14

Barang siapa dengan sengaja dan tanpa hak melakukan akses kepada komputer tertentu yang statusnya dilindungi, atau melanggar hak akses yang diberikan kepadanya, dengan maksud untuk mencuri atau memperoleh sesuatu yang tidak menjadi haknya diancam penjara minimal lima tahun atau denda sedikit – dikitnya Rp. 500.000.000,- (lima ratus juta rupiah). 

Pasal 15

Barang siapa menggunakan teknologi informasi untuk melakukan teror sehingga memenuhi ketentuan yang tercantum dalam Undang – Undang Anti Teror, diancam penjara minimal sepuluh tahun.

Bab III

Kejahatan Dengan Sasaran Sistem Komputer
Pasal 16

Barang siapa dengan sengaja atau tidak sengaja melakukan intersepsi tanpa hak, secara tidak sah, atau ilegal, diancam penjara minimal dua tahun.

Pasal 17

1. Barang siapa dengan sengaja atau tidak sengaja terbukti merusak situs Internet milik orang lain sehingga menyebabkan kerugian yang bersifat material, diancam penjara minimal dua tahun atau denda sedikit – dikitnya  Rp. 200.000.000,- (dua ratus juta rupiah).

2. Jika situs Internet yang dirusak tersebut milik pemerintah, militer atau situs Internet lain yang termasuk dilindungi, diancam penjara minimal lima tahun.

Pasal 18

Barang siapa tanpa hak melakukan penyadapan terhadap komunikasi data sistem komputer yang terhubung dalam jaringan komputer lokal maupun global (Internet), diancam penjara minimal dua tahun. 

Pasal 19

Barang siapa memalsukan nomor Internet Protocol untuk berkomunikasi dengan pihak lain yang menimbulkan kerugian material diancam penjara minimal dua tahun.

Pasal  20

Barang siapa dengan sengaja mengacaukan atau membuat sistem komputer tidak dapat berfungsi sebagaimana mestinya dengan cara merusak data base atau teknologi enkripsi yang ada pada sistem komputer tersebut diancam penjara minimal tiga tahun.

Pasal 21

Barang siapa menggunakan nama domain milik orang lain sehingga merugikan pemiliknya yang sah, diancam penjara minimal dua tahun atau denda sedikit – dikitnya Rp. 200.000.000,- (dua ratus juta rupiah).

Pasal 22

1. Barang siapa menggunakan surat elektronik untuk mengumumkan, menawarkan atau menjual barang dan atau jasa yang sifatnya melanggar hukum diancam penjara minimal satu tahun.

2. Barang siapa memalsukan atau menggunakan alamat surat elektronik milik orang lain tanpa seijin yang berhak, diancam penjara minimal satu tahun.

Pasal 23

Barang siapa menggunakan teknologi informasi dengan melanggar hak cipta dan kepemilikan sebagaimana diatur dalam pasal ….. Undang – Undang Nomor … tahun … tentang Hak atas Kekayaan Intelektual, diancam penjara minimal ….. tahun.

Pasal 24

Barang siapa menggunakan teknologi informasi untuk menganggu hak privasi individu dengan cara menyebarkan data pribadi tanpa seijin yang bersangkutan diancam penjara minimal tiga tahun atau denda sedikit – dikitnya Rp. 300.000.000,- (tiga ratus juta rupiah).

Pasal 25

Barang siapa menyalah-gunakan peralatan teknologi informasi di luar sebagaimana yang telah diperuntukkannya dan menimbulkan kerugian material bagi pihak lain, diancam penjara minimal dua tahun.

Bab IV

Tata Cara Penyelidikan dan Penyidikan Terhadap Pelanggaran dan Tindak Pidana Teknologi Informasi
Bab VI

Ketentuan Peralihan
Bab VIII

Penutup
Penjelasan Atas Rancangan Undang – Undang

Nomor           Tahun   

Tentang

Pidana Kejahatan Teknologi Informasi
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