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ABSTRAK

Perdagangan elektronik saat ini berkembang sangat pesat di dunia termasuk di
Asia. Seiring dengan meningkatnya perdagangan elektronik khususnya di internet,
meningkat pula jumlah pengguna kartu pembayaran sebagai alat pembayaran yang paling
praktis di internet. Peningkatan tersebut diikuti pula dengan peningkatan jumlah penipuan
dan kgjahatan di internet.

Secure Electronic Transaction (SET) adalah sebuah protokol yang khusus
dibangun untuk menangani keamanan transaks kartu pembayaran di internet. SET
menjamin autentisitas, kerahasiaan dan integritas data transaks yang dikirimkan melalui
internet.

Protokol SET mengatur bagaimana cardholder (pemaka kartu pembayaran) dan
merchant (pedagang) bertransaksi, mengatur bagaimana merchant dan payment gateway
(gerbang pembayaran) melakukan otorisas kartu pembayaran dan permintaan
pembayaran, mengatur bagaimana setiap pihak yang terlibat memiliki suatu sertifikat
digital sebagai jaminan atas dirinya.

Tujuan pendlitian ini adaah mengimplementasikan prototipe proses otorisas
kartu pembayaran antara merchant dan payment gateway pada protokol SET.

Pendlitian dilakukan dengan mempelgari dan menganadisa spesifikas SET
beserta standar-standar kriptografi pendukungnya, dilanjutkan dengan perancangan dan
implementas dari spesifikas SET tersebuit.

Hasll yang ingin dicapai adalah pembuktian bahwa spesifikas protokol SET
tersebut dapat diimplementasikan khususnya untuk proses otorisas tersebut di atas.
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BAB |
PENDAHULUAN

1.1 LATAR BELAKANG MASALAH

Perdagangan elektronik saat ini berkembang sangat pesat, dilihat dari nilai investasinya di
dunia sudah sangat tinggi. Sebagai gambaran, menurut studi yang
dilakukan oleh University of Texas, harga pasar perdagangan elektronik di
Amerika Utara mencapai 301 miliar dolar AS. Di Eropa Barat menurut
Data Monitor, harga pasar untuk perdagangan elektronik telah mencapai
775 juta dolar AS dan akan meningkat menjadi 8,6 miliar dolar AS pada
tahun 2003. Untuk Asia, yaitu di Jepang menurut Daily Yomiuri
diperkirakan pada tahun 2003 pendapatan dari perdagangan elektronik
bisnis ke konsumen mencapa 1 triliun yen, sekitar 8,2 miliar dolar AS;
sedangkan Korea pada tahun 1998 sudah memiliki pasar perdagangan
elektronik seharga 20,8 miliar dolar Amerika [Kai93] Burton S.
Kaliski Jr.: A Layman’s Guide to a Subset of ASN.1, BER, and DER.; RSA
Laboratories, 1993.

[Nua99].

Sebagal dampak dari pesatnya perkembangan perdagangan elektronik, tidak akan
ada satu pun institus ekonomi yang tidak terpengaruh. Konsumen pengguna kartu
pembayaran semakin banyak karena kartu pembayaran adalah cara yang paling efektif
untuk melakukan transaks, begitu pula bank-bank yang menyediakan fasilitas
transaksinya.

Berkembangnya perdagangan elektronik juga memicu percobaan-percobaan kejahatan
penipuan, terutama perdagangan yang bertranssks melaui internet.
Menurut sumber National Consumer League, tujuh persen dari pemakai
internet mengalami penipuan kartu kredit. Tujuh persen tersebut senilai
enam juta pemakai. Penipuan lewat internet ini menempati posis penipuan
pertamadi AS [Kdi93] Burton S. Kdiski J.: A Layman’'s Guide to a
Subset of ASN.1, BER, and DER.; RSA Laboratories, 1993.



[Nua99]. Timbul pertanyaan, kelemahan apa yang dimanfaatkan oleh para
penjahat pada sistem perdagangan elektronik di internet?

Master Card International dan Visa International sudah meramalkan bahwa tren
penipuan di internet akan semakin berkembang bersamaan dengan perkembangan
perdagangan elektronik. Mereka sudah mengetahui bahwa kelemahan sistem pembayaran
di Internet terletak pada kerahasiaan, keadlian, dan keutuhan transsksi yang tidak
terjamin. Maka sgak 1 Februari 1996, mereka mempublikasikan bahwa mereka sudah
mempelopori pengembangan sebuah standar teknis untuk menjamin keamanan transaksi
kartu kredit melalui internet. Standar tersebut dikenal dengan nama Secure Electronic
Transaction (SET). Standar ini selesai dikembangkan dan dikeluarkan vers perdananya
padatangga 31 Mei 1997.

SET lahir atas tujuh kebutuhan bisnis [Set974], yaitu:

Menjamin kerahasiaan dari informas pembayaran dan informasi pemesanan.
Menjamin keutuhan semua data yang dikirimkan.

3. Menyediakan autentisitas bagi cardholder bahwa dia memiliki rekening pada

suatu bank untuk kartu pembayaran miliknya.

4. Menyediakan autentistas bagi pedagang bahwa dia dapat menerima

pembayaran dari pemegang kartu melaui relasinya dengan bank tertentu.

5. Memastikan penggunaan teknik keamanan yang terbaik untuk menjaga

semua pihak yang sah dalam transaks perdagangan e ektronik.

6. Membuat protokol yang tidak tergantung pada mekanisme keamanan

transportas tertentu namun juga tidak mengabaikannya.

7. Menyediakan fadilitas interoperability antar penyedia perangkat lunak dan

jaringan komputer.

Sudah banyak vendor-vendor asing yang menjual produk SET. Mereka berasal
dari Spanyol (ACE), AS(CyberCash, Verifone, IBM, Microsoft), Jerman (Brokat),
Jepang (Fujitsu, Hitachi), Korea (Samsung), dsb [Setco99].

Di Indonesia sistem perdagangan elektronik seperti ini masih sangat sedikit diterapkan.
Bidang-bidang usaha yang akan lebih dahulu mengarah ke sana adalah
bidang usaha yang berorientasi bisnis ke bisnis. Untuk bidang usaha yang
berorientas bisnis ke konsumen mungkin masih lama, sebagai gambaran
jumlah konsumen pemakai internet saat ini baru 80.000 orang atau 0,04%
dari seluruh jumlah penduduk Indonesia[Kali93] Burton S. Kaliski J.: A
Layman’'s Guide to a Subset of ASN.1, BER, and DER.; RSA Laboratories,
1993.



[Nua99]. Namun tidak ada salahnya jika teknologinya sudah dipersiapkan dari
sekarang sehingga pada saat masyarakat sudah membutuhkan kita mudah-mudahan sudah
punya produk SET buatan dalam negeri.

1.2 TUJUAN PENELITIAN
Tujuan dari penelitian ini adalah mengimplementasikan prototipe proses otorisas
pembayaran antara merchant dan payment gateway pada protokol SET.

1.3 PEMBATASAN MASALAH

Secara garis besar, ada 4 entitas yang terlibat langsung dalam transaks SET.
Entitas tersebut adalah cardholder, merchant, payment gateway dan certificate authority
(CA). Pada pendlitian ini penulis hanya melibatkan 2 entitas yaitu merchant dan payment
gateway serta komunikas di antara keduanya. Entitas cardholder dan CA serta
komunikas dengan mereka berada di luar ruang lingkup penelitian ini.

Pada transaks SET yang melibatkan merchant dan payment Gateway terdapat
enam buah proses, yaitu: otorisasi, capture, pengembalian otorisasi, pengembalian
capture, kredit, dan pengembaian kredit. Pada pendlitian ini yang akan
diimplementasikan adalah proses otorisas.

Pendlitian ini juga tidak menggali lebih dalam dan tidak mengimplementasikan
objek-objek kriptografi yang dibutuhkan seperti RSA, DES, SHA-1, dan HMAC. Penulis
hanya memakai implementas kriptografi yang sudah ada seperti yang telah disediakan
oleh Sun, Cryptix dan Australian Bisnis Association (ABA).

Prototipe proses otorisas yang diimplementasikan tidak menyertakan modul
verifikas sertifikat karena modul ini merupakan penelitian tersendiri yang dilakukan oleh
rekan penulis. Modul basis data dan modul antar muka juga tidak disertakan dalam

penelitian ini.

1.4 METODOLOGI PENELITIAN

Penelitian dimulai dengan pemahaman pada spesifikasi bisnis SET yang terdapat
pada Spesifikas SET Buku Satu. Tahap ini lebih menekankan bagaimana penulis melihat
SET secara keseluruhan, teknik kriptografi SET secara umum, dan proses transaks SET
secara garis besar.



Pada tahap kedua, pendlitian berfokus pada survey. Penulis mencari paket-paket
kriptografi yang dibutuhkan, standar-standar yang dipakai SET seperti Public Key
Cryptography System (PKCS) 1-12, panduan Abstract Syntax Notation One (ASN. 1) dan
Distinguished Encoding Rules (DER). Pada tahap ini penulis juga melakukan survey pada
bahasa pemrograman yang akan digunakan.

Penulis mulai berfokus pada Spesifikas SET Buku Dua tentang panduan
pemrograman dan Spesifikas SET Buku Tiga tentang protokol formal. Pada tahap ini
pemahaman tentang SET secara mendaam dan implementasi mulai dilakukan.

Tahap akhir dari penelitian adalah tahap implementasi dan pengujian dari hasil
implementas SET.

1.5 SISTEMATIKA PENULISAN

Bab pertama diawali dengan penjelasan mengenai latar belakang masaah,
dilanjutkan dengan tujuan penditian, ruang lingkup permasalahan dan metode pendlitian.

Bab kedua akan membahas landasan teori SET. Landasan teori tersebut beris
konsep SET dan proses transaks pembayaran serta sedikit ulasan mengenai ASN.1 dan
DER.

Bab ketiga mengulas analisa dan perancangan penulis terhadap spesifikasi SET
ditinjau dari sudut pandang pesan dan proses.

Bab keempat membahas impelementas SET, antara lain mengena bahasa
pemrograman, tahapan implementasi dan penjelasan implementasi objek-objek SET.

Bab keima beris metode-metode pengujian dan hasil pengujian terhadap
implementas SET ini.

Bab keenam merupakan bab penutup, beris kesimpulan dan saran penulis

terhadap penelitian ini.
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LANDASAN TEORI SET

Untuk mengimplementasikan protokol SET kita terlebih dulu melihat siapa sga
pihak yang ikut bermain, kriptografi apa sgja yang menjamin keamanannya, dan
bagaimana proses SET menangani transaks pembayaran. Selanjutnya untuk dapat
mengerti spesifikas teknis protokol SET kita juga perlu dilengkapi dengan pengetahuan
mengenal ASN.1 dan DER.

Untuk alasan-alasan di atas pembahasan-pembahasan berikut ini dituliskan.

1.6 PARTISIPAN SISTEM PEMBAYARAN SET
Ada tujuh partispan yang akan ikut bermain ddam sistem pembayaran SET
[Set974]. Ketujuh partisipan tersebut adalah:

1. Cardholder
Cardholder adalah orang yang menggunakan kartu pembayaran yang dikeluarkan
oleh sebuah issuer. Daam sistem pembayaran SET, informasi nomor rekening
yang dikirimkan cardholder dijamin kerahasiaannya.

2. |Issuer
Issuer adalah suatu ingtitus ekonomi (bank) yang membuat rekening dan
mengeluarkan kartu pembayaran bagi cardholder. Issuer menjamin pembayaran
untuk transaks yang terotorisas menggunakan kartu pembayaran yang
dikeluarkannya, sesuai dengan regulasi yang dikeluarkan oleh pemegang merek
dan pemerintah setempat. Contoh issuer adalah bank-bank yang mengeluarkan
kartu kredit seperti Bank BCA, Bank Bali, Bank Lippo, dsb.

3. Merchant
Merchant adalah orang yang menyediakan barang atau jasa untuk dipertukarkan
dengan pembayaran, ddam ha ini pembayaran dilakukan melalui internet.
Ddam SET, merchant dapat menyediakan transaks yang aman bagi cardholder.
Merchant terlebih dahulu harus memiliki relasi dengan acquirer.



4. Acquirer
Acquirer adalah suatu ingtitus ekonomi yang membuat rekening bagi  merchant
dan melakukan proses otorisas kartu pembayaran yang diterima oleh merchant
dari cardholder. Contoh acquirer adaah bank-bank yang menyediakan layanan
otorisas bagi toko-toko yang menerima pembayaran dengan kartu kredit seperti
Bank BCA, Bank Bali, City Bank, dsb.

5. Payment Gateway
Payment gateway adalah suatu perangkat yang dioperasikan oleh acquirer atau

pihak ketiga untuk memproses pesan pembayaran termasuk instruksi pembayaran
dari cardholder.

6. PemegangMerek
Pemegang merek adalah suatu badan usaha yang mengembangkan sistem kartu
pembayaran, yang melindungi, mempromosikan dan menciptakan aturan-aturan
penggunaannya.
Ada beberapa pemegang merek yang merupakan institus ekonomi dan berperan
sebagai issuer maupun acquirer.

Contoh pemegang merek yaitu Visa, Master Card, Amex, dsb.

7. Pihak Ketiga
Terkadang acquirer maupun issuer memilih pihak ketiga untuk menjaankan

payment gateway .

1.7 KRIPTOGRAFI

Sebelum kita melangkah untuk membahas elemen-elemen kriptografi SET,
pertamartama kita lihat apa sebenarnya tujuan dari kriptografi ini pada SET.

SET adaah protokol yang dibangun di atas jaringan internet, jaringan yang
sangat umum dan sangat rawan; oleh karena itu SET memerlukan suatu teknik keamanan
transmis pesan di atas jaringan internet. Karena alasan di atas maka SET membutuhkan
elemen-elemen kriptografi yang akan dibahas pada sub bab berikut. Ada tiga kebutuhan
keamanan transaks yang perlu ditangani, yaitu:

1. Autentisitas atau keadian, yaitu pesan yang diterima S penerima adalah

benar-benar yang dikirimkan oleh s pengirim sebelumnya.



2. Kerahasiaan, yaitu pesan yang dikirimkan tidak bisa dibaca oleh orang yang
tidak berhak, orang selain s penerima
3. Integritas, yaitu pesan yang dikirimkan tidak mengalami suatu perubahan di
tengah jaan.
Atas ketiga kebutuhan tersebut, eemen-elemen kriptografi pada sub bab berikut
mengacul.

1.7.1 Hash dan Message Digest

Hash adalah suatu fungs yang memetakan suatu dokumen adli ke suatu dokumen
hasi| pemetaannya dengan sifat:

1. Dokumen hasil pemetaannya tidak dapat dipetakan kembali menjadi

dokumen adinya

2. Tidak ada dua atau lebih dokumen adi dipetakan menjadi dokumen hasil

pemetaan yang sama.

Pada protokol SET agoritma fungs hash yang dipakai adalah Secure Hash
Algorithm One (SHA.1). Dengan agoritmaini, besar dokumen hasil pemetaannya adalah
160 bit atau 20 byte'.

Hasll pemetaan fungs hash dari suatu data atau pesan pada protokol SET
disebut message digest atau untuk lebih singkatnya bisa disebut digest sgja.

1.7.2 Kriptografi Simetris atau Kriptografi Kunci Rahasia

Kriptografi simetris atau sering disebut juga kriptografi dengan kunci rahasia
adalah suatu fungs yang melakukan enkrips dan dekrips® dengan kunci yang sama.
Antara pengirim dan penerima harus ada mekanisme pengiriman kunci yang aman agar
kunci rahasiatidak jatuh ke tangan orang lain.

EMKRIPS| j DEKRIPS!

Gambar I1-1 Kriptografi Simetris

! Penulis tidak mengulas lebih dalam algoritma-algoritma kriptografi yang dipakai dalam
protokol SET karena penulis memakai modul-modul kriptografi yang sudah jadi. Sebagai referensi
lebih lanjut mengenai hal ini, silakan lihat buku Applied Cryptography [Schneier 96].



Data Encryption Standard (DES) merupakan algoritma penyandian simetris yang
dipaka pada protokol SET. Panjang kunci DES adalah 64 bit atau 8 byte.

1.7.3 Kriptografi Asimetris atau Kriptografi Kunci Publik

Berbeda dengan kriptografi simetris, kriptografi asimetris atau sering disebut
kriptografi dengan kunci publik menggunakan 2 buah kunci yaitu kunci publik dan kunci
privat. Kriptografi ini disebut kriptografi asmetris karena ia memiliki sifat jika suatu
dokumen dienkrips menggunakan kunci publik, maka dokumen hasil enkripsinya hanya

bisa didekrips menggunakan kunci privat; begitu pula sebaliknya.

Gambar I1-2 Kriptografi Asmetris
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Kunci privat biasanya disimpan dan dirahasiakan oleh pengirim, sedangkan kunci
publik disebarluaskan kepada calon-calon penerima. Pada protokol SET, kunci publik
disebarkan bersama sertifikat digital yang akan diterangkan pada sub-bab selanjutnya.

Algoritma penyandian asimetris yang dipakai dalam protokol SET adalah RSA,
singkatan dari nama penemunya (Rivest, Shamir dan Adleman). Kunci RSA yang dipakai
berkekuatan 1024 byte®.

1.7.4 Tanda Tangan Digital

Apabila kita menulis sebuah surat, biasanya kita menandatangani surat tersebut.
Kita melakukan itu dengan tujuan untuk menunjukkan bahwa surat itu otentik, surat itu
memang buatan kita. Tanda tangan digital juga bertujuan sama dengan tanda tangan
biasa, bedanya proses penandatanganannya juga bersifat digital.

Tanda tangan digital menggunakan gabungan dua teknik kriptografi yaitu hash
dan kriptografi asimetris. Dokumen yang akan ditandatangani pertama-tama dibuatkan
digest-nya, setelah itu digest tersebut dienkrips dengan teknik kriptografi asimetris
menggunakan kunci privat, hasiinya adalah tanda tangan digital. Dokumen adi dan tanda

2 Enkripsi berarti menyandikan suatu pesan, sedangkan dekripsi adalah kebalikannya,
yaitu mengartikan suatu pesan yang tersandikan.
% Kekuatan kunci RSA ditentukan oleh panjang byte-nya. Semakin panjang, semakin

lama waktu diperlukan untuk membongkar pesan yang tersandikan.



tangan digital kemudian dikirim secara bersaman. Tujuan dari cara ini akan lebih jelas
bila kita sudah melihat bagaimana cara melakukan verifikasinya.

Dokumen dan tanda tangan digital yang diterima kemudian diverifikas. Tanda
tangan digital yang diterima mulamula didekrips menggunakan kunci publik yang
diasumsikan sebelumnya sudah dimiliki s penerima. Hasil dari dekrips tersebut adalah
digest, kita sebut sgja D1 ¢ligest yang diperoleh dari tandatangan digital). Langkah
selanjutnya adalah membuat digest dari dokumen yang kita terima, hasilnya kita sebut
sgja D2 (digest yang diperoleh dari dokumen). Langkah terakhir kita bandingkan D1 dan
D2, keduanya harus sama.

Apamaksudnya jika D1 dan D2 sama? Jika mereka keduanya sama, berarti:

1. Dokumen yang diterima terbukti otentik. Jika tanda tangan digita yang
diterima bisa didekrips dengan kunci publik pengirim, pasti sebelumnya
telah dienkrips menggunakan kunci privat pengirim dan kunci privat tersebut
hanya dimiliki oleh s pengirim.

2. Dokumen yang diterima terbukti isinya tidak diubah di tengah jalan pada
waktu dikirimkan. Jka dokumen tersebut diubah di tengah jalan, D1 dan D2
tidak akan sama.

Tanda tangan digita berfungs untuk menjamin autentisitas dan integritas pada

protokol SET. Tanda tangan digital menggunakan gabungan agoritma SHA.1 dan RSA.

1.7.5 Tanda Tangan Digital Ganda

Dokumen
Digest A @ =
®
. AB
Digest B
Dokumen @

Digest AB ENKRIPSI

Digital
anda

dengan kunci privat
Pengirim

Gambar I1-3 Tanda Tangan Digital Ganda
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Tanda tangan digital ganda mirip dengan tanda tangan digital biasa, bedanya
adalah tujuan tanda tangan digital ganda ini untuk menjamin keutuhan dari dua dokumen
yang saling berhubungan (tidak satu pun dari kedua dokumen tersebut yang dapat diubah
di tengah jaan), dan menjamin kedua dokumen tersebut tetap berhubungan; disamping
menjamin autentisitas. Untuk lebih jelasnya dapat kita lihat pada gambar.

Pada gambar, dokumen A dan dokumen B kita asumsikan punya sesuatu yang
berhubungan, misanya masing-masing menyimpan nomor seri yang sama. Untuk
menjamin keutuhan masing-masing dokumen dan menjamin dokumen A  maupun
dokumen B tetap berhubungan di tengah pengiriman, maka kita harus membuat tanda
tangan digital ganda.

Cara membuat tanda tangan digital ganda: pertama, kedua dokumen itu masing-
masing kita hash (langkah 1 dan 2); kemudian kedua hasil hash yang kita sebut digest,
digabungkan (langkah 3); selanjutnya hasil gabungan digest-digest tersebut kita hash lagi
(langkah 4); dan hasiinya kita enkrips dengan kunci privat s pengirim (langkah 5).
Kedua dokumen dan tanda tangan digital ganda tersebut lalu dikirimkan kepada s
penerima.

Bila s penerima sudah menerima kedua dokumen dan tanda tangan digital ganda
tersebut, ia akan meakukan verifikas. Cara melakukan verifikas adaah: pertama ia
membuat hash ganda dari kedua dokumen (langkah 1 s.d. 4), katakan hasiinya kita sebut
HG1; kemudian ia juga mendekrips tanda tangan digital ganda tersebut dengan kunci
publik s pengirim hasiinya merupakan hash ganda juga, kita sebut HG2; langkah terakhir
adalah membandingkan HG1 dan HG2, keduanya harus sama. Jka HG1 dan HG2 sama
membuktikan:

1. Kedua dokumen adalah otentik, karena tanda tangan digital ganda berhasil
didekrips menggunakan kunci publik s pengirim, ini menandakan bahwa
sebelumnya hash ganda telah dienkrips menggunakan kunci privat s
pengirim dan yang memiliki kunci privat ini hanyas pengirim.

Keutuhan masing-masing dokumen terjamin.

Hubungan antara kedua dokumen tetap ada dan tidak berubah, karena data
yang menghubungkan kedua dokumen yang berada di masing-masing
dokumen tetap seperti sediakaa

1.7.6 Amplop Digital
Amplop digital memiliki tujuan yang sama seperti amplop biasa, yaitu is amplop
hanya bisa dibaca oleh penerima yang sah.
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Secara digital, proses pengamplopan ini adalah: data yang mau dikirimkan
dienkripsi menggunakan kunci simetris yang dibuat secara acak; kemudian kunci simetris
ini juga dienkrips menggunakan kunci publik s penerima. Data yang mau dikirimkan
tersebut bisa dikatakan teramplop karena hanya bisa dibaca oleh s penerima, yang bisa
membuka amplopnya hanya kunci privat s penerima dan ini hanya dimiliki oleh s
penerima.

Pertanyaan yang mungkin timbul di sini adalah mengapa data yang mau
dikirimkan perlu dienkrips dengan kunci simetris terlebih dahulu, tidak langsung
dienkripsi dengan kunci publik s penerima? Jawabannya adalah untuk menghemat waktu
komputasi, waktu komputasi untuk enkripsi dengan kunci publik/privat jauh lebih lama
daripada enkripsi dengan kunci simetris, apalagi jika ukuran datanya besar.

Pada protokol SET, amplop digital berfungs untuk menjamin kerahasiaan pesan.

1.7.7 Sertifikat Digital

Ddam sebuah transaks jua beli yang dilakukan melaui internet di mana kedua
belah pihak tidak saling bertemu, harus ada suatu mekanisme tertentu yang menjamin
identitas kedua pihak tersebut. Tidak ada pihak yang mau ditipu, bertransaksi dengan
orang yang menyamar jadi orang lain atau dengan orang yang tidak memiliki sesuatu
yang dapat ditransaksikan, namun hanya berpura-pura.

Sertifikat digital adalah informas mengenai identitas pemilik sertifikat yang
ditandatangani secara digital oleh sebuah badan independen yang menjamin bahwa s
pemilik sertifikat layak untuk ikut dalam transaks jual beli tersebut. Badan independen
ini selanjutnya kita sebut Certificate Authority (CA). Termasuk dalam informas yang
terdapat dalam sertifikat digital adalah kunci publik, sehingga sertifikat digital ini juga
merupakan mekanisme pertukaran kunci publik.

Sertifikat digital ini selain mempunya hubungan dengan kunci publik dan
identitas pemilik, ia juga memiliki hubungan yang sangat erat dengan nomor rekening
bank pemilik sertifikat ini. Walaupun tidak secara langsung informasi rekening bank ini
tercantum dalam sertifikat , CA menyimpan nomor rekening tersebut dalam basis data
miliknya, sehinggga nomor rekening tersebut dapat diasosiasikan dengan sertifikatnya.

Berbicara tentang CA, terdapat hirarki kedudukan di antara mereka. Sebuah CA
dapat memiliki sertifikat yang ditandatangani oleh CA di tingkat atasnya, demikian pula
CA di tingkat atasnya tersebut dapat memiliki sertifikat yang ditandatangani oleh CA di
tingkat lebih atasnya lagi, begitu seterusnya sampai Root CA. Sertifikat milik Root CA



ditandatangani oleh dirinya sendiri. Karena karena tingkatan sertifikat itu identik dengan
tingkatan kunci publik, maka Root CA sering disebut Root Key.
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Gambar I1-4 Hirarki Kepercayaan Certificate Authority (CA)

Pada gambar dapat kita lihat terdapat bermacam-macam CA. Terdapat
Cardholder CA (CCA) yang mengeluarkan sertifikat cardholder, Merchant CA (MCA)
yang mengeluarkan sertifikat merchant, Payment Gateway CA (PCA) yang
mengeluarkan sertifikat payment gateway, Geopolitical CA (GCA) yang menaungi CA-
CA daam satu negara, Brand yang menaungi CA-CA dalam satu merek tertentu, dan
yang pding atas addah Root Masing-masing sertifikat CA tersebut memiliki hubungan
ke sertifikat CA di tingkat atasnya, terutama melaui tanda tangan CA di tingkat atasnya.

Saat ini kita mungkin memiliki pertanyaan bahwa carholder, merchant, dan
payment gateway juga perlu jaminan ketika sedang berhubungan dengan sebuah CA.
Certificate Authority (CA) tentu memiliki sertifikat, namun bagamana cara
memverifikas sertifikat CA tersebut. Ada beberapa fakta singkat yang menggambarkan
ha itu, yakni:
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Seluruh vendor yang menyediakan perangkat lunak bagi cardholder, merchant,
maupun payment gateway telah mempunyai hubungan dengan suatu Root CA.
Mereka menyisipkan sertifikat root dalam setigp perangkat lunak yang mereka
pasarkan.

Cardholder, merchant dan payment gateway ketika melakukan registras
sertifikat pada suatu CA; selain diberikan kembali sertifikat milik mereka sendiri,
juga diberikan kumpulan sertifikat para CA.

Cardholder, merchant dan payment gateway menelusuri jalur tanda-tangan
sertifikat-sertifikat CA tersebut mulai dari sertifikat CA yang akan diverifikas
sampa ke sertifikat root. Kemudian sertifikat root yang ada dalam kumpulan
sertifikat tersebut dibandingkan dengan sertifikat root yang tersimpan dalam
perangkat lunak keluaran vendor dan harus sama.

1.7.8 Ringkasan Kriptografi SET

Setelah beberapa sub-bab di atas membahas elemen-elemen kriptografi SET,
maka di bawah ini kita akan melihat ringkasan kriptografi SET menggunakan gabungan
elemen-elemen di atas.

RINGEASAN KRIFTOCRAF
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Gambar 11-5 Ringkasan Kriptografi SET

Pada ringkasan kriptografi SET ini Alice hendak mengirimkan sebuah pesan pada

Bob. Sebelum proses pengiriman dilakukan, diasumsikan bahwa Alice sudah memiliki
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sertifikat pertukaran pesan milik Bob yang didalamnya beris kunci publik pertukaran
pesan milik Baob.

Berikut ini adalah penjelasan langkah-langkah di dalam gambar:

1. Alice membuat digest dari pesannya.

2. Digest tersebut dienkripsi dengan kunci privat tanda tangan miliknya
sehingga menjadi tanda tangan digital. Pesan adli, tanda tangan digital, serta
sertifikat tanda tangan miliknya digabungkan menjadi satu.

3. Gabungan ketiganya pada langkah kedua dienkrips dengan sebuah kunci
simetris, hasilnya kita sebut sgja pesan terenkripsi.

4. Kunci smetris pada langkah ketiga dienkrips menggunakan kunci publik
pertukaran pesan milik Bob, hasil enkrips ini kita sebut amplop digital.

5. Pesan terenkripsi bersama dengan amplop digital dikirimkan ke Bob dan
katakanlah sudah diterima Bob.

6. Bob mendekrips amplop digital untuk mendapatkan kunci simetris.

7. Pesan terenkrips didekripsi dengan kunci simetris yang diperoleh pada
langkah keenam, hasilnya adalah: pesan adli, tanda tangan digital, dan
sertifikat tanda tangan milik Alice.

8. Bob mendapatkan kunci publik tanda tangan milik Alice dari sertifikat tanda
tangan milik Alice. Kunci publik ini digunakan untuk mendekrips tanda
tangan digital yang diperoleh pada langkah ketujuh, hasiinya adalah sebuah
digest, katakanlah digestl.

9. Bob membuat digest dari pesan adli yang diperoleh pada langkah ketujuh,
hasiinya kita sebut digest2.

10. Bob membandingkan digestl dan digest2 untuk membuktikan integritas dan
autentisitas dari pesan yang dikirimkan Alice.

1.8 PROSES TRANSAKSI PEMBAYARAN

Pada sub bab ini kita akan melihat bagaimana aur transaks SET yang diproses
oleh berbagai macam sistem.

Ada beberapa ssmbol yang dipakai dalam mendefinisikan aur proses transaksi
SET [Set97a]. Simbol-simbol tersebut akan dijelaskan dalam tabel berikut:
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Inisial Partisipan

[ nisial Par ti si pan
C Car dhol der
M Mer chant
PG Paynent Gat eway
CA Certificate Authority

Tabe 11-1 Tabel Inisial Partisipan

Daftar Smbol

Simbol-simbol berikut ini akan sering dipakai dalam gambar-gambar yang akan
melukiskan proses-proses transaksi SET (Gambar 11-5 dan 11-6).

Simbol Deskripsi
@xnnn-m:-:n Ini adalah kunci-kunci pada kriptografi kunci publik:
© - Tulisan pada batang kunci menandakan pemiliknya.
@’“”' s 1 - Inisial "PB" menandakan bahwa kunci tersebut adalah kunci
|E'mnn?_;>msa publik, sedangkan inisial "PV" menandakan bahwa kunci tersebut
= adalah kunci privat.
“”“&Fﬂf"“ - Lambang wajik (<> ) menandakan kunci tersebut dipergunakan

untuk membuat tanda tangan, sedangkan lambang kunci (=)
menandakan kunci tersebut dipergunakan untuk pertukaran pesan.

@ Ini adalah tanda tangan digital, inisial pada tanda tangan tersebut
menandakan kunci privat milik siapa yang menandatangani.
Pada simbal di samping, merupakan tanda tangan merchant.

Ini adalah tanda tangan digital ganda, inisial yang tertera di sini
menandakan kunci privat milik siapa yang menandatangani.
Pada simbol di samping, merupakan tanda tangan cardholder

&

o Ini adalah sertifikat digital:
" - Inisial pada segel menandakan kunci privat milik siapa yang
menandatangani sertifikat tersebut, contoh di samping adalah
i kunci privat milik CA yang menandatangani sertifikat tersebut.

- Inisial pada sertifikat menandakan kunci publik milik siapa yang
disertifikasi, contoh disamping adalah kunci publik milik merchant.

- lambang wajik dan kunci menjadi pembeda antara sertifikat
tanda tangan dengan sertifikat pertukaran pesan.

Gambar [1-6 Simbol Diagram Transaksi SET 1
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Ini adalah kunci simefris yang digunakan untuk mengenkrip-
si data. Kundi ini selalu dikirimkan bersamaan dengan data
terenkripsi dalam amplop digital.

Nomor yang tertera di samping kunci berguna untuk mem-
bedakan dengan kunci simetris lainnya.

Ini adalah simbol kartu pembayaran, simbal ini digunakan
ketika nomor rekening cardholder dikirimkan dalam amplop
digital bersamaan dengan kunci simetris.

=={s)

o]

Ini adalah simbol pesan terenkripsi di dalam amplop digital.
Pesan sesungguhnya adalah yang dikelilingi wilayah ber-
warna abu-abu. Pesan tersebut dienkripsi dengan kunci
GATEWAY simetris, kemudian kunci simefris tersebut dienkripsi lagi

T ——— | menggunakan kunci publik penerima.
. 1

Pada contoh disamping digambarkan PI, sertifikat tanda
tangan cardholder, dan tanda tangan ganda cardholder
dienkripsi dengan kunci simetris (#2). Kemudian kunci
simetris (#2) dan nomor rekening cardholder dienkripsi
menggunakan kunci publik pertukaran pesan milik gateway
(ditandai dengan tulisan "Gateway" di atas gambar amplop).

Pl

B
©

Disebut amplop digital, karena hanya penerima yang
dapat membukanya, dalam hal ini gateway.

Gambar I1-7 Simbol Diagram Transaks SET 2

2.1.1 Fase Registrasi

Fase registras adalah fase di mana setiap entitas yang terlibat langsung dalam
transaksi SET (cardholder, merchant, dan payment gateway) mendaftarkan diri ke CA
untuk mendapatkan sertifikat sebaga bukti bahwa dirinya adaah pemain yang sah dalam
transaks SET.

Bagi cardholder sertifikat merupakan representasi elektronik kartu pembayaran.
Kdau dalam transaks biasa, untuk membayar ia harus menunjukkan kartunya, dalam
transaks SET karena melaui media internet ia tidak dapat menunjukkan kartunya.
Sebagai gantinya ia harus mampu menunjukkan sertifikatnya. Sedangkan bagi  mer chant
sertifikat merupakan pengganti logo bank yang berelas dengannya dan biasa ditempel di
tokonya, sebagai bukti bahwa ia punya relas dengan sebuah acquirer. Sertifikat bagi
payment gateway berfungs sebagal bukti bahwa ia dapat memproses otorisas, biasanya
yang mengurus sertifikat payment gateway adalah acquirer yang menjaankannya.

Fase ini tidak diulas lebih dalam lagi karena berada di luar ruang lingkup
penelitian. Untuk fase berikutnya diasumsikan bahwa setiap entitas yang terlibat langsung
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dalam transaks SET telah memiliki sertifikat. Carholder mempunya satu macam
sertifikat yaitu sertifikat tanda tangan, sedangkan merchant dan payment gateway
masing-masing memiliki dua macam sertifikat yaitu sertifikat tanda tangan dan sertifikat

pertukaran pesan.

1.8.1 Fase Belanja

Pada fase ini, interaks dilakukan antara cardholder dan merchant Fase ini
sebenarnya masih diluar ruang lingkup penelitian ini, namun penulis merasa penting
menuliskan ha ini agar pembaca mengerti jalan cerita sebelum masuk ruang lingkup
yang sebenarnya.

Sebelum fase ini, yaitu sebelum protokol SET mulai beraks; cardholder sudah
dihadapkan pada sgumlah barang atau jasa yang ditawarkan di browser, ia telah
menyetujui cara pembayarannya (lunas atau cicilan) dan telah mengisi sgjumlah formulir
pemesanan yang dibutuhkan. Data pemesanan sudah dimiliki baik oleh cardholder
maupun mer chant.

KOMPUTER CARDHOLDER

INITIATE

1. Cardholder berbelanja. REQUEST
P INIT
2. Perangkat lunak cardholder mengirimkan —1 REQ

initiate request ke merchant.

Gambar [1-8 Cardholder membuat | nitiate Request

Ketika merchant menerima initiate request tersebut, ia memberikan sebuah
nomor identifikas yang unik pada transaks ini. Merchant kemudian mengirimkan
sertifikat merchant dan sertifikat gateway yang berhubungan dengan merek kartu
pembayaran yang diminta oleh cardholder, bersamaan dengan nomor identifikas
transaksi tersebut.
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KOMPUTER MERCHANT
INITIATE
REQUEST —+——#® 3. Perangkatlunak merchant menerima
=N initiate request.
REQ 4. Perangkat lunak merchant membuat respon
dan secara digital menandatanganinya dengan
INITIATE PR”E%T membuat digest dari respon tersebut dan
RESPONSE mengenkripsinya dengan kunci privat tanda-
tangan.
PINIT v Y MERCHART
RES @ I <
1 5. Perangkat lunak merchant mengirimkan
W@ respon tersebut bersama dengan sertifikat
T “ merchant dan sertifikat payment gateway
kepada cardholder.
= i
n

Gambar [1-9 Merchant membuat Initiate Response

Perangkat lunak cardholder kemudian melakukan verifikas terhadap sertifikat
merchant dan sertifikat gateway dengan menelusuri jalur tertentu yang dapat dipercaya ke
root key. Setelah itu iajuga memverifikas tanda tangan merchant pada initiate response
Langkah sdlanjutnya, perangkat lunak cardholder membuat Order Information (Ol) dan
Payment Instructions (P1). Perangkat lunak cardholder juga telah menyelipkan nomor
identifikas transaks sebelumnya pada Ol dan Pl yang kelak akan digunakan payment
gateway untuk menghubungkan Ol dan Pl. Kemudian keduanya dibuatkan tanda tangan
digita ganda dengan kunci privat tanda tangan milik cardholder. Pl kemudian
diamplopkan secara digital dengan kunci publik pertukaran pesan milik gateway yang
didapat dari sertifikat gateway pada langkah sebelumnya. Ol dan Pl yang teramplop
kemudian dikirimkan ke merchant bersama sertifikat tanda tangan cardholder.

Catatan: Ol bukan beris data-data pemesanan, cicilan, dsb; sekali lagi data-data
ini sudah dipertukarkan pada tahap sebelum transaksi SET dimulal.



KOMPUTER CARDHOLDER
INITIATE

6. Perangkatlunak cardholder menerima initiate RESPONSE
response dan memverifikasi kedua sertifikat « SN
dengan menelusuri jalur yang terpercaya ke RES
root key. :

7. Perangkatlunak cardholder memverifikasi o]
tanda tangan merchant dengan mendekripsi @ ?
tanda tangan tersebut dengan kunci publik - j
tanda tangan milik  {ra mescws  merchant
dan membandingkan hasilnya dengan digest A
yang baru dibuat dari initiate response yang
baru diterima.

8. Perangkatlunak cardholder membuat
order information menggunakan informasi
yang dipercleh dari tahap belanja

9. Cardholder melengkapi
payment instructions.

CARDHOLDER

10. Perangkat lunak cardholder membuat PURCHASE
tanda tangan ganda dengan cara membuat BErN REQUEST
hash dari gabungan digest milik Ol dan
digest milik Pl, kemudian mengenkripsi [ o
dual hash tersebut dengan kunci privat
tanda tangan milik cardhoider. r;:lr:.r-ugn..\-.u +

GATEWAY

11. Perangkat lunak cardholder mengenkripsi
Pl dengan sebuah kunci simetris (#1) %’ ¥ [
yang dibuat secara random. 1 !

Kunci ini bersama dengan nomaor rekening
cardholder, kemudian dienkripsi
dengan kunci publik pertukaran pesan milik
payment gateway. ~~.
(P g +

12. Perangkat lunak cardholder mengirimkan —_—» A

Ol dan Pl yang terenkripsi kepada merchant.

Gambar |1-10 Cardholder membuat Purchase Request

Setelah merchant menerima purchase request, perangkat lunak merchant
memverifikas sertifikat cardholder terlebih dahulu, kemudian melakukan proses
otorisas ke payment gateway dan mengirimkan hasil otorisasinya dalam purchase
response ke cardholder.
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KOMPUTER MERCHANT

CARDHOLDER

PURCHASE

REQUEST » 13. Perangkat lunak merchant memverifikasi
sertifikat cardholder dengan menelusuri

m jalur yang terpercaya ke root key.

t 14. Perangkatlunak merchant memverifikasi

tanda tangan ganda milik cardholder yang

GATEWAY o

——— melekat pada Ol d_engan mendeknps_l_nya
dengan kunci publik tanda tangan milik

o]
|
©

@lm‘- oot cardholder dan
membandingkan hasilnya dengan dige st
yang baru dibuat dari gabungan
digest Ol dan digest Pl.

15. Merchant memproses purchase
request
(termasuk mengirimkan Pl kepada
payment gateway untuk otorisasi).

a- |k

16. Perangkat lunak merchant membuat

PURCH purchase response yang telah ditanda-
RES tangani dengan kundi privat

tanda tangan WERCHANT

merchant . <

dan menggabungkannya
dengan sertifikat tanda-tangan.

PURCHASE

RESPONSE 17. Perangkatlunak merchant mengirimkan

gPUHCH purchase order kepada cardholder.
RES

+ +* 18. Apabila transaksi telah terotorisasi,
merchant memenuhi pesanan kepada
% cardholder (misalnya dengan
£ mengirimkan barang pesanannya).

Gambar I1-11 Merchant membuat Purchase Response

Perangkat lunak cardholder memverifikas sertifikat tanda tangan merchant,
kemudian juga memverifikas tanda tangan merchant. Setelah itu perangkat lunak
cardholder menampilkan di layar tentang hasil otorisas, dan sdlanjutnya mungkin
menyimpan dalam basis data di komputer cardholder data-data pembelian tersebut.
Purchase Response dismpan oleh komputer cardholder sebagai pengganti bon pada
transaks pembelian biasa
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KOMPUTER CARDHOLDER

19. Perangkat lunak cardholder memverifikasi
sertifikat tanda tangan merchant dengan
menelusuri jalur yang terpercaya ke root key. €

PURCHASE
RESFPONSE
20. Perangkat lunak cardholder mem verifikasi @
tanda tangan merchant dengan mendekripsinya PURCH
menggunakan kunci publik tanda tangan merchant @1'—'."l16x.m RES
dan membandingkannya dengan digest yang +
baru dibuat dari purchase response.
=2
0l
21. Perangkat lunak cardholder menyimpan PURCH
purchase response. HES

Gambar 11-12 Cardholder menerima Purchase Response

1.8.2 Fase Otorisasi

Fase otorisas melibatkan hubungan antara merchant dan payment gateway. Fase
ini terjadi segera setelah cardholder mengirimkan purchase request kepada merchant
yang di dalamnyaterdapat Ol dan Pl teramplop

Perangkat lunak merchant membuat dan secara digital menandatangani
authorization request yang di dalamnya tercakup nomor identifikas transaks, harga
pembelian, dan data-data transaks lainnya yang diperlukan. Setelah ditandatangani
authorization request tersebut dienkripsi dengan sebuah kunci simetris yang dibuat secara
acak, kemudian kunci ini dienkripsi dengan kunci publik pertukaran pesan milik payment
gateway (diamplopkan). Authorization request teramplop dan Pl teramplop dikirimkan ke
payment gateway bersamaan dengan sertifikat tanda tangan cardholder, sertifikat tanda
tangan merchant serta sertifikat pertukaran pesan merchant



KOMPUTER MERCHANT
MERGHANT
1. Perangkat lunak merchant membuat AUTH AUTHORIZATION
authorization request. REQ REQUEST
2. Perangkat lunak merchant secara GATEWAY
digital menandatangani authorization e
request tersebut menggunakan kunci AUTH tﬁJE
privat tanda tangan miliknya. ﬂ@
AUTH |
Ehlﬂ:_llgﬂul F‘EG
+
3. Perangkatlunak merchant AUTH GATEWAY
mengenkripsi authorization reque st REQ
dengan sebuah kunci simetris (#2). (ﬁj1 +
2
Kunci ini kemudian dienkripsi menggunakan
kunci publik pertukaran pesan milik
ayment gateway. oo
pay g ¥ @]""@;‘-' +
4. Perangkatlunak merchant kemudian A
mengirimkanauthonzation request yang
terenkripsi bersamaan dengan Pl yang
terenkripsi yang berasal dari purchase -
request sebelumnya kepada » f
payment gateway. I

Gambar 11-13 Merchant membuat Authorization Request

Ketika payment gateway menerima authorization request, ia memverifikas
sduruh sertifikat yang diterima dengan menelusuri jalur terpercaya ke root key.
Kemudian ia membuka kedua amplop, yaitu amplop authorization request dan amplop
PI, membandingkan konsistensi di antara keduanya (nomor identifikas transaks serta
jumlah harga pembelian, dsh). Setelah itu payment gateway melakukan proses otorisas
lebih lanjut dengan issuer.

Selanjutnya setelah proses otorisas dengan issuer selesai, payment gateway akan
membuat authorization response dan capture token. Authorization response diamplopkan
dengan alamat tujuan merchant; sedangkan capture token diamplopkan dengan damat
tujuan payment gateway sendiri. Capture token berfungs sebagai tanda bukti jika
merchant ingin melakukan proses capture, oleh karena itu capture token diamplopkan

dengan alamat tujuan payment gateway sendiri. Authorization response teramplop dan
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Capture token teramplop bersama dengan sertifikat tanda tangan payment gateway
dikirimkan ke merchant.

PAYMENT GATEWAY
MERCHANT
AUTHORIZATION 5. Galeway memverifikasi sertifikat marchant dengan menelusuri
REQUEST REQ o, jalur terpercaya ke oot key.
GATEWAY o o o
6. Galeway mendekripsi kunci simetris (#2) dengan kunci privat
?2 pertukaran pesan miliknya, E’”“??&“.’W kemudian mendekripsi
atthonzation reques! menggunakan kunci simetris tersebut ﬁ;
REQ, 7. Galeway memverifikasi tanda tangan merchant dengan
mendekripsi tanda tangan tersebut menggunakan kunei
+ Gy publik tanda tangan memhan! @, % kemudian
GATEWAY membandingkannya dengan diges! yang baru dibuat dari
atthonzation request.
T = I .
8. Gateway memverifikasi sertfikat cardholder dengan menelusuri
m jalur terpercaya ke root key.
&
’ -“ 9. Galeway mendekripsi kunci simetris (#1) dan nomor rekening
cardholder dengan kuncl privat pertukaran pesan, 5.
+ + = o . il ey
dan mendekripsi Pl mengagunakan kunci simetris tsh.
[£G] =
1
& 10. Gateway memverifikasi tanda tangan digital ganda pada Pl
@ dengan mendekripsikannya dengan kunci publik tenda tangan
milik carcholder dan membandingkan hasilnya dengan
] dn_ges.! baru yang diperoleh dari hash gabungan digest Ol dan
AGESt Pl () e
' 2
REQ 11, Galeway memastikan konsistentsi antara authorization
+ reguest yang diminta merchant dengan Pl yang dibuat
oleh cardholder
12. Gateway mengirimkan authonization request melalui
FAYMENT jaringan perbankan ke bank cardholder.
GATEWAY
HU;:gFF.'éZ;JI'EON AUTH 13, Gateway membuat authonzation response dan menandatanganinya
dengan kunci privat tanda tangan miliknya.
MERGHANT i s
=
14, Galeway mengenkripsi authonzalion response dengan
AUTH ALTH sebuah kunci simetris random (#3). Kundi ini kemudian %)
HES dienkripsi menggunakan kuncl publik pertukaran pesan 3
milik merchant. @ )
=
+
SATEWAY AP 15, Galeway membuat caplure loken dan menandatanganinya
- dengan kunci privat tanda tangan miliknya.
. + = B
AP 16. Galeway mengenkripsi capiure foken dengan kunci simetris
randem (#4). Kunei ini dan nomor rekening cardholder kemudian
dienkripsi dengan kunci publik pertukaran pesan miliknya %ﬂ)
T [l @J\xgm 4
17. Galeway mengirimkan authorization response terenkripsi
a dan caplure token terenkripsi tersebut ke merchant.

Gambar 11-14 Payment Gateway membuat Authorization Response

Setelah mer chant menerima authorization response teramplop dan capture token

teramplop; ia memverifikas sertifikat payment gateway, kemudian ia membuka dan




memverifikas authorization response, sedangkan capture token dismpan untuk proses
capture berikutnya

KOMPUTER MERCHANT
PAYMENT
_ . GATEWAY
18. Perangkat lunak merchant memverifikasi AUTHORIZATION
sertifikat payment gateway dengan e RESPOMNSE
menelusuri jalur terpercaya ke root key.
MERCHANT
19. Perangkat lunak merchant mendekripsi ‘5’3 + =
kunci simefris (#3) dengan kunci privat
pertukaran pesan miliknya, E""”‘""W A:JSH
kemudian mendekripsi o= —F> ”‘U'g"
authorization response dengan kunci At
simetris (#3). |
3 +
20. Perangkat lunak merchant memverifik asi GATEWAY
tanda tangan payment gateway dengan
mendekripsi tanda tangan tsb dengan ® 4 +
kunci publik tanda tangan payment gateway (pg'jcerews
dan membandingkan hasilnya dengan digest CAP
yang baru dibuat dari authorization response. TOKEN
21. Perangkat lunak merchant menyimpan +
capture token yang terenkripsi untuk Fo]
digunakan kelak pada proses capture.
SATEWAY
22. Merchant meny elesaikan
pemrosesan purchase request. ?4 +
CAP
TOKEN

Gambar 11-15 Merchant menerima Authorization Response

1.8.3 Fase Capture

Pada fase ini merchant hendak meminta pembayaran dari issuer atas transaks
perdagangan yang telah diotorisas sebelumnya. Merchant tidak secara langsung meminta
ke issuer, tapi melaui acquirer. Pihak yang terlibat langsung dalam fase capture ini
adalah merchant dan payment gateway.

Pertama, perangkat lunak merchant membuat dan secara digital menandatangani
capture request yang didalamnya terdapat nilai total transaksi, nomor identifikas
transaks yang berasal dari Ol, dan data transaks lainnya yang diperlukan. Capture
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request tersebut kemudian secara digital diamplopkan dengan aamat tujuan payment
gateway. Capture Request yang teramplop, capture token yang teramplop, serta sertifikat-
sertifikat merchant dikirimkan kepada payment gateway .

KOMPUTER MERCHANT

1. Perangkat lunak merchant membuat MERCHANT
caplure reguest REQ CAPTURE
REQUEST
2. Perangkat lunak merchant menandatangani )
caplure request tersebut dengan cara membuat BEQ GATEWAY
digest dari caplure request tersebut dan meng- ﬁs

enkripsi diges! tersebut dengan kunci privat
tanda tangan miliknya
ga \! ,?]vem HANT

REC
<

3. Perangkat lunak merchani mengenkripsi +
).

caplure request dengan kunci simetris random (#5) {]
Kunai ini kemudian dienkripsi dengan kunei publik BEQ o, GATEWAY

pertukaran pesan milik paymen{ gafeway. i)ﬁ T =

AT EWAY
CAP
TOKEN

4. Perangkat lunak merchant mengirimkan caplure
request yang terenkripsi dan capfure foken terenkripsi
yang didapat sebelumnya dari proses otorisasi
kepada payment gateway.

= =& +

Gambar [1-16 Merchant membuat Capture Request

Payment gateway menerima kiriman tersebut, ia memverifikas sertifikat-
sertifikat merchant, kemudian membuka kedua amplop capture request dan capture
token. Selanjutnya ia menguji konsistenss keduanya dengan data transaks yang
sebelumnya didapatkan pada proses otorisas yang terssmpan pada basis datanya. Setelah
pengujian sukses, iamembuat permohonan capture ke issuer melaui jaringan antar bank
yang ada agar issuer mentransfer dananya ke rekening merchant di acquirer. Hasil proses
capture ini yaitu capture response, dikirimkan teramplop kepada merchant bersama

sertifikat tanda tangan payment gateway.
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PAYMENT GATEWAY
MERCHANT
CAPTURE —® 5. Gateway memverifikasi sertifikat merchant dengan
REQUEST menelusuri jalur terpercaya ke root key.
GATEWAY
?" 6. Galeway mendskripsi kunci simetris (#5) dengan

kunci privat pertukaran pesan miliknya, = iege
REQ kemudian mendekripsi caplure reguest ménggunakan

kunci simetris tersebut
REQ
& ?ﬂjs

2

+ 7. Gateway memverifikasi tanda tangan merchan! dengan
GATEWAY D mendekripsi tanda tangan tsb dengan kunci publik tanda
¥, T tangan merchant (= dan membandingkan hasinya

dengan diges! ° yang bearu dibuat dari
caplure request.

CAP
TOKEM

8.  Gateway mendekrips kunci simetris (#4) dengan kunci
TéEEN privat pertukaran pesan miliknya, g
kemudian mendekripsi caplure loken tsb dengan kunci

simetris (#4).
T

] +
i

] 9. Gateway memasiikan konsistensi antara caplure request
= REQ dan capture foken.
: +
CAP
10, Galeway mengirimkan capfure request melalui
jaringan perbankan ke bank cardholder
1. Galeway membuat pesan caplure response; menandatanganinya
RES s dengan membuat digest dari capiure response dan mengenkripsi-
PAYMENT nya dengan kunci privat miliknya
GATEWAY
CAPTURE _
RESPONSE
e 5
MERCHANT
?E‘ 12, Gateway mengenkrips caplure rsponse dengan sebuah kunci
o simetris random (#6). Kunci ini kemudian dienkripsi dengan
kunci publik pertukaran pesan milik merchant @, = P
-+
=) & . Galeway mengirimkan caplure response yang terenkripsi
2 kepada merchant

Gambar 11-17 Payment Gateway membuat Capture Response

Ketika merchant menerima capture response teramplop tersebut, ia
memverifikas sertifikat tanda tangan payment gateway, kemudian membuka amplop
capture response Capture response itu lau dismpannya sebagai tanda bukti atau
kwitans jika nanti terjadi kekeliruan pada bank, bahwa ia telah berhasil melakukan
proses capture tersebut.
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KOMPUTER MERCHANT

PAYMENT
GATEWAY
CAPTURE
14. Perangakat lunak memrhant memverifikasi RESPOMNSE
sertifikat gateway dengan menelusuri  g——mo ——
jalur terpercaya ke root key. MERCHANT
o
15. Perangkat lunak merchant mendekripsi
kunci simetris (#6) dengan kunci privat CAP EE‘E |
pertukaran pesan miliknya, — [Frbuegen RES ;l -
kemudian mendekripsi capture response
menggunakan kunci simefris tersebut. +
7 =
6
I
16. Perangkat lunak merchant memverifik asi
tanda tangan gateway dengan mendekripsi &
tanda tangan tersebut dengan kunci publik
tanda tangan milk gateway PO s e
dan membandingkan hasilnya ° < dengan
digest yang baru dibuat dari capture response.

Gambar 11-18 Merchant menerima Capture Response

Fase capture, saat ini belum dicakup dalam pendlitian ini. Batasan ruang lingkup
pendlitian ini akan lebih jelas pada bab analisa dan perancangan.

1.9 ASN.1 DAN DER

Adadah sesuatu yang sudah diketahui umum bahwa abstraks merupakan kunci
pengembangan dalam prinsip perancangan perangkat lunak.

Dengan abstraksi, seorang perancang dapat menentukan bagian dari suatu sistem
tanpa memperhatikan bagaimana cara mengimplementasikan bagian tersebut. Cara
pengimplementasiannya bebas, yang penting representas hasilnya sesuai dengan yang
dimaksud oleh abstraks tersebut [Kali9g3].

Contoh abstraks dalam kehidupan nyata yaitu bahasa, kalau kita bilang "makan”,
maka representas dari kata tersebut sebenarnya adalah "ada sesuatu yang masuk melalui
mulut kita dan perlu dikunyah terlebih dahulu, tidak langsung ditelan”. Kita tidak peduli
bagaimana proses implementasinya; entah mengambil piring lalu diis nas dan lauk,
kemudian disuapkan ke mulut kita; atau beli biskuit di warung, kemudian kita ambil dan
kita masukkan dalam mulut kita.

Open Systems Interconnection (OSl) telah mengeluarkan metode untuk

menspesifikasikan suatu objek secara abstrak dengan Abstract Syntax Notation One
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(ASN.1) beserta sekumpulan aturan untuk merepresentasikan objek abstrak tersebut
menjadi sekumpulan bit nol dan satu yang dinamakan Distinguished Encoding Rules
(DER).

SET memaka kedua metode ini untuk menspesifikaskan protokol
pembayarannya.

1.9.1 Abstract Syntax Notation One (ASN.1)

ASN.1 adalah suatu notas untuk menggambarkan tipe dan nilai secara abstrak.

Pada ASN.1, yang dimaksud dengan tipe adalah himpunan dari nilai-nilai.
Banyaknya nilai-nilai tersebut bisa terbatas dan bisa tidak terbatas. ASN.1 memiliki
empat macam tipe: tipe sederhana, yaitu tipe yang atomik dan tidak memiliki komponen;
tipe terstruktur, yaitu tipe yang memiliki satu atau lebih komponen; yaitu tipe turunan,
tipe yang diturunkan dari tipe lain; dan tipe lainnya adalah termasuk tipe CHOICE atau
tipe ANY. CHOICE dan ANY akan diterangkan pada pembahasan sdlanjutnya. Tipe dan
nila dalam ASN.1 dapat dinamakan melaui operator assignment (::=), dan nama tersebut
dapat digunakan dalam mendifinisikan tipe atau nilai lain.

Setigp tipe dalam ASN.1 sdain CHOICE dan ANY memiliki sebuah tag, yang
terdiri dari sebuah kelas dan bilangan integer non-negatif. Dua tipe dalam ASN.1 secara
abstrak dikatakan sama jika dan hanya jika keduanya memiliki tag yang sama, walaupun
namanya berbeda. Terdapat empat macam kelas dari tag, yaitu:

Universal

Kelas Universal addah kelas untuk tipe-tipe yang memiliki arti sama dalam
setiap aplikas. Jenistipeini hanya didefinisikan dalam X.208.
Application

Kelas Application adalah kelas untuk tipe-tipe yang memiliki arti spesifik pada
aplikasinya. Dua aplikas yang berbeda mungkin memiliki tag aplikasi-spesifik
yang sama untuk arti yang berbeda.

Private

Kelas Private adalah kelas untuk tipe-tipe yang memiliki hubungan spesifik ke
suatu perusahaaan.



o

Context Specific

Kelas Context-Specific adalah kelas untuk tipe-tipe yang memiliki arti spesifik
pada suatu tipe terstruktur. Tag context-specific digunakan untuk membedakan
komponen-komponen yang memiliki tipe sama dalam suatu konteks tipe
terstruktur. Dua komponen dalam dua tipe terstruktur yang berbeda dapat
memiliki tag yang sama dalam arti yang berbeda.

Tipe dan nila daam ASN.1 diekspreskan secara fleksibel seperti bahasa

pemrograman, dengan aturan-aturan khusus berikut ini:

1. Layout tidak signifikan, spasi tidak berpengaruh.

2. Komentar diawali dengan sepasang tanda strip (--) untuk setiap barisnya.

3. Nama variabel dan nama tipe dapat terdiri dari huruf kecil, huruf besar,
angka, tanda strip (-) dan spad. Untuk nama variabel diawali dengan huruf
kecil, sedangkan untuk nama tipe diawali dengan huruf besar.

Berikut ini adalah tabel tag untuk tipe-tipe yang termasuk dalam kelas universa

yang terdapat dalam standar OS| X.208.

Ti pe Nonor Tag Nonor Tag
(desimal) (heksadesi nal )
BOOLEAN 1 1
| NTEGER 2 2
BI T STRI NG 3 3
OCTET STRI NG 4 4
NUL L 5 5
OBJECT | DENTI FI ER 6 6
REAL 9 9
ENUMERATED 10 A
SEQUENCE ( OF) 16 10
SET (OF) 17 11
NUMERI C STRI NG 18 12
PRI NTABLE STRI NG 19 13
UTCTi me 23 17
GENERALI ZED TI ME 24 18
VI SI BLE STRI NG 26 1A
BMP_STRI NG 30 1E

Tabel I1-2 Nomor Tag Universal ASN.1



1. Tipe Sederhana

Tipe sederhana adalah tipe yang tidak disusun oleh satu atau beberapa komponen,
ia bersfat atomik. Contoh tipe sederhana adalah BIT STRING, BOOLEAN, INTEGER,
OCTET STRING, PRINTABLE STRING, GENERALIZED TIME, UTCTime, dsb.

2. TipeTerstruktur
Tipe terstruktur adalah tipe yang tersusun oleh satu atau beberapa komponen.
Pada ASN.1 terdapat empat macam tipe terstruktur, yaitu:
SEQUENCE, himpunan terurut dari satu atau lebih tipe.
SEQUENCE OF, himpunan terurut dari nol atau lebih tipe tertentu (satu
tipe).
SET, himpunan tidak terurut dari satu atau lebih tipe.
SET OF, himpunan tidak terurut dari nol atau lebih tipe tertentu (satu tipe).
Tipe terstruktur juga dapat memiliki satu atau beberapa komponen yang bersifat
optional; artinya bisa ada, bisa juga tidak.

3. TipeTurunan

Tipe turunan adalah tipe yang diperoleh dari tipe tertentu dengan menambahkan
atau mengganti tag dari tipe tersebut. Tujuannya adalah untuk mencegah kebingungan
apabila suatu tipe terstruktur tersusun atas beberapa komponen setipe namun semuanya
bersifat optional.

Ada dua tipe turunan yaitu IMPLICIT dan EXPLICIT. Perbedaan antara kedua
tipe tersebut adalah; tipe IMPLICIT diperoleh dengan cara mengganti tag dari tipe lain,
sedangkan tipe EXPLICIT diperoleh dengan cara menambahkan tag di depan tag dari
tipe lain.

Penambahan tag yang bersifat IMPLICIT dinyatakan dalam ASN.1 dengan kata
kunci: “[kelas tag] IMPLICIT®. Adapun penambahan tag yang bersifat EXPLICIT
dinyatakan dalam ASN.1 dengan kata kunci: “[kelas tag] EXPLICIT”.

4. TipelLainnya

Tipe lainnya dari ASN.1 adalah termasuk tipe CHOICE dan ANY.

Tipe CHOICE adalah tipe yang menunjukkan gabungan beberapa tipe alternatif.
Tag dari tipe CHOICE ini tergantung dari tipe yang dipilih dari tipe aternatif tersebut.

Tipe ANY adaah tipe yang bebas, dia bisa merupakan tipe apa sgja. Tipe ANY
bisa merupakan tipe sederhana seperti INTEGER, OCTET STRING, BOOLEAN, dsb;
bisa merupakan tipe terstruktur seperti SEQUENCE, SET, dsb; bisa merupakan tipe



L

turunan; dan juga bisa merupakan tipe CHOICE. Tag dari tipe ANY ini tergantung tipe

yang menempatinya.

1.9.2 Distinguished Encoding Rules (DER)
Setiap kumpulan byte dalam bentuk DER selalu memiliki bentuk umum yaitu
kumpulan byte tersebut terbagi menjadi tiga bagian. Ketiga bagian tersebut adalah:
1. Identifier (1), yaitu bagian yang mendefinisikan tipe dari objek abstrak yang
didefinisikan oleh kumpulan byte DER ini.
2. Panjang (P), yaitu bagian yang mendefinisikan panjang dari nilai yang akan
diterangkan kemudian.
3. Nila (N), yaitu representas adi kumpulan byte dari nilai objek abstrak yang
direpresentasikan (belum dalam bentuk DER).

Pada sub bab selanjutnya akan dibahas satu-persatu dari ketiga bagian
pembentuk representasi DER tersebuit.

1. Identifier
Ada dua macam model pengkodean identifier dalam DER, yang pertama untuk
tag bernomor kecil (< 31), yang kedua untuk tag bernomor besar (> 31).

Tag Kecil

Identifier untuk tag berukuran kecil hanya memerlukan 1 byte atau kita sebut 1
oktet karena 1 byte terbagi menjadi 8 bit (oktet berarti delapan).

8 7 6 5 4 3 2 1

Kelas | SIT Nomor Tag

Gambar 11-19 Pengkodean Oktet | dentifier (tag < 31)

Identifier terbagi lagi menjadi tiga bagian yaitu: 2 bit (bit ke-8 dan ke-7)
mendefiniskan kelas, 1 bit (bit ke-6) mendefiniskan tipe sederhana atau
terstruktur, sedangkan 5 bit sisanya (bit ke-5 s.d ke-1) mendefinisikan nomor tag.

Kombinasi bit ke-8 dan ke-7 mendefinisikan kelas dari sebuah tipe. Ada empat
macam kombinas yang dapat dilihat pada tabel berikut ini.
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Kel as Bit 8 Bit 7
Uni ver sal 0 0
Application 0 1
Cont ext Specific 1 0
Private 1 1

Tabd 11-3 Bit ke-8 dan ke-7 pada identifier

Bit ke-6 membedakan antara tipe sederhana dan tipe terstruktur, "0" untuk tipe

sederhana dan "1" untuk tipe terstruktur. Bit sisanya yaitu bit ke-5 s.d. bit ke-1
dipaka untuk menulis nomor tag.

Contoh identifier untuk tipe OCTET STRING, identifier-nyaadalah 00000100
ddam bit atau 04 dalam heksadesmal. Ha terjadi karena OCTET STRING

memiliki kelas universal, tipe sederhana, dan nomor tag 4.

Tag Besar

Identifier untuk tag berukuran besar dapat memakal sgjumlah oktet. Aturan main
untuk bit ke-8 s.d. bit ke-6 tetap sama dengan aturan untuk tag kecil, namun

untuk bit ke-5 s.d. bit ke-1 beris 1. Untuk mendefinisikan nomor tag digunakan
oktet tambahan berikutnya yang jumlahnyatidak terbatas.

8 7 6 5 4 3 2 1
Kelas | S/IT|{1|1(1]1]1

1 Nomor Tag
1 Nomor Tag
0 Nomor Tag

Gambar 11-20 Pengkodean Oktet | dentifier (tag>=31)

Oktet tambahan untuk nomor tag memiliki aturan: bit ke-8 bernilai 1 jika oktet
ini bukan oktet terakhir yang dipaka untuk mendefiniskan nomor tag,
sebaliknya jika ini adalah oktet yang terakhir, maka bit ke-8 dari oktet tersebut



bernilai O; bit ke-7 s.d. ke-1 dari setiap oktet dipaka untuk mendefinisikan nomor
tag.
Contoh identifier untuk suatu tipe berkelas application, terstruktur, dan memiliki

nomor tag 16383 adalah 01111111 11111111 01111111 daam bentuk
bit, atau 7F FF 7F dalam bentuk heksadesimal.

2. Panjang

Ada dua bentuk dalam mendefiniskan panjang pada DER yaitu bentuk pendek
dan bentuk panjang. Pembagian bentuk ini tergantung dari panjang nilai yang akan
dikodekan, bentuk pendek untuk nilai yang panjangnya lebih kecil atau sama dengan 127,
sedangkan bentuk panjang untuk nilai yang panjangnya lebih besar daripada 127.

Bentuk Pendek

Bentuk pendek mempunyai aturan main: bit ke-8 selalu bernilai O, sedangkan bit-

bit sisanya mendefinisikan panjang.

8 7 6 5 4 3 2 1

0 Panjang

Gambar 11-21 Bentuk Pendek Pengkodean Panjang

Contoh representas DER untuk panjang 31 adadlah 00011111 bit atau 1F
dalam heksadesimal.

Bentuk Panjang
Bentuk panjang memiliki aturan: pada oktet pertama bit ke-8 bernilai 1,
sedangkan hit-bit sisanya mendefinisikan jumlah oktet tambahan yang mengikuti
oktet pertama ini; oktet-oktet selanjutnya mendefinisikan panjang dalam basis
256.

8 7 6 5 4 3 2 1

1 [ Jumlah oktet yang mengikuti (N)

Oktet (1)

Oktet (N)

Gambar 11-22 Bentuk Panjang Pengkodean Panjang



Sebagai contoh untuk panjang 43690, representas panjang DER-nya adalah:
10000010 10101010 10101010 atau 82 AA AA.

3. Nilai
Berikut ini adalah contoh pengkodean nilai beberapa tipe dadam DER. Tidak
semua tipe tercakup di sini, untuk lebih jelasnya silakan mengacu pada referens.

NULL

Null selalu dikodekan sebagai 05 00 (1=05, P=00, N=tidak ada).

BOOLEAN

Tipe BOOLEAN terdiri dari dua macam nila yatu true dan false. True
dikodekan sebagai 01 01 FF (1=01, P=01, N=FF) dan false dikodekan sebagai
01 01 00 (1=01, P=01, N=00).

OCTET STRING

Tipe OCTET STRING dikodekan sesuai dengan nilainya, hanya ditambahkan
identifier dan panjang di depannya. Sebagai contoh untuk suatu OCTET STRING
bernilai 05 07 AA FF dalam heksadesimal, dikodekan sebagai 04 04 05 07
AA FF  (1=04, P=04, N= 0507 AA FF).

STRING

Beberapa tipe dapat dikategorikan sebagal tipe string.Tipe-tipe tersebut antara
lain addah NUMERIC STRING, PRINTABLE STRING dan VISIBLE
STRING.

Pengkodean untuk tipe-tipe string ini adalah: | diis sesuai dengan tag masng-
masing string, L diis sesuai dengan aturan yang berlaku, dan N diis oleh

kumpulan nilai ASCII dari untaian string tersebut.

Sebagai contoh suatu string bertipe VISIBLE STRING “ABC” dikodekan
sebagai 1A 03 41 42 43 (I1=1A, P=03, N=41 42 43).



INTEGER

Pengkodean integer menggunakan metode two’' s complement seperti contoh pada
tabel berikut ini.

| nt eger I P N
72 02 01 48
127 02 01 7F
-128 02 01 80
128 02 02 0080

Tabel I1-4 Pengkodean Integer dengan DER

OBJECT IDENTIFIER (OID)

Nilai OID dalam ASN.1 dilambangkan sebagal {nilail nilai2 nilai3
... dst}, contohnya OID untuk RSA Data Security Inc. addah {1 2 840
113549}
Aturan pengkodean OID dalam DER adalah sebagai berikut:
Oktet pertama bernilai 40 x nilail + nilai2.
Oktet berikutnya apabila masih ada nilai3 dan seterusnya, masing-masing
bernilai pengkodean dalam basis 128 untuk setiap nilainya.
Sebagai contoh oktet pertama untuk pengkodean RSA Data Security Inc adalah
40 x 1 + 2 = 42 = 2a,5. Pengkodean untuk 840 = 6 x 128 + 48, adalah 86 48
dan pengkodean untuk 113549 = 6 x 128 + 77, X 128 + dy; adaalah 86 f 7 0d.
Hasil pengkodean kesdluruhannyaadalah 06 06 2a 86 48 86 f7 0d.

SEQUENCE dan SEQUENCE OF

SEQUENCE dan SEQUENCE OF dikodekan hanya dengan menambahkan
identifier dan panjang di depang kumpulan oktet DER hasil pengkodean elemen-
eemennya.

SET dan SET OF

SET dan SET OF dikodekan hanya dengan menambahkan identifier dan panjang
di depang kumpulan oktet DER hasil pengkodean elemen-elemennya.



BAB |11
ANALISA DAN PERANCANGAN

Bab ini bertujuan untuk mengulas secara terperinci protokol SET yang
dideskripsikan secara umum pada bab dua. Ulasan berikut ini merupakan hasil anadisa
dan perancangan yang dilakukan pada waktu melakukan penelitian SET.

Sebelum kita benar-benar masuk dalam bab ini, penulis ingin menegaskan secara
lebih rinci ruang lingkup penelitian ini. Kalau kita mengacu pada gambar di bawah ini,
transaks SET dapat kita definisikan dalam beberapa proses yaitu:

1

: [cooo]

Cardholder

Merchant

- ”/
G=snnnnen
Certificate Authority

Payment Gateway
(Acquirer)

Jaringan perbankan terhubung ke Issuer

Gambar I11-1 Transaks SET

1. Proses registrasi; yaitu @rdholder, merchant, payment gateway meminta
sartifikat dari CA sebelum ikut bermain dalam transaks SET (1).

36
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2. Proses belanja; di mana cardholder memesan suatu barang dan menyetujui
suatu sistem pembayarannya (2), kemudian mengirimkan Ol dan Pl kepada
merchant. Setelah melakukan otorisasi (3,4,5), merchant mengirimkan hasil
otorisas tersebut kepadacardholder (6).

3. Prosesotorisas; yaitu merchant melakukan otorisasi dengan mengirimkan Pl
kepada payment gateway (3), setelah itu payment gateway melakukan
otorisas dengan issuer lewat jaringan perbankan (4), kemudian mengirimkan
hasil otorisasinya kepada merchant (5).

4. Proseslanjutan dari proses otorisasi (7), bervarias meliputi:

Capture

Pada proses ini merchant menginginkan agar payment gateway meminta
pembayaran dari issuer untuk transaks yang telah diotorisas sebelumnya
Pengembalian otorisas

Pada prosesini merchant ingin mengoreks otorisas pada suatu transaks
yang telah dilakukan sebelumnya. Sebagai contoh mengapa ha ini bisa
terjadi adalah ketika cardholder ternyata ingin mengganti cara
pembayaran yang sebelumnya telah diotorisasi, misanya jika tadinya
ingin membayar lunas ternyata sekarang minta dicicil.

Pengembalian capture

Pada prosesini merchant ingin mengkoreks capture pada suatu transaks
yang telah dilakukan sebelumnya. Hal ini bisa terjadi contohnya ketika
mer chant sudah melakukan capture pada suatu transaksi, ternyata ia tidak
bisa memenuhi pesanan cardholder.

Kredit

Proses ini pada hakekatnya sama dengan proses pengembdian capture,
tapi sudah melewati batas waktu untuk pengembalian capture, sehingga
terdapat perbedaan penanganan di bank.

Pengembalian kredit

Proses ini terjadi jika ternyata kredit yang diberikan kepada cardholder
tidak sesuai.

Mengacu pada penjelasan di atas, batasan masalah yang dapat penulis berikan
adalah sebagai berikut:



1. Proses registras sertifikat untuk setigp entitas tidak masuk dalam ruang
lingkup penelitian ini, diasumsikan mereka masing-masing sudah memiliki
sertifikat.

2. Proses belanja antara cardholder dan merchant sudah terjadi; dan pada saat
memasuki ruang lingkup penelitian ini, merchant sedang mengirimkan
authorization request pada payment gateway.

3. Proses transaks antara merchant dan payment gateway sebenarnya tidak
hanya terdiri dari proses otorisas sgja, tetapi juga proses pengembalian
otorisasi, proses capture, proses pengembalian capture, proses kredit, dan
proses pengembalian kredit. Ruang lingkup penelitian ini hanya berkisar
pada proses otorisas sgja, proses-proses yang lain diasumsikan dilakukan
secara off line.

Pada bab analisa dan perancangan ini, implementas protokol SET dapat dilihat
dari dua sudut pandang, yaitu sudut pandang pesan (message) dan sudut pandang proses.
Sudut pandang pesan berfokus pada struktur lapisan objek-objek pembentuk pesan-pesan
pada protokol SET, sedangkan sudut pandang proses berfokuskan pada berbagai macam

proses yang ada, baik di merchant server maupun di payment gateway.

1.10 PESAN

Pada sudut pandang pesan ini kita memfokuskan penalaran kita pada pesan-pesan
dan komponen pembentuk pesan transaks yang dikirimkan antar entitas pada protokol
SET, khususnya pesan otorisas (Authorization Request dan Authorization Response)
sesual dengan ruang lingkup pendlitian ini.

Sturuktur objek pembentuk pesan SET dapat kita lihat dalam 6 lapisan.
Pembagian lapisan ini berdasarkan ketergantungan objek-objek pada lapisan atas dengan
objek-objek pada lapisan bawahnya Maksud ketergantungan disini adalah suatu objek
pada lapisan atas tersusun atau membutuhkan (sebagai dat bantu) satu atau lebih objek
pada |apisan bawahnya.

Garis batas antar lapisan ada yang terputus-putus dan ada yang tidak. Garis batas
yang tidak terputus melambangkan bahwa semua objek pada |apisan-lapisan diatas garis
batas itu bergantung pada lapisan yang tepat berada di bawah garis batas itu, sedangkan
yang terputus-putus melambangkan bahwa tidak semua objek pada lapisan-lapisan di
atas garis batas itu bergantung pada lapisan yang tepat berada di bawah garis batas itu.



(S v

5 Penmbungkus Pesan (Message W apper)

Pesan Kesal ahan

4 Pesan (Message)
(Error)
3 Konponen Pesan
2 Kri pt ografi SET
OAEP
1 PKCS X. 509 (Optiml Asymetric
Encrypti on Paddi ng)

DER
(Di stingui shed Encodi ng Rul es)

Gambar [11-2 Struktur Lapisan Objek SET

Seluruh spesifikas objek pada gambar ditulis dalam Abstract Syntax Notation
One (ASN.1).

1.10.1 Objek DER

Objek DER tidak berfungs sebagai objek penyusun untuk |apisan-lapisan
atasnya, namun ia berfungs sebagai alat bantu untuk mengubah objek-objek pada
lapi san-lapisan atasnya menjadi kumpulan byte dalam representass DER. Mengenai objek
ini akan dibahas lebih dalam di bab implementasi.

1.10.2 PKCS dan X.509

Tidak semua tipe dalam PKCS dan X.509 dipakai sebagai objek dalam protokol
SET. Kebanyakan tipe yang diambil berasad dari PKCS #7, dua dari PKCS #9 dan satu
dari X.509.

1. Algorithmidentifier

Algorithmldentifier ::=SEQUENCE {
algorithm  ALGORITHM.&id ({SupportedAlgorithms}),
parameters ALGORITHM.&Type ({SupportedAlgorithms}{ @algorithm}) OPTIONAL

}

SupportedAlgorithms ALGORITHM ::={ ... }

Gambar [11-3 Algorithm Identifier

Algorithmidentifier didefiniskan daam X.509 dipakai untuk meng-
identifikasikan suatu algoritma.
Suatu agoritma didefinisikan dengan dua komponen pada ASN.1, yaitu:



1. algorithm memiliki tipe OBJECT IDENTIFIER (OID) yang beris suatu nilai
yang sudah ditentukan untuk algoritma tersebut, contohnya OID untuk
algoritma DES dengan Cypher Block Chainning atau DES-CBC adalah:
{iso(1l) identified-organization(3) oiw14) secsig(3) 2 7}.

2. parameters adalah parameter-parameter untuk agoritma tersebut, seperti
agoritma DES-CBC tersebut memiliki parameter untuk internal vector-nya.
parameters ini bersifat optional dan bentuknya bebas.

2. Contentinfo

ContentlInfo ::= SEQUENCE {

contentType ContentType,

content [O] EXPLICIT ANY DEFINED BY ContentType OPTIONAL
3

ContentType ::= OBJECT IDENTIFIER

Gambar I11-4 Content Info

ContentInfo bertujuan mendefiniskan suatu nila berdasarkan tipe dan isinya
[PKCS#7].
ContentInfo memiliki dua buah field, yaitu:
1. Tipe dai nila tersebut (contentType), field ini beris OID yang
mendefinisikan tipe tersebut.
2. |Is dari nilai tersebut content), field ini bersifat optional dan bentuknya
bebas.
Sebagai contoh pada protokol SET; jika content berisi PI, maka contentType
beris OID bernilai {joint-iso-itu-t(2) international RA(23) set(42) O
4} .

3. Issuer AndSerialNumber

IssuerAndSerialNumber ::= SEQUENCE { -- Uniquely identifies certificate
issuer Name,
serialNumber CertificateSerialNumber

}

CertificateSerialNumber ::= INTEGER

Gambar 111-5 Issuer And Serial Number

IssuerAndSeriaNumber bertujuan untuk mengidentifikas sebuah sertifikat
berdasarkan nama badan yang mengeluarkan sertifikat tersebut (issuer) dan nomor seri
sertifikat tersebut (serialNumber) [PKCS#7].
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4. DigestedData

DigestedData ::= SEQUENCE {
ddVersion INTEGER { ddVer0(0) } (ddVer0),
digestAlgorithm Algorithmldentifier {{DigestAlgorithms}},
contentinfo Contentlnfo,

digest
¥

Digest

Digest ::= OCTET STRING (SIZE(1..20))

Gambar 111-6 Digested Data

DigestedData bertujuan untuk menyimpan informasi yang berhubungan dengan
prosesdigest [PKCS#7].
Proses pembuatan DigestedData adal ah sebagai berikut:

1

Dokumen yang akan di-digest dismpan dadam field contentinfo pada
DigestedData.

Dokument tersebut di-digest dengan algoritma yang tertulis pada field
digestAlgorithm, dan hasilnya dissmpan dalam field Digest.

Proses verifikas DigestedData adalah sebagai berikut:

1. S penerima membuat digest lain yang diperoleh dengan men-digest
dokumen adli yang tertera padafield contentinfo.
2. S penerima membandingkan digest lain tersebut dengan digest yang
terssimpan padafield digest.
5. SignedData
SignedData ::= SEQUENCE { -- PKCS#7
sdVersion INTEGER { sdVer2(2) } (sdVer2),
digestAlgorithms DigestAlgorithmldentifiers,
contentlnfo Contentinfo,
certificates [2] IMPLICIT Certificates OPTIONAL,
cris [3] IMPLICIT CRLSequence OPTIONAL,
signerlInfos Signerinfos
¥
Signerinfos ::= SEQUENCE OF Signerinfo

(WITH COMPONENTS { ..., authenticatedAttributes PRESENT,

unauthenticatedAttributes ABSENT })

Signerinfo ::= SEQUENCE {

siVersion INTEGER { siVer2(2) } (siVer2),
issuerAndSerialNumber IssuerAndSerialNumber,
digestAlgorithm Algorithmldentifier {{DigestAlgorithms}},

authenticatedAttributes [O] EXPLICIT

AttributeSeq {{Authenticated}} OPTIONAL,

digestEncryptionAlgorithm Algorithmldentifier  {{DigestEncryptionAlgorithms}},

encrypte

dDigest EncryptedDigest,

unauthenticatedAttributes [1] EXPLICIT AttributeSeq {{...}} OPTIONAL

Gambar |11-7 Signed Data
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SignedData bertujuan menyimpan informas yang berhubungan dengan proses
tandatangan digital [PKCS#7].
SignedData memiliki beberapafield, yaitu:

1
2.

o g A~ W

Vers dari tipe SignedData ini (sdVersion).

Algoritma-algoritma pembuat digest (digestAlgorithms), dapat terdiri dari
beberapaa goritma.

Dokumen yang ditandatangani, tersimpan dalam contentinfo.
Sertifikat-sertifikat milik penandatangan (certificates).

Daftar sertifikat-sertifikat yang sudah tidak berlaku (crls).

Info penandatangan-penandatangan (signerinfos), merupakan kumpulan dari
beberapa info penandatangan (Signerinfo). Di ddam SignerInfo ini tersimpan
tanda tangan digital. Jadi sebuah dokumen bisa memiliki beberapa tanda
tangan, satu tanda tangan satu Signerinfo.

Informasi yang disimpan pada setiap Signerinfo adalah:

1
2.

Vers padatipe Signerinfo ini (siversion).

Nama badan dan nomor seri sertifikat badan yang mengeluarkan sertifikat s
penandatangan (issuerAndSerialNumber).

Algoritma pembuatan digest dari dokumen yang ditandatangani (digest
Algorithm).

Atribut-atribut tentang dokumen yang terautentikas
(authenticatedAttributes) beris atribut bertipe ContentType dan atribut
bertipe MessageDigest (digest dari dokumen tersebut) [PKCS #9]. Fidd ini
bersifat optional.

Algoritma pengenkripsian digest dari dokumen yang ditandatangani
(digestEncryptionAlgorithm).

Atribut-atribut lain yang tidak terautentikas [PKCS #9]. Fidd ini bersifat
optional.

Proses pembuatan SignedData ini adalah sebagai berikut:

1

Untuk setigp penandatangan, digest dibuat dari dokumen ddam contentinfo
sesuai dengan agoritma pembuatan digest yang tertera di masing-masing
SignerInfo pada field digestAlgorithm.

Untuk setiap hasil digest yang dibuat pada nomor 1, dienkrips dengan kunci

privat tanda tangan milik penandatangan menggunakan agoritma enkripsi



digest yang terkait dengan masing-masing digest tersebut, hasiinya adalah
yang kita sebut tanda tangan digital.

3. Setigp tanda tangan tersebut dan informasi-informas lainnya ditarun pada
Signerinfo yang terkait dengannya (tanda tangan ditaruh dalam field
encryptedDigest). Seluruh sertifikat penandatangan disatukan dan disimpan
padafield certificates pada SignedData.

4. Seluruh agoritma pembuatan digest (digestAlgorithm) dari setiap signerinfo
dikumpulkan menjadi satu dan ditaruh dalam field digestAlgorithms pada
SignedData.

Si penerima melakukan verifikas SignedData tersebut dengan cara mendekrips
seluruh tanda tangan (encryptedDigest) dengan kunci publik yang didapat dari sertifikat-
sertifikat pengirim (certificates) setelah itu membandingkan dengan semua digest baru
yang dibuat (prosesnya seperti pada langkah 1 dan 2 pada pembuatan SignedData).

6. EnvelopedData

EnvelopedData ::= SEQUENCE {

edVersion INTEGER { edVer1(1) } (edVerl),
recipientinfos RecipientlInfos,
encryptedContentinfo EncryptedContentlnfo

}

EncryptedContentInfo ::= SEQUENCE {
contentType ContentType,
contentEncryptionAlgorithm
Algorithmldentifier {{ContentEncryptionAlgorithms}},
encryptedContent [0] IMPLICIT EncryptedContent OPTIONAL

3

EncryptedContent ::= OCTET STRING
Recipientlnfos ::= SEQUENCE OF RecipientInfo

RecipientIinfo ::= SEQUENCE {
riVersion INTEGER { riVerO(0) } (riVer0),
issuerAndSerialNumber IssuerAndSerialNumber,
keyEncryptionAlgorithm Algorithmldentifier {{KeyEncryptionAlgorithms}},
encryptedKey EncryptedKey

}

EncryptedKey ::= OCTET STRING (SIZE(1..128))

Gambar 111-8 Enveloped Data

EnvelopedData merepresentasikan amplop digital yang kita kenal pada bab dua
[PKCS #7]. Sebuah dokumen dienkrips menggunakan kunci simetris dan kunci simetris
tersebut dienkrips menggunakan kunci publik pertukaran pesan milik s penerima.
Dokumen yang terenkrips dissmpan pada tipe EncryptedContentinfo sedangkan kunci
simetris yang terenkrips dismpan pada tipe Recipientinfo. EnvelopedData memiliki



sebuah EncryptedContentinfo dan dapat memiliki beberapa Recipientinfo, dengan kata
lain EnvelopedData dapat ditujukan pada beberapa penerima

Proses pembuatan EnvelopedData adal ah:

1. Dokumen yang akan diamplopkan, dienkripsi dengan sebuah kunci simetris
yang dibuat secara acak. Dokumen yang terenkrips kemudian disimpan
ddam field encryptedContent pada EncryptedContentinfo. Algoritma
enkrips  dmetris yang digunakan juga dismpan daam field
contentEncryptionAlgorithm. Fied contentType pada EncryptedContentinfo
diis dengan OID yang bersesuaian dengan dokumen tersebuit.

2. Kunci smetris yang digunakan pada nomor satu dienkrips dengan kunci
publik s penerima dan hasiinya dismpan daam field encryptedkey pada
Recipientinfo. Field-field lainnya vyaitu issuerAndSerialNumber dan
keyEncryptionAlgorithm juga dilengkapi.

3. Proses tahap dua juga dilakukan untuk penerima lainnya, sehingga nantinya
terdapat satu atau lebih Recipientinfo dan semuanya disatukan dalam field
recipientinfos dalam EnvelopedData.

Ketika s penerima menerima EnvelopedData ini, ia membuka salah satu
Recipientinfo  yang terasosias dengan  kunci  privat  miliknya melalui
issuerAndSerialNumber yang tertera di sana. Setelah itu ia mendekrips encryptedKey
dan memperolen kunci sSmetris yang sdanjutnya dipaka untuk  membuka

encryptedContent pada EncryptedContentlnfo.

7. EncryptedData

EncryptedData ::= SEQUENCE {
version INTEGER { enVer0(0) } (enVer0),
encryptedContentinfo EncryptedContentinfo

¥

Gambar [11-9 Encrypted Data

EncryptedData hanya menyimpan informasi tentang dokumen yang terenkrips,
tersmpan dalam field enryptedContentinfo [PKCS #7]. EncryptedData tidak menangani
pendistribusian kunci seperti pada SignedData dan EnvelopedData. Pendistribusian kunci
diasumsikan dilakukan dengan caralain.

1.10.3 Optimal Asymmetric Encryption Padding (OAEP)
Blok Optimal Asymmetric Encryption Padding (OAEP) digunakan untuk mengisi
field encryptedkey pada Recipientinfo dalam EnvelopedData. Blok ini dimaksudkan



untuk dapat menyimpan  kunci DES, hash dari data, dan parameter ekstra yang
digunakan pada E, EH, EX, dan EXH.

OAEP bertujuan untuk melindungi agar bagian-bagian dari blok tersebut tidak
dapat dikenali, mengingat ada kriptoanalisis® yang membuat beberapa bit lebih mudah
dapat dibedakan dari bit-bit lainnya.

DEK HD X
(8 byles) (200 byies) (Varies)

BT TC v -
|c1 byte) I |r.1 byte) I | iy || 202 |

E_Salt
(16 bytes)

1] Random [= 0 DB LEGEND
(1 bit} [lower 7 hits)
Exclusive 'or’
O Concatenate
Hashing

3
(128 bytes)

RSA Encrypt

RSA Focopt ¥ RSA

Gambar 111-10 Optimal Asymmetric Encryption Padding (OAEP)

Sesua dengan gambar ada beberapa langkah membentuk blok OAEP, yaitu:

* Teknik untuk memecahkan suatu sandi atau pesan terenkripsi.



1. ADB=DEK |HD|X

Nama

Ket er angan

Panj ang
(byte)

ADB
DEK
HD
X

Actual Data Bl ock
Kunci DES
Hash dari data

Ekstra paraneter

102
8
20

vari asi

Tabel I11-1 OAEP - Actual Data Block

2. DB=BT|BC|V|ADB

Nama

Ket er angan

Panj ang
(byte)

DB

Dat a Bl ock

111

BT

Sebuah byte yang berisi 0x03,
bertuj uan untuk nmeng-identifikasi

format bl ok

1

BC

Bl ock Content, blok yang neng-
identifikasi isi ADB

Bit order tertinggi berisi 1 jika
ADB nengandung HD dan 0 jika
sebal i knya. Bit-bit order yang

| ebi h rendah beri kut nya nmeng-
identifikasi jenis data pada
ekstra paraneter(angka di dal am
tanda kurung menandakan HD ada).

00 (80) Tidak ada
01(81) | PANData
02(82) | PANDatad
03(83) | PANToken
04(84) | PANONly
05 (85) AcctData

7 buah byte berisi 0, bertujuan
untuk nenverifikasi kebenaran
dekripsi dari bl ok RSA. (Cat:
konmbi nasi BT dan V nenberi kan 8
nilai byte tetap yang mem

verifikasi kebenaran dekri psi

Tabel I11-2 OAEP - Data Block
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3. A=DB HI(E_Salt)

Nama Ket er angan Panj ang
(byte)
A 111
HL(t) Hl di bentuk dari ekspresi berikut 111
ini:
H1( x| 00) | HL(X| O1) | ceeevev.. H1( x| 05)
D mana:
H(x| n) dibuat sebanyak di-
but uhkan, dalam hal ini 6 kali
n sebuah byte penghitung,
dal am hal ini (00 — 05)
H adal ah SHA-1, nenghasilkan
20 byte hash.
t adal ah parameter untuk Hi,
dal am hal ini adal ah E_Salt
E Salt 16 byte salt acak. 16
Tabel 111-3 OAEP-A
4. B=H2(A) E_Salt
Nanma Ket er angan Panj ang
(byte)
B 16
H2(t) H2 nengenbalikan 16 byte hash 16
SHA- 1
Tabel 111-4 OAEP-B
5. PDB=A|B
Nanma Ket er angan Fan) ang
(byte)
PDB Padded Data Bl ock 127
Tabel I11-5 OAEP —Padded Data Block
6. R=1|PDB
Nanma Ket er angan Panj ang
(byte)
Byte inisial, adalah sebuah byte 1

acak yang bit order tertingginya
adal ah 0, sedangkan bit sisanya

acak. Nlai Byte tersebut tidak




bol eh 0

Tabel I11-6 OAEP-R

Adapun untuk mendapatkan DEK, HD, X kembali dari R adalah sebagai berikut:
1. Dari R didapatkan | dan PDB, verifikas | tidak boleh O.

2. Dari PDB didapatkan A dan B.
3. Dapatkan E_Sdt=H2(A) B
4. DapakanDB=A HI(E_Sdt)

5. Dari DB didapatkan BT, BC, V, dan ADB. Lakukan verifikas pada BT, BC,
dan V sesual tabel padalangkah dua pembentukan blok OAEP.

6. Dari ADB didapatkan DEK, HD, dan X.

1.10.4 Operator Kriptografi SET

Operator kriptografi SET merupakan kombinasi dari objek-objek yang didefinisikan
daam PKCS, X509, dan OAEP yang bertujuan untuk menjamin tiga isu keamanan SET
yaitu autentisitas, kerahasiaan dan integritas data-data yang dikirimkan di atas protokol
SET [Set97c].

1. Hash (H)

H { ToBeHashed } ::= OCTET STRING (SIZE(1..20)) (CONSTRAINED BY {
-- HASH is an n-byte value, which is the results --
-- of the application of a valid digest procedure  --
-- applied to -- ToBeHashed })

Gambar 111-11  Hash (H)

Hash (H) menerima masukan yaitu dokumen yang akan di-hash (ToBeHashed),
dan hasilnya adalah OCTET STRING berukuran 1-20 dalam representasi DER.

2. Data Ter-digest (Digested Data)

DD { ToBeHashed } ::= DetachedDigest
(CONSTRAINED BY { -- digest of the DER representation, including --
-- the tag and length octets, of -- ToBeHashed })

DetachedDigest ::= DigestedData -- No parameter
(WITH COMPONENTS {..., contentinfo (WITH COMPONENTS {..., content ABSENT}) })

Gambar I11-12 Data Ter-digest (DD)
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Data ter-digest (DD) pada hakekatnya sama dengan H tapi dalam representas
yang berbeda, dokumen yang akan di-digest juga harus dalam bentuk DER.

DD adalah DetachedDigest dengan syarat dokumen yang akan di-digest
(ToBeHashed) harus daam bentuk DER, sedangkan DetachedDigest adaah
DigestedData dengan syarat field content yang seharusnya menjadi tempat untuk
ToBeHashed pada Contentlnfo yang terdapat di DigestedData absen keberadaannya.

3. Koneks (Linkage)

LL{T1, T2} ::= SEQUENCE { -- Linkage from t1 to t2
t1 T1,
t2 DD{T2} -- PKCS#7 DigestedData

¥

Gambar 111-13 Koneks (L)

Koneks atau linkage (L) antara kedua dokumen (T1 dan T2), merupakan
SEQUENCE dari T1 dan DD{T2} untuk menandakan bahwa T1 mempunyai koneks
dengan T2. Namun koneks ini tidak berlaku bolak-bdik, yaitu L{T1,T2} tidak sama
dengan L{T2,T1}.

4. Hash Menggunakan Kunci (Key Hash Mechanism)

HMAC { ToBeHashed, Key } ::= Digest
(CONSTRAINED BY { -- HMAC keyed digest of -- ToBeHashed,
-- using -- Key })

Digest ::= OCTET STRING (SIZE(1..20))

Gambar 111-14 Hash Menggunakan Kunci (HMAC)

Hash menggunakan kunci (HMAC) adadah suatu tipe yang memiliki dua
masukan yaitu dokumen yang akan di-hash (ToBeHashed) dan kunci untuk melakukan
hash(Key), dan direpresentasikan dalam bentuk Digest pada DER, di mana Digest itu
adalah OCTET STRING berukuran 1-20 byte.

5. Tanda Tangan (Signature Only)

SO { SIGNER, ToBeSigned } ::= SignedData -- Detached content
(CONSTRAINED BY { SIGNER, -- signs -- ToBeSigned })
(WITH COMPONENTS { ..., contentInfo
(WITH COMPONENTS{ ..., content ABSENT }) } »
WITH COMPONENTS { ..., signerinfos (SIZE(1..2)) })

Gambar I11-15 Tanda Tangan (SO)

SO adalah SignedData dengan syarat fiedld content pada field contentinfo
dikosongkan, artinya dokumen yang ditandatangani tidak dismpan dalam SO; dan juga



jumlah penandatangan (Signerinfo) hanya boleh satu atau dua penandatangan. Si
penandatangan dilambangkan dengan SIGNER.

Kalau kita ingat pada diagram proses pada bab dua, tanda tangan (SO) ini
digambarkan sebagai @ , belah ketupat dengan inisial penandatangan di tengahnya.

6. Pesan Tertandatangani (Signed Message)

S { SIGNER, ToBeSigned %} ::= SignedData
(CONSTRAINED BY { SIGNER, -- signs -- ToBeSigned })
(WITH COMPONENTS { ..., contentInfo

(WITH COMPONENTS {
..., content PRESENT }) } ~
WITH COMPONENTS { ..., signerinfos (SIZE(1..2)) })

Gambar 111-16 Pesan Tertandatangani (S)

Berbeda dengan SO, S adalah SignedData dengan syarat field content pada field
contentinfo harus ada, artinya dokumen yang ditandatangani diikutsertakan dalam S.
Selain itu jumlah penandatangan dibatas satu atau dua penandatangan.

Kdau kita ingat pada diagram proses pada bab dua, pesan tertandatangani (S) ini

digambarkan sebagal [=um= | , persegi panjang (pesan) yang dibawahnya terdapat belah

ketupat (tanda tangan).

7. Enkrips Asimetris (Asymmetric Encryption)

E { RECIPIENT, ToBeEnveloped } ::= EnvelopedData
(CONSTRAINED BY { ToBeEnveloped, -- is encrypted, and the --
-- session key is encrypted using the --
-- public key of -- RECIPIENT } )
(WITH COMPONENTS {..., encryptedContentInfo
(WITH COMPONENTS { ..., encryptedContent PRESENT }) } ™
WITH COMPONENTS { ..., recipientinfos (SIZE(1)) })

Gambar I11-17 Enkripsi Asimetris (E)

E {RECIPIENT, ToBeEnveloped} merupakan EnvelopedData, di mana field
encryptedContent pada EncryptedContentinfo ada dan jumlah Recipientinfo hanya satu
penerima. RECIPIENT melambangkan data penerima. Dalam kenyataannya RECIPIENT
adalah sertifikat s penerima yang didalamnya terdapat kunci publik s penerima.

8. Enkrips dengan Integritas (Integrity Encryption)

EH { RECIPIENT, ToBeEnveloped } ::= E {
RECIPIENT,
ToBeEnveloped
} (CONSTRAINED BY { -- H(ToBeEnveloped) included in the OAEP block -- })

Gambar 111-18 Enkrips dengan Integritas (EH)
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EH {RECIPIET, ToBeEnveloped}  merupakan E {RECIPIENT,
ToBeEnveloped}, di mana hash dari ToBeEnvel oped disertakan dalam blok OAEP.

9. Enkrips Ekstra (Extra Encryption)

EX { RECIPIENT, ToBeEnveloped, Parameter } ::=E {
RECIPIENT,
L { ToBeEnveloped, Parameter }
J(CONSTRAINED BY { Parameter — data is included in the OAEP block -- })

Gambar [11-19 Enkrips Ekstra (EX)

EX {RECIPIENT, ToBeEnveloped, Parameter} merupakan E {RECIPIENT,
L{ ToBeEnveloped, Parameter}}; di mana Parameter juga disertakan dalam blok OAEP.

10. Enkrips Ekstra dengan Integritas (Extra Encryption with Integrity)

EXH { RECIPIENT, ToBeEnveloped, Parameter } ::= EX {
RECIPIENT,
ToBeEnveloped,
Parameter
} (CONSTRAINED BY { -- H(ToBeEnveloped) included in the OAEP block -- })

Gambar 111-20 Enkrips Ekstra dengan Integritas (EXH)

EXH {RECIPIENT, ToBeEnveloped, Parameter} merupakan EX { RECIPIENT,
ToBeEnveloped, Parameter}, di mana hash dari ToBeEnveloped juga disertakan  dalam
blok OAEP.

11. Enkrips Simetris (Symmetric Encryption)

EK { KeyData, ToBeEnveloped } ::= EncryptedData
(CONSTRAINED BY { ToBeEnveloped, -- encrypted with -- KeyData } )
(WITH COMPONENTS { ..., encryptedContentInfo
(WITH COMPONENTS { ..., encryptedContent PRESENT}) })

Gambar I11-21 Enkrips Simetris (EK)

EK {KeyData, ToBeEnveloped} adalah EncryptedData, di mana komponen
EncryptedContent ada dalam EncryptedContentlnfo.

12. Enkapsulas Sederhana dengan Tanda Tangan

Enc { SIGNER, RECIPIENT, T} ::=E {
RECIPIENT,
S { SIGNER, T }

}

Gambar 111-22 Enkapsulas Sederhana dengan Tanda Tangan (Enc)

Enc { SIGNER, RECIPIENT, T} merupakan E{RECIPIENT, S{SIGNER,T}}.



Pada diagram  transsks SET di bab dua, Enc GATEWAY
digambarkan seperti gambar disamping. Pada gambar tersebut ﬁj
2

yang menjadi SIGNER adadah merchant (inisa M), yang

menjadi RECIPIENT addah gateway dan T adalah AUTH
REQ gl
Authorization Request.

EncK { KeyData, SIGNER, T } ::= EK {
KeyData,
S { SIGNER, T}

¥

Gambar 111-23 Enkapsulas Sederhana dengan Tanda Tangan (EncK)

EncK {KeyData, SIGNER, T} merupakan EK{KeyData, S{SIGNER, T}},
mengenai EK dan S dapat dilihat pada penjelasan sebelumnya

13. Enkapsulas Ekstra dengan Tanda Tangan

EncX { SIGNER, RECIPIENT, T, Parameter } ::=E {
RECIPIENT,
SEQUENCE {
tT,
s SO { SIGNER, SEQUENCE {t T, p Parameter } }
}
} (CONSTRAINED BY { Parameter -- data, which shall contain a fresh --
-- nonce 'n', is included in the OAEP block. -- })

Gambar 111-24 Enkapsulas Extra dengan Tanda Tangan (EncX)

EncX {SIGNER, RECIPIENT, T, Parameter} merupakan E, di mana komponen
ToBeEnveloped-nya diis dengan SEQUENCE {t T, s SO { SIGNER, SEQUENCE {t T,
p Parameter}}}; sdain itu Parameter juga disertakan dalam blok OAEP.

Pada gambar; SIGNER adalah gateway (inisa P pada
belah ketupat), RECIPIENT adalah gateway, T adalah capture
token, dan Parameter adalah PANToken (digambarkan dalam 4 + [l
bentuk kartu pada amplop). Tanda tangan gateway (belah ketupat —
dengan inisa P) adalah SO {gateway, SEQUENCE {capture TDKENE'
token, PANToken}}.

GATEWAY

14. Enkapsulas dengan Bagasi Eksternal Terenkrips (Encapsulation with External
Encrypted Baggage)

EncB { SIGNER, RECIPIENT, T, Baggage } ::= SEQUENCE {
enc Enc { SIGNER, RECIPIENT, L { T, Baggage } },
baggage Baggage

}

Gambar 111-25 Enkapsulas dengan Bagasi Eksternal Terenkrips (EncB)



EncB {SIGNER, RECIPIENT, T, Baggage} merupakan SEQUENCE dari Enc
{SIGNER, RECIPIENT, L{T,Baggage}} dan Baggage. Baggage diasumsikan sudah
dalam bentuk terenkripsi.

EncBX { SIGNER, RECIPIENT, T, Baggage, Parameter } ::= SEQUENCE {
encX EncX { SIGNER, RECIPIENT, L { T, Baggage }, Parameter },
baggage Baggage

H

Gambar 111-26 Enkapsulas dengan Bagas Eksternal Terenkripsi (EncBX)

EncBX {SIGNER, RECIPIENT, T, Baggage, Parameter} merupakan
SEQUENCE dari EncX {SIGNER, RECIPIENT, L{T,Baggage}, Parameter} dan
Baggage yang sudah dalam bentuk terenkrips.

1.10.5 Komponen Pesan

1. TranslDs
TranslDs menyediakan seluruh informasi yang berguna untuk membedakan suatu

transaks dan karakteristiknya secara unik, di mana pesan-pesan (messages) merupakan
bagian dari itu.

TransIDs ::= SEQUENCE {
lid-C LocallD,
lid-M [O] LocallD OPTIONAL,
xid XID,
pRegDate Date,
paySysID [1] PaySysID OPTIONAL,
language Language -- Cardholder requested session language

}

LocallD ::= OCTET STRING (SIZE(1..20))

XID ::= OCTET STRING (SIZE(20))

Date ::= GeneralizedTime

PaySysID ::= VisibleString (SIZE(1..ub-paySysID))

Language ::= VisibleString (SIZE(1..ub-RFC1766-language))

Gambar 111-27 Trans Ds

TransiDsterdiri dari beberapafield yang akan dijelaskan dalam tabel berikut ini.

Nama fi1eld Ket er angan
LID-C Label yang sesuai yang dibuat oleh dan untuk sistem
car dhol der.
LIDM Label yang sesuai yang dibuat oleh dan untuk sistem
nmer chant .
Xl D I dentitas keseluruhan yang uni k per transaksi.
PReqDat e Tanggal penbelian yang di buat ol eh nmerchant pada plnitRes




atau ol eh cardhol der pada pReq.

PaySysl| D Di gunakan ol eh beberapa kartu penbayaran sebagai | abel
transaksi untuk otorisasi sanpai saat ini
Language Bahasa yang di gunakan car dhol der.

Tabel I11-7 Keterangan TranslDs

XID dibuat oleh sstem merchant pada PInitRes Payment Initiate Response);
kecuai tidak ada pInitRes, maka XID dibuat oleh sistem cardholder pada PReq
(Purchase Request).

2. RRTags

RRTags beris dataidentifikas pesan, di mana RRPID berfungs sebagai identitas

unik pasangan pesan (message pair).

RRTags ::= SEQUENCE {
rrpid RRPID,
merTermIDs MerTermlDs,
currentDate Date

3

RRPID ::= OCTET STRING(SIZE(20)) -- Request response pair identification

MerTermIDs
merchantlD
terminallD
agentNum
chainNum
storeNum

}

::= SEQUENCE {

MerchantID,

VisibleString (SIZE(1..ub-terminallD)) OPTIONAL,
INTEGER (0..MAX) OPTIONAL,

[0] INTEGER (0..MAX) OPTIONAL,

[1] INTEGER (0..MAX) OPTIONAL

Date ::= GeneralizedTime

MerchantlID ::= SETString { ub-MerchantID }

Gambar 111-28 RRTags

RRTags memiliki beberapafied yang akan dijelaskan dalam tabel berikut ini.

Nana field Ket er angan
RRPI D Request Response Pair Identification, ldentitas unik
pasangan pesan, m sal nya Authorization Request dan
Aut hori zati on Response neneli ki sebuah RRPID yang uni k.
Mer Ter m Ds I nformasi mengenal 1dentitas term nal merchant
Current Dat e Tanggal saat RRTags di buat.

Tabel 111-8 Keterangan RRTags

MerTermlIDs beris informasi mengenai terminal merchant, salah satunya adalah

Merchantl D yang didapat dari sertifikat tanda tangan merchant.



3. InstallRecur Data

InstallRecurData ::= SEQUENCE {
installRecurind InstallRecurind,
irExtensions [0] MsgExtensions {{IRExtensionslOS}} OPTIONAL

}

InstallRecurlnd ::= CHOICE {
installTotalTrans [0] INTEGER (2..MAX),
recurring [1] Recurring

}

Recurring ::= SEQUENCE {
recurringFrequency INTEGER (1..ub-recurringFrequency),
recurringExpiry  Date

}

Gambar 111-29 |InstallRecur Data

InstallRecurData digunakan apabila cardholder ingin melakukan pembelian
barang secara mengangsur atau berlangganan.

Ada dua cara mendefinisikan InstallRecurData (InstallRecurlnd), yaitu:

Nama field Ket er angan

1. Install Total Trans Car dhol der menber 1 kan Jum ah maksi mum
otorisasi yang diperbol ehkan untuk penbayaran

angsuran atau berl| angganan.

2. Recurring {RecurringFrequency, RecurringExpiry}

Recur ri ngFrequency Jum ah  hari antara dua otorisasi yang

berurutan (28 untuk otorisasi bul anan).

Recurri ngExpi ry Tanggal akhir otorisasi diperbol ehkan.

Tabel 111-9 Keterangan InstallRecur Data

4, PANData

PANData ::= SEQUENCE {
pan PAN,
cardExpiry CardExpiry,
panSecret Secret,
exNonce Nonce

Gambar 111-30 PANData

PANData beris informasi yang mengidentifikasikan rekening kartu pembayaran
tertentu. PANData sering dipakai sebagal parameter ekstra yang diletakkan pada blok
OAEP pada EX, EXH, EncX dan EncBX.

PANData memiliki beberapa field yang masing-masing memiliki informas

tertentu terhadap kartu pembayaran tersebut yang akan diterangkan pada tabel berikut.

Nama field Ket er angan

PAN Primary Account Nunber, biasanya nonor rekening pada




kart u.
Car dExpi ry Tanggal kadal uarsa kartu penbayar an.
PANSecr et Ni lai rahasia yang dipegang bersama antara cardhol der,

paynent gateway, dan CA Bertujuan untuk rmencegah

guessi ng attack pada PAN pada sertifikat cardhol der.

ExNonce Nonce, bertujuan untuk nencegah dictionary attack® pada
PANDat a.

Tabel 111-10 Keterangan PANData

5. PANToken

PANToken ::= SEQUENCE {
pan PAN,
cardExpiry CardExpiry,
exNonce Nonce

3

Gambar 111-31 PANToken

PANToken berfungs sama dengan PANData, namun ia digunakan saat
PANSecret tidak diperlukan.

6. Paymentlnstructions (PI)

Pl ::= CHOICE {
piUnsigned [0] EXPLICIT PlUnsigned,
piDualSigned [1] EXPLICIT PIDualSigned,
authToken  [2] EXPLICIT AuthToken

}

Gambar 111-32 Payment Instruction (PI)

Pl (Payment Instruction) adalah data yang paling penting dan sensitif dalam SET.
Pl digunakan untuk mengirimkan data yang diperlukan untuk otorisasi kartu pembayaran
dari cardholder kepada payment gateway melaui perantaraan merchant tanpa bisa dibaca
oleh merchant.

PI terdiri dari 3 macam yaitu PlUnsigned, PIDua Signed, dan AuthToken dengan
kegunaan yang berbeda seperti kita lihat pada tabel berikut ini.

Pl Unsi gned Di buat oleh cardholder yang tidak memliki sertifikat
tanda tangan. Digunakan dal am pesan PReqUnsi gned.
Integritas data dijamn dengan nenaruh hash dari PlData

di dal am bl ok OQAEP yang terenkri psi.

® Si pembobol pesan dalam dictionary attack memiliki banyak contoh-contoh data yang
akan dibobol, dalam hal ini ia banyak mempunyai contoh PANData yang dapat dicobakan satu
persatu.



i

Ti dak ada jam nan autentisitas pada mekani sne ini.

Pl Dual Si gned D buat oleh cardholder yang nemliki sertifikat tanda
t angan.
Autentisitas dan Integritas data terjanmin oleh tanda
tangan car dhol der .

Aut hToken D buat oleh paynment gateway dan hanya bisa dibaca ol eh

paynent gat eway.

Aut hToken bertujuan untuk otorisasi berul ang-ul ang.

Tabel 111-11 Tiga Macam Payment Instruction (PI)

PlUnsigned merupakan EXH {P, PI-OlLink, PANToken} seperti yang
digambarkan pada tree berikut ini.

PlUnsigned ::=
EXH { P, PI-OlLink, PANToken }

PI-OlLink ::=

L { PIHead, OlData } PANToken

PlHead OlData

Gambar 111-33 Tree PlUnsigned

Kaau kita tinjau kembali EXH pada pembahasan sebelumnya, hash dari Pl-
OILink dan PANToken akan tersimpan dalam blok OAEP yang terenkripsi. Hash dari PI-
OILink ini yang dikatakan menjamin integritas data.

Kdau kita juga masih ingat Ol (Order Information) pada bab dua, ia sebenarnya
adalah OlData, yang di dalam Pl jenis apapun tersimpan dalam bentuk hash-nya. OlData
digambarkan berwarna abu-abu karena ia dalam bentuk ter-hash sehingga tidak dapat
dibacaisinya. Pembahasan tentang PIHead dan Ol Data menyusul setelah PIDual Signed.

PIDualSigned merupakan SEQUENCE dari PISignature dan ExPIData, seperti
yang terlihat pada gambar.




PIDualSigned ::=
SEQUENCE

PANData

Bentuk PIDuaSigned dan PlUnsigned agak mirip. Kaau kita perhatikan,
ExPlData sama dengan PlUnsigned, bedanya hash dari PI-OILink tidak disertakan pada
blok OAEP dan yang menjadi ekstra parameter adalah PANData bukan PANToken.
Mengapa PANData bukan PANToken, karena pada PlUnsigned cardholder tidak
memiliki hubungan dengan CA yang bersama-sama menyimpan PANSecret yang ada

pada PANData.

Dapat kita perhatikan juga, PISignature adalah tanda tangan digital ganda yang
menghubungkan antara PI (PIData) dan OI(OlData). Mulai PI-TBS ke bawah semua

PISignature ::= ExPIData ::=
SO{C, PI-TBS} EX{ P, PI-OlLink, PANData }
PI-TBS ::= PI-OlLink ::=
SEQUENCE L { PIHead, OlData }
HPIData ::= HOIData ::=
DD { PIData } DD { OlData } PlHead Ol
PIData ::=
SEQUENCE OlData
PIHead PANData

Gambar 111-34 Tree PIDualSigned

berwarna abu-abu, karena semuanya dalam bentuk ter-hash, tidak dapat dibaca.

PlUnsigned dan PIDua Signed memakai struktur data umum OlData dan PIHead,

keduanya dapat kita lihat dalam representasi tree berikut ini.




PIHead ::=
SEQUENCE

OlData == _|
SEQUENCE

TransIDs

HOD ::=
DD { HODInput }

HODInput ::=
SEQUENCE
Inputs ::=
SEQUENCE

PurchAmt,

CurrencyAmount

MerchantID ::=
SETString { ub-MerchantID }

oD =
OCTET STRING,
--Order description

PurchAmt,
CurrencyAmount

ODSalt,
Nonce ::=

4 OCTET STRING

(SIZE(20))
OPTIONAL [0]
InstallRecurData

OPTIONAL [1]
ODExtensionsIOS

EXTENSION ::=
{3

OPTIONAL [0]
InstallRecurData

TransStain = XID ::= OCTET STRING (SIZE(20))

HMAC { XID, Secret }
Secret ::= OCTET STRING (SIZE(20))

SWident ::=
VisibleString (SIZE(1..ub-SWIident)),
-- Software identification

backAlgID,

PTIONAL [1
© o 1] Algorithmldentifier

AcgBackKeyData,
BackKeyData ::=
BackKey ::=
SEQUENCE | 5CTET STRING (SIZE(L..24))
OPTIONAL[2]

PIExtensions|OS EXTENSION ::={... }

TransIDs

RRPID ::= OCTET STRING(SIZE(20)),
-- Request response pair identification

Chall-C,

Challenge ::= OCTET STRING (SIZE(20)),
-- Signature freshness challenge

HOD

ODsSalt,

Nonce::= OCTET STRING (SIZE(20))

OPTIONAL

Chall-M,

Challenge ::= OCTET STRING (SIZE(20)),
-- Signature freshness challenge

BrandID ::= SETString { ub-BrandID },

BIN ::= NumericString (SIZE(6)),
-- Bank identification number

OPTIONAL [0]
ODEXtOIDs,
OIDList ::= SEQUENCE OF OBJECT IDENTIFIER

OPTIONAL [1]
OlExtensionsIOS EXTENSION ::={... }

Gambar 111-35 Tree ASN.1 PIHead dan Ol Data

[ v



Dari gambar tree di atas, kita juga dapat melihat hubungan PI(PIHead) dan
OI(OlData) bahwa keduanya memiliki Trans|Ds dan HOD yang sama.
AuthToken (Authorization Token) merupakan EncX{Pl1, P2, AuthTokenData,

PANToken}.

AuthToken ::=
EncX { P1, P2, AuthTokenData, PANToken }

AuthTokenData

PANToken

Gambar 111-36 Tree AuthToken

AuthToken dipergunakan untuk otorisas yang berulang-ulang, untuk angsuran,

langganan, pengiriman barang yang terpisah, dsb. Tujuannya agar pada otorisas yang

berulang-ulang merchant tidak perlu mengirimkan Pl daam bentuk yang besar
(PlUnsigned dan PIDual Signed) untuk transaksi yang telah terotorisasi sebelumnya.

AuthTokenData=
SEQUENCE

TransIDs

PurchAmt,
CurrencyAmount

MerchantID ::=
SETString { ub-MerchantID }

OPTIONAL
AcqBackKeyData,
BackKeyData

OPTIONAL [0]
InstallRecurData

OPTIONAL [1]
RecurringCount,
INTEGER (1..MAX)

prevAuthDateTime,
Date

OPTIONAL [2]
TotalAuthAmount,
CurrencyAmount

OPTIONAL [3] EXPLICIT
AuthTokenOpagque,
TokenOpaque:=
TYPE-IDENTIFIER &Type
-- Gateway-defined data

Gambar 111-37 Tree ASN.1 AuthTokenData
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7. AcqgCardMgg

AcqgCardMsg ::= EncK { AcgBackKey, P, AcqCardCodeMsg }

AcgBackKey ::= BackKeyData
BackKey ::= OCTET STRING (SIZE(1..24)) -- Secret

AcqCardCodeMsg ::= SEQUENCE {
acqCardCode  AcgCardCode,
acqCardMsgData AcqCardMsgData

}

AcgCardCode ::= ENUMERATED {
messageOfDay (0),
accountlinfo D),
callCustomerService (2)

}

AcqCardMsgData ::= SEQUENCE {
acqgCardText [0] EXPLICIT SETString { ub-acqCardText } OPTIONAL,
acqCardURL  [1] URL OPTIONAL,
acqCardPhone [2] EXPLICIT SETString { ub-acqCardPhone } OPTIONAL
by

Gambar 111-38 AcgCardMsg

AcqCardMsg berguna daam mekanisme di mana acquirer dapat mengirimkan
pesan kembali ke cardholder meadui merchant tanpa diketahui oleh merchant.
Cardholder terlebih dahulu mengirimkan kunci simetris (lihat AcqBackKeyData pada
PIHead), kemudian acquirer memberikan balasannya melalui AuthRes (Authorization
Response) dan merchant meneruskannya pada cardholder melalui PRes (Purchase
Response).

8. CapToken

CapToken ::= CHOICE {
encX [0] EXPLICIT EncX { P1, P2, CapTokenData, PANToken },
enc [1] EXPLICIT Enc { P1, P2, CapTokenData },
null [2] EXPLICIT NULL

¥

CapTokenData ::= SEQUENCE {
authRRPID RRPID,
authAmt CurrencyAmount,
tokenOpaque TokenOpaque

H

Gambar 111-39 CapToken

CapToken (Capture Token) merepresentaskan data yang dibutuhkan oleh
payment gateway untuk melakukan proses capture untuk suatu transaksi. CapToken
dibuat untuk otorisasi yang tidak langsung meminta proses capture (Capture Now).
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9. SaleDetail

SdeDetail bertujuan mengumpulkan semua data yang berhubungan dengan
transaks pembelian yang menggunakan suatu kartu pembayaran. Data-data yang ada
daam SaleDetail dikelompokkan seperti yang terlihat pada gambar berikut ini.

BatchSequenceNum |

PayRecurind
MerOrderNum
AuthCharlnd

MarketSpecSaleData |

Sale Detall

CommercialCardData |

Order Summary |

CustomerReferenceNumber

] CustomerServicePhone|

OKToPrintPhonelnd |

SaleExtensionslOS |

Gambar 111-40 SaleDetail

Semua kelompok data tersebut bersifat optional. Keterangan mengenai
kel ompok-kelompok data tersebut dapat kita lihat pada tabel berikut ini.

Dat a Ket er angan

Bat chl D I dentifikasi bat ch, kesepakat an adm ni strasi

antara nerchant dan payment gateway.




Bat chSequenceNum

Nonor urut transaksi ini dal am batch.

PayRecur | nd nmerupakan tipe-tipe transaksi, seperti t abel
di bawah ini.
Ti pe transaksi Ket er angan
unknown tipe transaksi tidak
di ket ahui
singl e transaction transaksi hanya ter-
diri dari sebuah
otorisasi dan capture
recurring transaction |transaksi terdiri dari
beberapa otorisasi dan
capture dengan fre-
kuensi yang teratur
instal | ment paynent transaksi terdiri dari
beberapa otorisasi dan
capture dengan juml ah
yang terbatas
other nail order transaksi mai | or der
yang | ai n.
Mer O der Num Nonmor pesanan ner chant
Aut hChar | nd Nilai yang nmenyatakan kondisi ketika terjadi

proses otorisasi (direct mar ket i ng, recurring
paynent, address verification, preferred custoner,

i ncrenmental authorization).

Mar ket SpecSal e
Dat a

Data yang nenerangkan secara spesifik tentang
pasar (merchant).

Commer ci al Card
Dat a

Deskri psi barang-barang untuk proses capture.

Bi asanya infornasi ini hanya diikutsertakan untuk
produk kartu komersil di bawah pengaturan khusus
antara nerchant dan cardhol der.

O der Sunmmary

Ri ngkasan deskri psi pesanan

Cust oner Ref er ence
Nunmber

Noror tertentu vyang diberikan pada pesanan
car dhol der.

Cust oner Ser vi ce
Phone

Noror tel epon custoner service mlik merchant.

CkToPri nt Phonel nd

N lal bool ean yang menyat akan apakah suatu issuer
bol eh nmencetak nonor telepon custoner service

sesuai dengan pernyataan car dhol der.

Sal eExt ensi onsl Gs

Data finansial tertentu yang berguna pada proses
capture ol eh payment gateway, jaringan finansial,

atau ol eh issuer.

Tabel I11-12 Keterangan SaleDetail




Spesifikas SaleDetaill ddam ASN.1 secara garis besar digambarkan pada tree
berikut ini, untuk lengkapnya silakan mengacu pada Spesifikas Forma Protokol (SET

buku 3).

SaleDetail ::= |

SEQUENCE

OPTIONAL [0]
BatchID::= INTEGER (0..MAX)

OPTIONAL [1]
BatchSequenceNum= INTEGER (1..MAX)

OPTIONAL [2]
PayRecurind

OPTIONAL [3]
MerOrderNum:= VisibleString (SIZE(1..ub-merOrderNum))
OPTIONAL [4]
AuthCharind OPTIONAL
MarketSpecDatalD [AO] R |
OPTIONAL [5] Marketautoca
MarketSpecSaleData= - p
SEQUENCE OPTIONAL (1]
MarketSpecCapData= —{ Hotel,
CHOICE MarketHotelCap
OPTIONAL [0] (2]
Transport,
Chargelnfo MarketTransportCap
OPTIONAL [1]
MerchantLocation,
Location
OPTIONAL [2]
OPTIONAL [6] ShipFrom,
CommercialCardData= - Location
SEQUENCE
OPTIONAL [3]
ShipTo,
Location
OPTIONAL [4]
ltemSeq:= SEQUENCE | Item
SIZE(1..ub-items) OF Item

OPTIONAL [7] EXPLICIT
OrderSummary, SETString{ ub-summary }

OPTIONAL [8] EXPLICIT
CustomerReferenceNumber, SETString{ ub-reference }

OPTIONAL [9] EXPLICIT
CustomerServicePhone,
Phone::= SETString { ub-phone }

OPTIONAL [10]
OKToPrintPhonelnd,
BOOLEAN DEFAULT TRUE

OPTIONAL [11]
SaleExtensionsIOEXTENSION :={ ...}

Gambar 111-41 Tree ASN.1 SaleDetail



1.10.6 Pasangan Pesan Otorisasi (Authorization Pair)

Pada tahap ini kita telah memasuki lapisan pesan (message). Ada banyak jenis
pesan dalam SET, sebagian sudah kita jumpai pada bab dua. Dalam gambar, pesan-pesan
yang tercetak miring adalah pesan yang bersifat optional.

’ I I Acquirer
Cardholder Merchant Payment
Gateway
PInitReq
PInitRes
PR € (| e
4——PRes
AuthRe( =——
4——AuthRes
e At REV R (] sy
A A\ UtN REVRES
INQRE(| =y
4——|nqRes
CapRE(| m—py
4———CapRes
INqRe( =
4—|ngRes
s CAP REVRE (| =
4———=CapRevRes
CredRe(] =—
4——CredRes
INgRE( =—lp
¢——|nqgRes
e = )] C— -+ Error -

Gambar 111-42 Pesan-Pesan dalam SET

Dalam ruang lingkup penelitian ini yaitu dalam proses otorisasi, hanya mengenal
dua buah pesan yaitu Authorization Request (AuthReq) dan Authorization Response
(AuthRes). Pesan-pesan ini dikirimkan ketika merchant meminta otorisas atas kartu
pembayaran milik cardholder (lihat bab dua).



1. Authorization Request

Authorization request adalah pesan yang dikirimkan oleh merchant kepada
payment gateway yang beris informasi-informas transaks yang akan diotorisas sga
atau sekaligus akan di-capture. Berikut ini adalah spesifikass ASN.1 yang ditampilkan
dalam bentuk tree.

AuthRRTags,
IRRTags

AuthTags=

SEQUENCE TransIDs
AuthRetNum=
INTEGER (0..MAX)

OPTIONAL [0] HOIData

CheckDigests
SEQUENCE HOD2,
HOD

subsequentAuthind,
BOOLEAN
AuthReqltem DEFAULT FALSE

SEQUENCE AuthRegAmt,
CurrencyAmount

OPTIONAL [0]
AVSData

OPTIONAL [1]

SpecialProcessing

ENUMERATED {
directMarketing (0),
preferredCustomer (1)

AuthRegData }

SEQUENCE

OPTIONAL [2]

AuthReqPayload | CardSuspect
SEQUENCE ENUMERATED {

unspecifiedReason (0) }

OPTIONAL [0] EXPLICIT

mThumbs,

Thumbs requestCardTypelnd,

BOOLEAN

AuthReq=

EncB { M, P, i DEFAULT FALSE
captureNow,

AuthRegData, PI } BOOLEANDEFAULT FALSE OPTIONAL [3]
InstallRecurData

OPTIONAL [1]
SaleDetail

OPTIONAL [4] EXPLICIT
MarketSpecAuthData

MerchData
PI

OPTIONAL [5]
ARgExtensionslOS
EXTENSION ::={ ...}

Gambar 111-43 Authorization Request (AuthReq)

Penjelasan tentang komponen-komponen penyusun authorization request ada
dalam tabel berikut ini.
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Aut hReq

EncB(M P, Aut hReqData, PI)

Aut hReqDat a {Aut hReqltem [ M hunbs], CaptureNow, [SaleDetail]}

P <Pl Unsi gned, PI Dual Si gned, Aut hToken>

Aut hReql t em { Aut hTags, [ CheckDi gest s], Aut hRegPayl oad}

MThunbs Kurmpul an di gest dari sertifikat-sertifikat dan daftar-
daftar sertifikat yang tidak berl aku.

Capt ur eNow Nilai bool ean yang nenandakan apakah nerchant ingin
| angsung mnel akukan capture dal am proses ini.

Sal eDet ai | Data-data yang berhubungan dengan transaksi dan
nmer chant .

Aut hTags {Aut hRRTags, TranslDs, [AuthRetNun}

CheckDi gest s

{HO Data, HOD2}
di gunakan ol eh paynment gateway untuk nengautentikasi
Pl , di abai kan apabila Pl adal ah Aut hToken.

Aut hRegPayl oad

Di j el askan dal am tabel tersendiri.

Aut hRRTags RRTags, |ihat pada penjel asan konmponen pesan.
Cat: RRPID diperlukan di sini karena bisa terdapat
beberapa pasangan otorisasi untuk setiap purchase
request .

Transl Ds Di dapat dari O Data yang terasosiasi dengan transaksi
ini.

Aut hRet Num Identifikasi dari authorization request yang sudah
masuk dal am j aringan finansial / perbankan.

HO Dat a DD( O Dat a)
QO Data di perol eh nmerchant dal am purchase request.
Paynent gateway akan nenbandi ngkan HO Data buatan
nmerchant ini dengan HO Data buatan cardhol der yang
t erdapat dal am Pl .

HOD2 DD( HODI nput )

HODI nput di perol eh nerchant pada fase bel anja, sebelum
bermain dalam protokol SET. Paynent gateway akan
menbandi ngkan HOD2 ini dengan HOD yang terdapat dal am
Pl .

Tabel I11-13 Keterangan AuthReq

Aut hRegPayl oad

{Subsequent Aut hl nd, Aut hRegAnt, [AVSData],
[ Speci al Processi ng], [CardSuspect],

Request Car dTypel nd, [Install RecurData],

[ Mar ket SpecAut hDat a], Mer chDat a,

[ ArqExt ensi ons] }

Subsequent Aut hl nd

N lai bool ean yang nenandakan nmerchant nmem nta
otorisasi tanbahan karena terjadi pengirimn
t er pi sah.




Aut hRegAnt Ni | ai otorisasi, boleh berbeda dari ni |l ai
penbel i an (PurchAnt) t er gant ung kebi j akan
acquirer.

AVSDat a {[ Street Address], Location}

Al amat  penagi han cardhol der, didapat nelal ui
nmekani sme di | uar SET.

Speci al Processi ng Field terenunerasi yang nmenandakan tipe dari
penr osesan khusus yang di m nta.

Car dSuspect Field terenunerasi yang rmenandakan rmerchant
mencuri gai car dhol der dan penyebab dari

kecuri gaan tersebut.

Request Car dTypel nd

Menandakan bahwa nerchant nmemnta keterangan

tipe dari kartu mlik cardhol der.

I nstal | Recur Dat a

Dat a-data  yang di per | ukan apabila terjadi

penbayaran secara angsuran atau berl angganan.

Mar ket SpecAut hDat a

<Mar ket Aut hoAut h, Mar ket Hot el Aut h,
Mar ket Tr ansport Aut h>

Ket entuan otori sasi pasar.

Mer chDat a

{[ MerchCat Code], [ MerchG oup]}

ARgExt ensi ons

Data finansial yang berhubungan dengan proses

otorisasi ini.

St reet Addr ess

Narma | al an al amat car dhol der

Locati on Al 'amat | engkap car dhol der
Mar ket Aut oAut h {Duration}

Mar ket Hot el Aut h {Duration, [Prestige]}
Mar ket Tr anspor t Aut h {}

Bel um ada ketentuan otorisasi untuk segmen pasar

ini.

Mer chCat Code Kode 4 byte (ANSI X9.10) yang nenandakan tipe
bi sni s, produk dan jasa.

Mer chGr oup Kode terenumerasi yang nenandakan kategori unmum
dari merchant.

Dur ati on Batas waktu antara otorisasi dan capture (dalam
hari) .

Prestige Ni | ai t er enuner asi yang nenandakan tingkat

kemewahan nmerchant. Tingkatan ini didefinisikan

ol eh penegang nerek kartu.

Tabel I11-14 Keterangan AuthRegPayload
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2. Authorization Response

Authorization response merupakan pesan balasan atas pesan authorization
request yang dikirimkan oleh merchant pada awal proses otorisas. Pesan ini juga
merupakan jawaban atas permintaan otorisasi yang dilakukan oleh acquirer kepada issuer
lewat jaringan perbankan yang sudah ada di luar lingkungan SET.

Terdapat dua macam pesan authorization response, yaitu authorization response
yang menyertakan PANToken milik payment gateway dan authorization response yang
tidak menyertakan PANToken, tergantung regulas dan kebiasaan.

AuthResData

[0] EXPLICIT
EncB { P, M, AuthResData, AuthResBaggage }
AuthResBaggage
AuthRes:= |
CHOICE AuthResData

[1] EXPLICIT

EncBX { P, M, AuthResData, AuthResBaggage, PANToken } AuthResBaggage

PANToken

Gambar [11-44 Authorization Response (AuthRes)

Tabel-tabel berikut ini beris keterangan tentang komponen-komponen penyusun
authorization response (AuthRes).

Aut hRes < EncB(P, M AuthResData, AuthResBaggage),

EncBX(P, M AuthResData, AuthResBaggage, PANToken) >
Aut hResDat a Di t erangkan dal am t abel keterangan Aut hResDat a
Aut hResBaggage | Diterangkan dal amtabel keterangan Aut hResBaggage

Tabel 111-15 Keterangan AuthRes

AuthResData dan komponen-komponen penyusunnya digambarkan dalam tree
ASN.1 berikut ini. Tabel keterangan mengenai komponen penyusunnya menyusul
dibawahnya.



AuthResData ::=
SEQUENCE

AuthTags

OPTIONAL [0] EXPLICIT
BrandCRLIdentifier

OPTIONAL [1] EXPLICIT
PEThumb,
CertThumb

AuthResPayload ::=
SEQUENCE

AuthHeader ::=
SEQUENCE

OPTIONAL

SEQUENCE

OPTIONAL [1]

CapResPayload ::

BatchID ::= INTEGER (0.MAX)

OPTIONAL [1]
BatchSequenceNum ::=
INTEGER (1..MAX)

OPTIONAL [2]
CRsPayExtensionslOS
EXTENSION :={ ...}

ARsExtensions|OS EXTENSION :={...}

Gambar 111-45 AuthResData

OPTIONAL [0]
ApprovalCode ::=
VisibleString
(SIZE(ub-approvalCode))
OPTIONAL [1]
AuthCharlnd
OPTIONAL [0]
AuthValCodes 1= —
SEQUENCE OPTIONAL [2]
ValidationCode ::=
VisibleString
AuthAmt, (SIZE(ub-validationCode))
CurrencyAmount
OPTIONAL
AuthCode MarketSpecDatalD
ResponseData = | gzgog’ﬂ‘aglon
SEQUENCE P
OPTIONAL
CardType
OPTIONAL [2]
AVSResult
OPTIONAL
LogRefID::=
NumericString (SIZE(L..ub-logRefID))
OPTIONAL [0]
BatchStatus
OPTIONAL
CurrConv
CapCode
CapAmt,
CurrencyAmount
OPTIONAL [0]



Aut hResDat a

{ Aut hTags,
Aut hResPayl oad}

[BrandCRLIdentifier], [

PEThunb] ,

Aut hTags Disalin dari AuthReq.TranslDs yang bersangkutan,
dan AuthRetNum di dalamya disesuai kan dengan
infornmasi saat ini.

BrandCRLI denti fi er Daftar CRL (daftar sertifikat yang tidak berl aku)

untuk setiap CA di

bawah Brand CA.

PEThunb

Kunpul an di gest
gat enay,

nmenbut uhkannya.

dari
di beri kan

apabil a

sertifikat-sertifikat
di ket ahui

paynment
nmer chant

Aut hResPayl oad

{ Aut hHeader ,

[ CapResPayl oad] ,

[ Ar sExt ensi ons]

Aut hHeader Di terangkan dal am t abel keterangan Aut hHeader.

CapResPayl oad Di t erangkan dal am t abel keterangan CapResPayl oad.
Data ini dibuat jika merchant nmeminta capture
ber samaan dengan proses otorisasi ini.

Ar sExt ensi ons Data finansial yang berhubungan dengan proses
otorisasi atau capture yang berguna bagi paynent

gat eway, jaringan

per bankan, atau

i ssuer.

abel I11-16 Keterangan AuthResData

Aut hHeader {Aut hAnt , Aut hCode, ResponseData, [BatchStatus],
[ CurrConv] }

Aut hAmnt Di salin dari Aut hReqPayl oad. Aut hReqAnt .

Aut hCode Kode terenunerasi yang nenyatakan hasil dari
proses otorisasi penbayaran.

ResponseDat a {[ Aut hVal Codes], [ RespReason], [ CardType],
[ AVSResul t], [LogReflD]}

Bat chSt at us Informasi status nengenai transaksi-transaksi yang

telah diotorisasi. Bagian ini tidak nasuk dalam
ruang |ingkup penelitian ini.

Cur r Conv {CurrConvRate, CardCurr}

Aut hVal Codes {[ Approval Code], [AuthCharlnd], [ValidationCode].
[ Mar ket SpecDat al D] }

RespReason Kode Terenunerasi yang nenandakan entitas yang
nmenber i pel ayanan dan (bila sesuai) al asan
penundaaannya.

CardType Kode terenunerasi yang nenandakan tipe kartu yang
di gunakan unt uk transaksi .

AVSResul t Kode terenunerasi yang nerupakan jawaban atas

verifikasi al amat

car dhol der.




LogRef 1 D Nilai al phanureric yang diberikan pada suatu
transaksi (di gunakan unt uk pencocokan pada
pengenbal i an transaksi atau reversal).

Curr ConvRat e Ni I ai konversi mata uang.

CardCurr Kode mata uang cardhol der yang di defi nisikan dal am
1SO 4127.

Appr oval Code Kode persetujuan yang diberikan 1ssuer pada
transaksi .

Aut hChar | nd Nilai terenumerasi yang nenandakan kondisi yang

terjadi ketika otorisasi terjadi.

Val i dat i onCode

4 byte kode alphanuneric yang dikal kulasi untuk

nmemasti kan field-field yang di butuhkan dal am pesan
otorisasi juga ada unt uk

dal am pesan pr oses

kl'iringnya.

Mar ket SpecDat al D

Kode terenunerasi yang nengidentifikasikan tipe
dari data pasar tertentu yang di beri kan pada waktu
otorisasi (sesuai yang didefinisikan ol eh jaringan

finansial).

Tabel 111-17 Keterangan AuthHeader

CapResPayl oad

{CapCode, CapAnt, [Batchl D], [BatchSequenceNuni,
[ Cr sPayExt ensi ons] }

CapCode Kode terenunerasi yang nenandakan status dari
capture.

CapAmt Harga capture, biasanya disalin dari CapReq yang
ber sangkut an.

Bat chl D I dentifikasi dari per set uj uan bat ch unt uk

admi ni strasi nerchant-acquirer

Bat chSequenceNum

Nonmor urut transaksi 1 ni dal am batch.

Cr SPayExt ensi ons

Data finansial yang berhubungan dengan proses

capture.

Tabel 111-18 Keterangan CapResPayload

Berikut ini adalah tree ASN.1 dari AuthResBaggage yang merupakan bagas

yang mengikuti authorization response. AuthResBaggage beris data-data yang berguna

untuk diberikan kepada cardholder (AcgCardMsg), untuk otorisas transaks ini

berikutnya (AuthToken) dan untuk melakukan proses capturetransaks ini (CapToken).



AuthResBaggage ::=
SEQUENCE

OPTIONAL [0]

EXPLICIT

CapToken ::=
CHOICE

OPTIONAL [1] EXPLICIT
AcqCardMsg ::=
EncK { AcgBackKey, P,
AcqCardCodeMsg }

OPTIONAL [2] EXPLICIT
AuthToken

[0] EXPLICIT

EncX { P1, P2, CapTokenData, PANToken }

[1] EXPLICIT

Enc { P1, P2, CapTokenData }

[2] EXPLICIT
NULL

AcqBackKey ::= BackKeyData

AcqCardCode::=
ENUMERATED
AcqCardCodeMsg ::=
SEQUENCE
AcqCardMsgData ::=
SEQUENCE

CapTokenData ::=
SEQUENCE

‘{ CapTokenData
PANToken
AuthRRPID,
RRPID ::=
OCTET STRING
(SIZE(20))

Gambar [11-46 AuthResBaggage

~ Request response
pair identification

AuthAmt,
CurrencyAmount

TokenOpaque ::=
TYPE-IDENTIFIER.&Type
- Gateway-defined data

messageOfDay (0),
accountinfo (1),
callCustomerService (2)

OPTIONAL [0] EXPLICIT
AcqCardText,
SETString { ub-acqCardText }

OPTIONAL [1]

AcqCardURL,

URL ::=

VisibleString (SIZE(1..ub-URL))

OPTIONAL [2] EXPLICIT
AcqCardPhone,
SETString { ub-acqCardPhone }

Aut hResBaggage {[ CapToken], [AcqCardMsg], [AuthToken]}

CapToken Li hat pada penbahasan sebel umtmya di bab in
AcqCar dMvsg Li hat pada penbahasan sebel umya di bab ini
Aut hToken Li hat pada penbahasan sebel umya di bab ini

Tabel 111-19 Keterangan AuthResBaggage



1.10.7 Pembungkus Pesan (Message Wrapper)

MessageWrapper ::= SEQUENCE {
messageHeader MessageHeader,
message [O] EXPLICIT MESSAGE.&Type (Message),
mwExtensions [1] MsgExtensions {{MWExtensionslOS}} OPTIONAL
}

MessageHeader ::= SEQUENCE {
version INTEGER { setVer1(1) } (setVerl),
revision INTEGER (0) DEFAULT O, -- This is version 1.0
date Date,
messagelDs [0] MessagelDs OPTIONAL,
rrpid [1] RRPID OPTIONAL,
swldent  SWildent

}

MessagelDs ::= SEQUENCE {
lid-C [0] LocallD OPTIONAL,
lid-M [1] LocallD OPTIONAL,
xID [2] XID OPTIONAL

}

SWildent ::= VisibleString (SIZE(1..ub-SWIldent)) -- Software identification

MWEXxtensionslOS EXTENSION ::={ ... }

Gambar 111-47 Pembungkus Pesan (Message Wrapper)

MessageWrapper berfungs  untuk membungkus pesan-pesan SET sebelum
dikirimkan. MessageWrapper terdiri dari tiga bagian yaitu MessageHeader, Message dan
MWEXxtensions.

Bebergpa identitas pesan dismpan dalan MessageHeader yaitu dalam
MessagelD dan RRPID. Messagel D beris beberapa komponen dari TranslDs yaitu LID-
C, LID-M dan XID. Adapun RRPID merupakan identifikas untuk setiap pasangan pesan,
seperti purchase request dan purchase response memiliki satu RRPID yang unik.

Pesan-pesan SET seperti purchase request, purchase response, authorization
request, authorization response, capture request, capture response, dsb; tersimpan dalam
komponen Message. Message merupakan CHOICE dari seluruh tipe pesan SET. Masing-
masing tipe pesan memiliki tag EXPLICIT seperti yang didefiniskan dalam ASN.1 di
bawah ini.



Message ::= CHOICE {

purchaselnitRequest
purchaselnitResponse

purchaseRequest
purchaseResponse

inquiryRequest
inquiryResponse

authorizationRequest
authorizationResponse

authReversalRequest
authReversalResponse

captureRequest
captureResponse

captureReversalRequest
captureReversalResponse

creditRequest
creditResponse

creditReversalRequest
creditReversalResponse

pCertificateRequest
pCertificateResponse

batchAdministrationRequest

[ 0] EXPLICIT PInitReq,
[ 1] EXPLICIT PInitRes,

[ 2] EXPLICIT PReq,
[ 3] EXPLICIT PRes,

[ 4] EXPLICIT IngReq,
[ 5] EXPLICIT IngRes,

[ 6] EXPLICIT AuthReq,
[ 71 EXPLICIT AuthRes,

[ 8] EXPLICIT AuthRevReq,
[ 9] EXPLICIT AuthRevRes,

[10] EXPLICIT CapReq,
[11] EXPLICIT CapRes,

[12] EXPLICIT CapRevReq,
[13] EXPLICIT CapReVvRes,

[14] EXPLICIT CredReq,
[15] EXPLICIT CredRes,

[16] EXPLICIT CredRevReq,

[17] EXPLICIT CredRevRes,

[18] EXPLICIT PCertReq,
[19] EXPLICIT PCertRes,

[20] EXPLICIT BatchAdminReq,

batchAdministrationResponse [21] EXPLICIT BatchAdminRes,

cardholderClnitRequest
cardholderClnitResponse

meAqCInitRequest
meAgClInitResponse

registrationFormRequest
registrationFormResponse

certificateRequest
certificateResponse

certificatelnquiryRequest

[22] EXPLICIT CardClnitReq,
[23] EXPLICIT CardClnitRes,

[24] EXPLICIT Me-AqClnitReq,
[25] EXPLICIT Me-AqClnitRes,

[26] EXPLICIT RegFormReq,
[27] EXPLICIT RegFormRes,

[28] EXPLICIT CertReq,
[29] EXPLICIT CertRes,

[30] EXPLICIT CertlngReq,

certificatelnquiryResponse [31] EXPLICIT CertlngRes,

error [999] EXPLICIT Error

Gambar 111-48 Pesan (Message)

Tag EXPLICIT pada tipe Message ini berarti bahwa tipe ini menambahkan nilal
tag dan nilai panjang di depan kode DER dari setiap pesan. Untuk setigp pesan nilai tag-
nya berbeda-beda sehingga kalau kita menerima suatu objek Message dalam bentuk kode
DER, kita dapat membedakan jenis pesan direpresentasikan oleh objek Message ini.



1.10.8 Pesan Kesalahan (Error)

Error ::= CHOICE {
SignedError [0] EXPLICIT SignedError,
UnsignedError [1] EXPLICIT ErrorTBS

¥
SignedError ::= S {EE, ErrorTBS}

ErrorTBS ::= SEQUENCE {
ErrorCode ErrorCode,
ErrorNonce Nonce,
ErrorOID [0] OBJECT IDENTIFIER OPTIONAL,
ErrorThumb [1] EXPLICIT CertThumb OPTIONAL,
ErrorMsg [2] EXPLICIT ErrorMsg

}

ErrorMsg ::= CHOICE { -- Either the
MessageHeader [0] EXPLICIT MessageHeader, -- MessageHeader or a
BadWrapper [1] OCTET STRING (SIZE(1..20000)) -- copy of the message

}

Gambar 111-49 Pesan Kesalahan (Error)

Pesan kesalahan (Error) adalah pesan yang setara dengan pesan-pesan SET lain,
namun berfungs untuk memberitahu suatu kesalahan. Error ini pada waktu akan
dikirimkan juga dibungkus dalam objek MessageWrapper.

Error terdiri dari dua macam tipe yatu SignedError dan UnsignedError,
perbedaannya hanya pada tanda tangan digital. Kedua Error tersebut dalam spesifikasi
ASN.1 di atas beris ErrorTBS.

Ddam ErrorTBS terdapat beberapa komponen, diantaranya adalah ErrorCode
yaitu suatu kode terenumeras yang menjelaskan keadaan kesalahan tersebut; dan
ErrorMsg yaitu pesan yang mengaami kesalahan.

ErrorMsg bisa dikirimkan dalam dua bentuk, yaitu MessageHeader dari pesan
yang mengalami kesalahan atau M essageWrapper dari pesan tersebut. Biasanya jika yang
dikirimkan adalah objek MessageWrapper-nya , kesdahan terjadi karena tidak bisa
membuka Message\Wrapper tersebuit.

Di bawah ini adalah spesifikasi ASN.1 untuk kode kesalahan atau ErrorCode.

ErrorCode ::= ENUMERATED {
UnspecifiedFailure (1),
MessageNotSupported ),
DecodingFailure (3),
InvalidCertificate 4),
ExpiredCertificate (5),

RevokedCertificate (6),
MissingCertificate @,

SignatureFailure (8),
BadMessageHeader 9),
WrapperMsgMismatch (10),
VersionTooOld (11),
VersionTooNew (12),
UnrecognizedExtension (13),
MessageTooBig (14),

SignatureRegquired (15),




MessageTooOld
MessageTooNew
ThumbsMismatch
UnknownRRPID
UnknownXID
UnknownLID
ChallengeMismatch

1s),

@an,
@a8),
19),

(20),
(21),
(22)

Gambar 111-50 Kode Kesalahan (ErrorCode)

Keterangan untuk masing-masing kesalahan terdapat dalam tabel berikut ini.

unspeci fi edFai |l ure

Al asan kesal ahan tidak terdapat dalam daftar

kesal ahan i ni .

nmessageNot Support ed

Pesan ini tidak dapat didukung oleh si
peneri ma.

decodi ngFai | ure

Kesal ahan terdapat pada proses pengkodean DER

pada pesan.

invalidCertificate

Sertifikat vyang diperlukan untuk menproses
pesan tidak cocok. Field ErrorThunb pada

Error TBS nenyi npan sertifikat yang salah ini.

expiredCertificate

Sertifikat yang diperlukan untuk nenproses
pesan tel ah kadal uarsa.
Field ErrorThunb pada ErrorTBS nenyi npan

sertifikat yang salah ini.

revokedCertificate

Sertifikat vyang diperlukan untuk nmenproses
pesan telah ditarik/ditol ak.
Field ErrorThunb pada ErrorTBS nenyi npan

sertifikat yang salah ini.

m ssingCertificate

Sertifikat yang diperlukan untuk nmenproses

pesan tidak ditenmukan dalam pesan tersebut
maupun dalam tenpat penyinpanan (cache) si

peneri ma.

signatureFail ure

Tanda tangan digital pada pesan tidak dapat

diverifikasi.

badMessageHeader

MessageHeader pada pesan tidak dapat diproses.

wr apper MsgM snat ch

Isi dari MessageW apper tidak konsisten dengan
isi di dalam pesan, contohnya RRPID tidak

cocok.

ver si onTood d

Versi pesan yang diterima terlalu kuno untuk
di proses ol eh si penerinma.

ver si onTooNew

Versi pesan yang diterima terlalu baru untuk

di proses ol eh si penerinma.




unr ecogni zedExt ensi on Pesan atau sertifikat yang nemliki ekstension
yang tidak dapat diproses oleh si penerina.
Field Errord D pada Error TBS
mengi denti fi kasi kan O D ekstension tersebut
sedangkan Er r or Thunb mengi dent i fi kasi kan

sertifikat yang nengal am kesal ahan ekstension

tersebut .
nmessageTooBi g Pesan terlalu besar untuk diproses oleh si
peneri ma.
si gnat ur eRequi red Pesan memer| ukan tanda tangan digital.
nessageTood d Pesan terlalu tua untuk diproses.
nmessageTooNew Pesan terlalu baru untuk diproses.
t hunbsM snat ch thumb yang dikirinmkan pada pesan yang tidak

tertandat angani tidak cocok dengan thunmb yang

diterim kenbali.

unknownRRPI D RRPI D tidak dikenali.

unknownX| D XI'D tidak dikenali .

unknownL| D LID tidak dikenali.

chal | engeM snat ch challenge (nilai acak) yang dikirinkan pada

request tidak sama dengan yang dikirinkan pada

response.

Tabel I11-20 Keterangan ErrorCode

1.11 PROSES

Pembahasan proses langsung berfokus pada ruang lingkup pendlitian ini yaitu
pada proses otorisas antara merchant dan payment gateway. Pembahasan juga dilengkapi
dengan Diagram Alur Data (DAD). Untuk lebih mengerti DAD proses ini, sebaiknya kita
juga mengacu pada tree-tree ASN.1 untuk authorization request dan authorization
response.

Pada DAD tingkat O atau kita kenal dengan sebutan diagram kontekstual, terdapat
dua proses yaitu proses otorisas di merchant dan proses otorisas di payment gateway.
Pada tingkat ini data-data yang tercantum belum spesifik dijelaskan.

Kedua proses tersebut dipecah menjadi empat proses pada DAD tingkat 1. Proses
otorisasi di merchant dipecah menjadi proses pembuatan authorization request dan proses
pemrosesan authorization response; sedangkan pada proses otorisas di payment gateway
dipecah menjadi proses pemrosesan authorization request dan pembuatan authorization
response. Data-data yang tercantum pada DAD tingkat 1 ini juga belum spesifik
dijelaskan. Data—data tersebut akan dicantumkan secara spesifik pada DAD tingkat 2.



Merchant
Data
Otorisasi
4 l N\ 1\
1 2
——Authorization Request—»
Proses Proses
Otorisasi Otorisasi
Merchant [¢—Authorization Response— payment
Server Gateway
\§ J T J
Data
Otorisasi
Acquirer
Gambar 111-51 Diagram Konteks Proses Otorisas
( 1. ) ( 2. )
— Pembuatan Pemrosesan
Authorization o Authorization
Request Authorization Request
Request \
Merchant Payment
Data Server Gateway
Otorisasi Data
Otorisasi
Y
Merchant Acquirer
h
Data ' 12 N ' 21 N Data
Otorisasi Otorisasi
Pemrosesan Pembuatan
Authorization o Authorization
\ Response Authorization Response '
Response
Merchant Payment
Server Gateway
-~/ -~/

Gambar I11-52 DAD Tingkat 1 - Proses Otorisas




Keempat proses pada DAD tingkat 1 ini akan dijelaskan masing-masing secara
terpisah pada empat sub-bab beerikut ini.

1.11.1 Pembuatan Authorization Request

T

Authorization Response Authorization

Sebelumnya \  Request ke Proses 2.1
| | Purchase Request Sebelumnya. 118
Pembungkusan
Data Pasar AuthToken gan
| Data Batch ——Data Batch Pengiiman
i
AuthReq
s Data Pasar Pl
i Merchant
Data Transaksi
h 4
Pembuatan 117
Data Transaksi  ——p| SaleDetail — \ AuthReq
Pembuatan
Merchant AutiReq
|
| MerTermIDs Merchant
111 Certiicates
MerTermiDs ~ ——p SaleDetail
Pembuatan Auth
AutiRetNum ~ ——p{  AuthTags —\ ReqData | | Cerificate, CRL, BCI
Pay . |
r SysID ,—‘ﬁ
¥ Merchant 1.1.6 Certificates
- - CRLs
Authorization Response BCls
Sebelumnya Pembuatan
~——»| AuthRegData
Purchase Request T a— AuthTags
Sebelumnya 112
N \
oIData Merchant
Pembuatan
CheckDigests ﬁ AuthRegltem
0D, PurchAmt,
¢~ InstallRecurData Check L
Merchant Digests N
Pembuatan CaptureNow
AuthRegltem
| HODInput
AuthReqPayload R —
Merchant
Install
Recur Subsequent
Data Authind \
Auth 113
RegAmt l
RequestCard Merchant
Pembuatan Typelnd
AuthReq Special
Payload Processing
Merchant \ W
Card AVS
Suspect  Data
Merch MarketSpec |
MerchData _—
| Data AuthData Data Cardholder
| | MarketSpecAuthData

Gambar 111-53 Pembuatan Authorization Request



uL

Urutan proses pembuatan authorization request dan keterangan untuk setiap
proses terdapat dalam tabel berikut ini.

Penbuat an Aut hTags - Isi Aut hRRTags

|'i hat hal aman 54

Isi TranslDs, apabila ini adalah otorisasi
berantai dan PaySyslD tel ah didefinisikan, isi
PaySysl| D.

Apabila ini adalah transaksi dengan penbayaran
ter pi sah atau berul ang-ul ang dan acquirer telah
meneberi kan Aut hRet Num i si Aut hRet Num
ber dasar kan Aut hRes sebel ummya.

Penbuat an - Buat HOD2 dengan neng-hash COD, Pur chAnt ,
CheckDi gest's ODSal t, ODExt ensi ons dan |nstal | Recur Dat a.

i hat penjel asan pada sub-bab 1.10.61

Buat HO Data dengan nmeng-hash O Data yang
di dapat dari purchase request (Preq).

Ii hat penjel asan pada sub-bab 1.10.61

Penbuat an Isi field-field AuthRegPayload sesual dengan
Aut hRegPayl oad penj el asan Aut hRegPayl oad

i hat penjel asan pada sub-bab 1.10.61

Penbuat an Gabungkan Aut hTags, CheckDi gest s, dan
Aut hReqgl t em Aut hRegPay| oad.

Penbuat an I'si field-field Sal eDet ai | sesuai dengan
Sal eDet ai | penj el asan Sal eDetai | .

i hat penjel asan sub-bab 1.10.59

Penbuat an - si Mrhunbs  dengan  nenbuat di gest dari
Aut hReqDat a sertifikat-sertifikat dan daftar-daftar
sertifikat yang tidak berl aku.

Isi field CaptureNow sesuai kehendak nerchant.

Gabungkan AuthReqltem M hunbs, CaptureNow dan
Sal eDetai |l .

Penbuat an Aut hReq Lakukan proses EncB(M P, Aut hReqDat a, Pl ).

Cat: Pl didapat dari Preq atau AuthRes sebel umya.




o

Permbungkusan dan Bungkus Aut hReq dengan MessageW apper dan kiri nkan
Pengiri man AuthReq | nelalui jaringan kepada paynent gateway.

Li hat penj el asan pada sub-bab 1.10.7

Tabel I11-21 Keterangan Proses Pembuatan AuthReq

1.11.2 Pemrosesan Authorization Request

213

_ Penanganan

| Data AuthTokeTn AuthToken — —pp AuthToken

AuthToken Payment

Gateway

AuthTokenData
Data AuthReq AuthToken
[ ] cenicee, crL BoI
AuthTags 211 T
AuthReq PG Certificate

212 Penerimaan /—*—\

— L\ AutReq 214 2.16
\T/ermkla; Verifikasi
ransiis Payment Penanganan Pl Status

Authorization Gateway PiDualSigned — Dual  ®| Otorisasi

Payment Request Signed Pl
Gateway dai Proses 1.18 o P Payment Payment
J ( DualSigned Gateway Gateway

PHead |

Data PI PANData
I v
P

J PIHead | | Data Kartu Cardholder I
AuthTokenData PIHead.Install /_L\ t UnSigned
RecurData 217 Pl PANToken

UnSigned ]

Pemrosesan 215
218 PlHead
Penanganan
Pemrosesan Payment Plunsigned
InstallRecurData Gateway
PlHead Check Merchant Payment
Payment Digests SigCert Gateway
— .
Gateway ) _J PG Certificate
Data AuthReq -
| | Certfcate, CRL, BCI
AuthRegPayload.
InstallRecurData AuthReqPayioad
219
A
Proses
Otorisasi dan Hasil Otorisasi/Capture
Capture — dengan Issuer e
dengan Issuer ke Proses 2.2
Payment
Gateway

Gambar 111-54 Pemrosesan Authorization Request

Urutan proses pemrosesan authorization request dan keterangan untuk setiap
proses terdapat dalam tabel berikut ini.



Peneri naan Aut hReq

Meneri ma Aut hReq dari jaringan.

Menbuka dan nmenverifikasi MessageWapper dan

Message.
Veri fikasi Bandi ngkan Transl Ds pada AuthTags dengan Transl Ds
Transl Ds pada Pl Head atau Aut hTokenDat a.
Apabil a terdapat perbedaan, kirim AuthRes dengan
Aut hCode “pi Aut hM smat ch”.
Proses selanjutnya, pilih salah satu dari Kketiga
proses di bawah ini sesuai dengan jenis Pl yang
diterinma.
Penanganan Apabila Pl yang diterim berupa AuthToken, berarti
Aut hToken sebel utmya sudah terjadi proses otorisasi.
Apabil a terdapat Install RecurData dan berisi field
Recurring:
Peri ksa apakah tanggal RecurringExpiry sudah
|l ewat dari tanggal sekarang. Jika sudah, isi
Aut hCode pada Aut hRes dengan
“recurringExpired”.
Peri ksa apakah tanggal sekarang sudah |[ewat
dari t anggal yang tertera pada field
PrevAut hDate ditanmbah jum ah hari yang tertera
pada field RecurringFrequency, jika belum isi
Aut hCode pada Aut hRes dengan “recurringToSoon”.
Jika pada Install RecurData terdapat informasi
t anbahan pada | RExtensions, |akukan penrosesan
sesuai dengan Kkebijakan penegang nerek Kkartu
penbayar an.
Penanganan Verifikasi apakah nerek yang tertera pada
Pl Dual Si gned sertifikat tanda tangan cardhol der sesuai

dengan nerek vyang tertera pada sertifikat
pertukaran pesan payment gateway. Jika tidak

i si Aut hCode dengan “Car dMer chBrandM snatch”.
Verifi kasi PANDat a

Veri fi kasi identitas cardhol der menggunakan
PAN, CardExpiry, dan PANSecret dari PANData dan
bandi ngkan dengan identitas cardhol der pada
field CommonNane yang terdapat pada sertifikat
cardhol der. Jika wverifikasi gagal, Kkirinkan




pesan Error dengan pesan “SignatureFailure”.
Verifikasi SO

Si npan data dari PANDat a.

Penanganan
Pl Unsi gned

Peri ksa apakah sertifikat paynent gat eway
nengi ndi kasi kan bahwa ia tidak nenerlukan
sertifikat cardhol der. Jika tidak, isi AuthCode

dengan “signatureRequired”.
Verifikasi hash dal am EXH.

Si npan data dari PANToken.

Verifikasi Status

Qorisasi Pl

Verifikasi apakah PI pernah diproses dan tidak
pernah nengal ami penundaan atau pengenbal i an. Jika
ya, tolak otorisasi dengan Aut hCode beri si
“pi Previousl yUsed”.

Penr osesan Pl Head

Veri fi kasi apakah Pl Head. MerchantI D sesuai
dengan field nerl D pada ekstension nerchant Data
di dalam sertifikat tanda tangan nerchant yang
di gunakan untuk nenverifikasi tanda tangan
ner chant pada pesan AuthReq. Jika tidak sesuai,
t ol ak ot ori sasi dengan Aut hCode beri si
“pi Aut hM smat ch” .

Kirinmkan TransStain kepada issuer nel al ui

jaringan finansial untuk verifikasi atau sinmpan
TransStain untuk verifikasi secara off-line.

Verifikasi HOData yang diterima dari Pl dan
CheckDi gest s, apabila tidak sesuai, t ol ak
otori sasi dengan Aut hCode beri si
“pi Aut hM smat ch”.

Veri fi kasi HOD dari Pl Head dan HOD2 dari
CheckDi gest s, apabila tidak sesuai, t ol ak
otori sasi dengan Aut hCode beri si
“pi Aut hM smat ch”.

Pr oses Pl Ext ensi ons. Apabi | a di t erukan
ekstension yang tidak dapat dilayani, tolak
otorisasi dengan nengirinkan pesan Error yang
berisi “unrecogni zedExt ensi ons”.

Penr osesan
I nst al | Recur Dat a

Apabi |l a I nstal |l RecurData terdapat dal am Aut hReq,
veri fikasi apakah I nstal | Recur Dat a dal am




Aut hRegPayl oad sesuai dengan yang terdapat dal am

Pl Head. Jika nmereka tidak sesuai,
otori sasi dengan Aut hCode

“Install RecurM smat ch”.

t ol ak
beri si

Proses O ori sasi
dan Capture dengan
| ssuer

Peri ksa apakah CaptureNow adal ah true. Jika

sistem penbayaran ini tidak dapat
capture, kirinkan AuthRes dengan

berisi *“capturedNot Support”.

nmel ayani
Aut hCode

Lakukan proses otorisasi dan capture (jika

dimnta) melalui jaringan finansial

i ssuer.

dengan

Tabel [11-22 Keterangan Proses Pemrosesan AuthReq




1.11.3 Pembuatan Authorization Response

222

Pembuatan
BrandCRL
Identifier

/— MThumbs —|

Payment \

BCl Gateway AuthRes
| Data
[ ] cenfcae cr Ci (223 ) ke Proses
2210
Pembuatan
PG PEThumb
Certificates (CertThumb) N\ BCI
Ve MThumbs P Payment
Gateway
PEThumb
| | Data AuthReq
) !

(225 )

AuthTags
PaySysID ;V

Pembuatan

AuthResData

— 221
AuthRetNum
dari Proses 2.1.9
Pembuatan A Ith Payment
\ AuthTags uinags Gateway
Auth y
Req
Amt Payment
Gateway
AuthAmt
4— ke proses
226dan 228 ] Data Baich
224
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Now Pembuatan Batch
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Gambar 111-55 Pembuatan Authorization Response (1)
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Gambar I11-56 Pembuatan Authorization Response (2)

Urutan proses pembuatan authorization response dan keterangan untuk setiap
proses terdapat dalam tabel berikut ini.

Penbuat an Aut hTags Isi AuthTags sesuai dengan yang diterim pada
Aut hReq. Apabila diperlukan bagi jaringan nerek
kartu tertentu, isi AuthRetNum yang diterina dal am
proses otorisasi dengan issuer.

Penbuat an Isi BrandCRLIdentifier dengan yang dinmiliki oleh
BrandCRLI dentifier paynment gat eway apabi | a Thunbs unt uk
BrandCRLI dentifier yang dikirinmkan nerchant pada
Aut hReq tidak ada atau sudah ketinggal an.




Penbuat an PEThunb

Berisi digest dari sertifikat-sertifikat paynment

gateway yang di perl ukan ol eh nerchant.

Penbuat an
Aut hResPayl oad

Isi field-field dalam AuthResPayl oad, sesuai

dengan penj el asan Aut hRes.

l'i hat sub-bab 1.10.62

Penbuat an Gabungkan AuthTags, BrandCRLIdentifier, PEThunb
Aut hResDat a dan Aut hResPayl oad.
Penbuat an Isi field AuthAm pada CapTokenData sesuai

Capt ur eToken

dengan Aut hAnt dal am Aut hRes.

Isi TokenOpaque pada CapTokenData dengan data

khusus yang di perl ukan untuk proses kliring.

Ji ka nerchant biasanya nenerima PANToken dari
acquirer, isi PANToken yang di dapat dari Pl dan
gunakan  enkapsul asi EncX untuk  nenbentuk

CapToken. Jika tidak, gunakan enkapsul asi Enc.

Penbuat an
Acqui rer Car dMsg

Isi field AcqCardMsg pada AuthResBaggage apabila
di per bol ehkan dal am kebi j akan penegang nerek kartu
penbayaran untuk nenerima kunci dari cardhol der

dan nengiri nkan pesan kepadanya.

Penbuat an
Aut hToken

O Apabila ini adal ah otorisasi yang pertama:

| si  PANToken, TranslDs, PurchAnt, MerchlD,
AcgBackl nf o dan I nstal | Recur Dat a dari
Pl Head.

I si RecurringCount dengan 1.
I si PrevAut hDat e dengan tanggal sekarang.

| si Tot al Aut hAmount  dengan  Aut hAmt  dari
Aut hRes yang akan nengi kut sertakan Aut hToken
ini.

O Apabila ini adalah otorisasi |anjutan:

Isi  PANToken, TranslDs, PurchAmt, MerchlD,
AcqgBackl nf o dan I nstal | Recur Dat a dari
Aut hToken sebel umya.

Tanbahkan RecurringCount dengan 1.
I si PrevAut hDat e dengan tanggal sekarang.

Tanbahkan  Tot al Aut hAnount dengan  Aut hAnt




(9 v

dari AuthRes yang akan nengi kutsertakan
Aut hToken ini.

O Langkah selanjutnya dari dua |angkah di atas,
adal ah nmenbuat PANToken dari data cardhol der

pada Pl sebel umya (termasuk Aut hToken).

O Buat EncX {P1, P2, AuthTokenData, PANToken}

P1 dan P2 adal ah paynent gateway.

Penbuat an
Aut hResBaggage

Gabungkan CapToken, AcqCardMsg, dan Aut hToken

Penbuat an Aut hRes

Apabi | a PANToken car dhol der di 1 kut sert akan,
gunakan enkapsul asi EncBX jika tidak gunakan
enkapsul asi EncB untuk mnenmbungkus Aut hResData dan
Aut hResBaggage.

Permbungkusan dan

pengi ri man Aut hRes

Bungkus Aut hRes dengan MessageW apper dan kiri nkan
nmel al ui jaringan kepada nerchant.

Tabel 111-23 Keterangan Proses Pembuatan AuthRes




1.11.4 Pemrosesan Authorization Response
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Gambar [11-57 Pemrosesan Authorization Response

Data
Capture
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Urutan proses pembuatan authorization response dan keterangan untuk setiap
proses terdapat dalam tabel berikut ini.

Penerimaan AuthRes | . Menerina AuthRes dari jaringan.

Menbuka dan nmenverifikasi MessageW apper dan
Message.

Bila PANToken ada, sinpan dalam basis data

| okal yang anman.

Veri fikasi Bandi ngkan Aut hTags dengan data transaksi yang
Aut hTags t er dapat di nmer chant, bandi ngkan konmponen

Tr ansl Ds- nya.

Jika XID tidak sesuai, catat pada | og kesal ahan

“unknown Xl D'.

Jika LID-C atau LID-M tidak sesuai, catat pada
|l og kesal ahan dengan paynment gateway “unknown

LID .
Penr osesan O Proses Ar sExt ensi ons bila ada. Apabi | a
Aut hResPayl| oad ekstension ini penting dan tidak di kenal, catat

pada |og kesalahan dengan paynment gateway

“unr ecogni zedExt ensi ons”.
O Proses CapResPayl oad bila ada:

Proses CrsExtensions bila ada. Apabi | a
ekstension ini penting dan tidak dikenal,
catat pada |og kesalahan dengan paynent
gateway “unrecogni zedExt ensi ons”.

Proses CapCode untuk nenj el askan hasil nya.

Proses SaleDetail sesuai dengan kebijakan
penegang nerek kartu penbayaran.

Untuk capture yang berhasil, sinpan CapCode
dan CapAnt

O Apabila CurrConv ada, sinmpan untuk diteruskan
ke cardhol der.

O Proses AuthCode, AuthAnt dan Response Dat a:
Proses Aut hCode untuk nenj el askan hasil nya.

Si npan Aut hCode dan AuthAnt untuk otorisasi




o

yang berhasil.

Si npan Val i dati onCode untuk otorisasi yang

ber hasi | .

Si npan Aut hVal Codes apabil a ada.
Proses RespReason apabil a ada.
Si mpan AVSResul t apabil a ada.

Si npan LogRef I D apabil a ada.

Penr osesan
Aut hResBaggage

Si npan CapToken apabil a ada.

Apabi | a AcqCardMsg ada, sinpan untuk diteruskan
ke cardhol der.

Si npan Aut hToken untuk otorisasi berikutnya.

Penr osesan
Bat chSt at us

Proses BatchStatus dan sinmpan datanya apabil a ada.

Penr osesan

Sel anj ut nya dengan
Capt ur e Request
atau Purchase
Response.

Kermungki nan proses | anjutnya dari nerchant adal ah

nengi ri nkan:
capture request
aut hori zation request

pur chase response

Tabel 111-24 Keterangan Proses Pemrosesan AuthRes




BAB IV
IMPLEMENTASI

1.12 PEMILIHAN BAHASA PEMROGRAMAN

Pada pendlitan ini, penulis menggunakan bahasa Java sebagai bahasa
pemrograman yang dipakai dalam pengimplementasian library objek SET ini. Adapun
alasan pemilihan bahasa Javaini adalah:
1. Bahasa Java memiliki kelas-kelas (lass) struktur data dan kelas bantu
(utility) yang lengkap dan mudah pemakaiannya.
2. Pemrogram tidak perlu khawatir dengan mangjemen memory dan pemakaian
pointer, bahasa Java menyediakan banyak fasilitas untuk mangjemen memory
seperti garbage collection®, array yang bisa berkembang sendiri, dsb;
berbeda dengan bahasa C yang menuntut pemrogram harus teliti dengan
masalah pemakaian memory.
3. Classlibrary dalam Java sangat lengkap, terutama untuk kriptografi. Banyak
vendor yang telah menyediakan library kriptografi dalam bahasa Java seperti
Sun Microsystem, Australian Business Association (ABA) dan Cryptix.
4. Bahasa Java adalah bahasa yang berorientas objek (object oriented), sesuai
dengan spesifikas SET yang juga berorientas objek.
Software Development Kid untuk bahasa Java yang digunakan adalah Java
Development Kid (JDK) vers 1.2.

JDK 1.2 digunakan karena pada saat implementas dimulai vers inilah yang
terbaru dan memiliki kelengkapan-kelengkapan yang mendukung untuk keamanan dan
sertifikat.

® Garbage collection membebaskan semua blok memory yang tidak terpakai dan tidak

ada pemiliknya.



1.13 TAHAPAN IMPLEMENTASI

Implementasi prototipe proses otorisas kartu pembayaran antara merchant dan
payment gateway dibagi dalam dua tahapan, yaitu implementas pesan dan implementas
proses.

Implementas pesan juga dibagi dalam beberapa tahapan. Pembagian itu
berdasarkan struktur lapisan objek SET yang digambarkan pada bab anaisa dan
perancangan (hal 39). Berdasarkan struktur lapisan objek SET tersebut, maka tahapan
implementas library objek SET adalah sebagai berikuit:

1. Implementas objek pembantu yang berfungs mengkodekan (encode) objek-
objek di lapisan atasnya ke dalam kumpulan byte DER dan menerjemahkan
(decode) kumpulan byte DER tersebut ke dalam objek semula.

Implementasi objek-objek yang didefinisikan oleh PKCS, X.509 dan OAEP.
Implementasi objek-objek operator kriptografi SET.

Implementasi objek-objek komponen pesan.

Implementasi objek-objek pesan (message) dan pesan kesalahan (error).

o 0 A~ WD

Implementasi objek pembungkus pesan (message Wrapper).

Beberapa tahap dari tahapan implementas tersebut tidak murni dilakukan, karena
penulis menggunakan beberapa objek yang sudah diimplementasikan oleh vendor-vendor
lain. Penjelasan lebih lanjut dapat dilihat pada penjelasan objek.

Implementas proses hanya terdiri empat bagian yaitu implementas proses
pembuatan AuthReg, pemrosesan AuthReg, pembuatan AuthRes dan pemrosesan
AuthRes sesuai dengan DAD pada sub-bab 1.11.

1.14 IMPLEMENTASI PESAN

Pesan SET disusun atas objek-objek. Implementasi pesan SET merupakan
implementas objek-objek yang terkait dalam penyusunan sebuah pesan. Seluruh objek
tersebut untuk lebih mudahnya kita sebut sgja objek-objek pesan SET.

1.14.1 Karakteristik Objek Pesan SET

Ada dua macam objek pesan SET yang akan diimplementasikan pada penelitan
ini. Kedua macam objek tersebut adalah objek bantu ¢ools) DER dan objek penyusun.
Keduanya memiliki karakteristik yang berbeda.
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1. Objek Bantu DER (DER Tools)

Objek bantu DER yang diperlukan dalam implementas ini adalah suatu objek
yang berfungs untuk menerjemahkan suatu nilai dalam tipe data ASN.1 yang dipadankan
dengan tipe data Java ke dalam kumpulan byte Java daam representas DER, dan juga
dapat menerjemahkan kembali kumpulan byte tersebut ke dalam nilai semula dalam tipe
data Java.

Pada pendlitian ini, penulis tidak mengimplementas objek bantu DER tersebut,
namun memakai implementas dari Sun Microsystem yang disertakan dalam paket
JDK1.2..

Objek-objek  bantu DER  tersebut adalah  sun.security.util.
Der Qut put St ream sun. security.util.DerlnputStream dan sun.security.
util . DerVal ue’.

DEROutputStream

Objek DerOutputStream berfungs sebagali  tempat untuk menuliskan data dalam
tipe data Java (primitif maupun objek) yang sepadan dengan tipe data ASN.1
dalam bentuk DER. Objek ini menampung kumpulan byte (byte []) hasilnya

Const ruct or
Der Qut put St r ean()
Der Qut put Strean(int i)

Met hod
voi d der Encode(j ava. i 0. Qut put St ream out put streamn
void putBitString(byte[] abyteO)
voi d put Bool ean(bool ean fl ag)
voi d put Der Val ue( Der Val ue derval ue)
voi d put Enuner at ed( Bi gl nt bi gint)
voi d put GeneralizedTi ne(java.util.Date date)
void putl A5String(java.lang.String s)
voi d putlnteger(Biglnt bigint)
voi d putlLength(int i)
voi d put Nul I ()
void putCctetString(byte[] abyteO)
void put O D(Obj ectldentifier objectidentifier)

" sun.security.util adalah nama sebuah paket dalam Java, sedangkan DerlnputStream ,
DerOutputStream, DerV alue adalah nama kel asnya.
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voi d put OrderedSet (byte byteO, DerEncoder[] aderencoder)
voi d put OrderedSet Of (byte byteO, DerEncoder[] aderencoder)
void putPrintableString(java.lang.String s)

voi d put Sequence(Der Val ue[] aderval ue)

voi d put Set (Der Val ue[] aderval ue)

voi d put Tag(byte byteO, bool ean flag, byte bytel)

voi d putUnalignedBitString(BitArray bitarray)

voi d put UTCTi me(j ava. util . Date date)

void wite(byte byteO, byte[] abyteO)

void wite(byte byteO, DerQutputStream derout putstrean)
void witelnplicit(byte byteO, DerCutputStream derout putstream
byte[] toByteArray()

Gambar V-1 Ringkasan Objek Der OutputStream

Objek DerOutputStream ini menyediakan method-method untuk meletakkan
berbagai jenis data dalam tipe data Java ke dalam objek ini (semua method yang
berawalan “put”). Data yang diletakkan dalam objek ini otomatis dikodekan
dengan aturan DER.

Setelah seluruh penulisan selesai dilakukan, hasil yang ditampung sementara
daam objek ini dapat disain ke tipe data byte-array (byte []) yang merupakan
tipe data primitif pada Java. Method yang digunakan untuk melakukan ha ini
adalah method toByteArray(). Byte-array merupakan tipe data yang
digunakan Java untuk pengiriman pesan lewat j ava.io. Socket maupun

java.io. Server Socket .

DerlnputStream

DerlnputStream merupakan objek yang dapat menerima byte-array dalam
representas DER dan menerjemahkannya dalam tipe-tipe data Java yang sesuai
dengan kode DER padabyte-array tersebui.

Constructor
Der | nput St rean( byte[] abyte0)
Der | nput Stream(byte[] abyteO, int i, int j)

Met hod Sunmary

int avail abl e()

byte[] getBitString()

voi d getBytes(byte[] abyteO)
Der Val ue get Der Val ue()
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Bi gl nt get Enuner at ed()

java.util.Date getGeneralizedTi me()

Bi gl nt getlnteger()

void getNull ()

byte[] getCctetString()

Obj ectldentifier getQ )

Der Val ue[] get Sequence(int i)

Der Val ue[] getSet(int i)

Der Val ue[] getSet(int i, boolean flag)
Bit Array getUnalignedBitString()
java.util.Date get UTCTi ne()

void mark(int i)

int peekByte()

void reset ()

Der | nput Stream subStrean(int i, boolean flag)
byte[] toByteArray()

Gambar V-2 Ringkasan Objek DerlnputStream

Constructor pada DerlnputStream menerima byte-array dalam representas DER
dan menyimpan byte-byte tersebut di dalam objek ini.

Data-data dalam byte-array tersebut dapat terdiri atas satu atau beberapa blok
nilar DER, setigp blok merepresentaskan satu nila dalam tipe ASN.1.
DerlnputStream menyediakan method-method untuk mengambil setiap blok nilai
DER tersebut dan menerjemahkannya ke dalam suatu nilai dalam tipe data Java.
DerlnputStream memiliki method-method yang tersedia sesuai dengan tipe data
Java yang diinginkan. Contohnya apabila ia ingin mengambil dan menerima
suatu nila  daam tipe dala Date, ia dagpat memakai method

get General i zedTi me() .

DerValue
Objek DerVaue adaah objek pelengkap bagi objek DerOutputStream dan objek

DerlnputStream.

Constructor
Der Val ue(byte[] abyte0)
Der Val ue(byte[] abyteO, int i, int j)
Der Val ue(byte byteO, byte[] abyteO0)
Der Val ue(j ava.i o. | nput St ream i nput stream

Der Val ue(j ava. l ang. String s)
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Met hod

static byte createTag(byte byteO, boolean flag, byte bytel)
voi d encode( Der Qut put St ream der out put stream
bool ean equal s(Der Val ue derval ue)

bool ean equal s(j ava.l ang. Cbj ect obj)
java.lang. String getAsString()

byte[] getBitString()

byte[] getBitString(bool ean fl ag)

bool ean get Bool ean()

Bi gl nt get Enuner at ed()

java.lang. String getl A5String()

Bi gl nt getlnteger()

Bi gl nt getl nteger(bool ean fl ag)

byte[] getCctetString()

oj ectldentifier getd D()

java.lang. String getPrintableString()
java.lang. String get T61Stri ng()

Bit Array getUnalignedBitString()

Bit Array getUnalignedBitString(bool ean flag)
bool ean i sConstructed()

bool ean i sCont ext Speci fic()

bool ean i sCont ext Speci fi c(byte byte0)

int |ength()

voi d reset Tag(byte byt e0)

byte[] toByteArray()

DerlnputStream toDer|nputStream()
java.lang. String toString()

Gambar 1V-3 Ringkasan Objek DerValue

Objek DerVaue ini menyediakan method-method “get” yang tidak tersedia
dalam objek DerlnputStream.

2. Objek Penyusun Pesan SET

Objek penyusun adalah objek-objek yang dapat diikutsertakan untuk menyusun
objek penyusun di atasnya, termasuk objek yang paling atas.

Setigp objek penyusun pada implementasi ini memiliki kesamaan sifat seperti
yang dijelaskan berikut ini:

1. Memiliki method untuk mengkodekan (encode) objek ini ke daam nilai byte-

array daam representas DER dan menerjemahkan (decode) nilai byte-array
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DER objek tersebut ke dalam bentuk objek mula-mula yang dimengerti oleh

Java

Objek Penyusun
yang dikenali
oleh Java

encode—» Byte-array dalam Representasi DER

Objek Penyusun

Byte-arrau dalam Representasi DER
semula

Gambar V-4 Encode dan Decode Objek

Suatu objek yang dibentuk oleh beberapa objek di lapisan bawahnya, ketika
hendak meng-encode dirinya sendiri melakukan penggabungan hasil encode

dari objek-objek penyusunnya.

2. Memiliki field-field sesua dengan spesifikas ASN.1 dan memastikan field-

field tersebut dapat diakses.

3. Untuk setiap objek-objek operator kriptografi SET, dilengkapi dengan modul

verifikas sesua dengan analisa pada bab tiga.

1.14.2 Contoh Implementasi Sebuah Objek Pesan

Berikut ini akan ditampilkan sebuah contoh pengimplementasian objek TransIDs

berdasarkan kedua sifat di atas.

3
%

LR R N SR R I R I

<pre>

337 TransIDs ::= SEQUENCE {

338 lid-C  LocallD,

339 lid-M [0] LocallD OPTIONAL,

340 xid XID,

341 pRegDate Date,

342 paySysID [1] PaySysID OPTIONAL,

343 language Language -- Cardholder requested session language
344}

348 XID ::= OCTET STRING (SIZE(20))

320 PaySysID ::= VisibleString (SIZE(1..ub-pay SysID=64))

282 Language ::= VisibleString (SIZE(1..ub-RFC1766-language=35))
284 LocallD ::= OCTET STRING (SIZE(1..20))

265 Date ::= GeneralizedTime
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* </pre>
*/

Gambar V-5 Komentar Program tentang Spesifikas TransiDs dalam ASN.1

Potongan program di atas merupakan bagian komentar program yang
menerangkan tentang spesifikas TransiDs dalam ASN.1.

Trans| Ds merupakan SEQUENCE dari:

1. lid-c dengan tipe Locd D

2. lid-m dengan tipe LocallD namun field ini bersifat optional dan bila ada ,
memiliki tag Context Specific [0] dan bersifat IMPLICIT. Karena LocallD
adadah OCTET STRING dan merupakan tipe primitif, maka nilai tag-nya
adalah 0x80.

3. xid dengan tipe XID, XID adalah OCTET STRING.
pRegDate dengan tipe Date, Date adalah GENERALIZED TIME.
paySysld dengan tipe PaySysID namun field ini bersfat optional den bila
ada, memiliki tag ContextSpecific [1] dan bersifat IMPLICIT. Karena
PaySysID bertipe VISIBLE STRING dan merupakan tipe primitif, maka nilai
tag-nyaadaah 0x81.

6. language dengan tipe Language, Language adalah VISIBLE STRING
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package digsec.set.payment.component;

import sun.security.util.*;

import java.util.Date;

import java.security.SecureRandom;
import sun.misc.HexDumpEncoder;
import java.io.*;

public class TransIDs implements DerEncoder {

/ffields, ada penyesuaian tipe antara ASN.1 dan Java

public byte[] lid_C;

public byte[] lid_M;

public byte[] xid;

public Date pReqgDate;

public String paySysld;

public String language="English";

/IConstructor

public TransIDs(byte][] lid_C,
byte[] lid_M,
byte[] xid,

Date pReqgDate,
String paySysld,
if(lid_C.length<1 || lid_C.length>20)

thisid_C=lid_C;

this.lid_M=lid_M;

if(xid!'=null && xid.length != 20)
this.xid = xid;

this.pReqgDate = pRegDate;
this.paySysld=paySysld;

this.language=language;

// OCTET STRING = byte [|

/| OCTET STRING = byte []

/I OCTET STRING = byte []

/I GENERALIZED TIME = Date
/ VISIBLE STRING = String

/I VISIBLE STRING = String

String language) throws Exception {

throw new lllegalArgumentException("TransIDs::lid-C");

if(lid_M!=null && (lid_M.length<1 || lid_M.length>20))
throw new lllegalArgumentException("TransIDs::lid-M");

throw new lllegalArgumentException("TransIDs::XID");

Gambar V-6 Awal program TranslDs

Pada potongan program di atas terlihat bahwa jika dalam ASN.1 suatu komponen
bertipe OCTET STRING, maka dalam implementas di Java bertipe byte
daam ASN.1 bertipe VISIBLE STRING, maka dalam Java bertipe String. Jika dalam

ASN.1 bertipe GENERALIZED TIME, daam

menggambarkan bahwa ada penyesuaian tipe data dari ASN.1 ke Java. Disinilah
DerOutputStream, DerlnputStream dan DerVaue berperan, akan lebih jelas terlihat pada

potongan program di bawah ini.

Java Dbertipe Date. Ini semua

[1. Jka



ERV/ 4

public TransIDs(DerlnputStream din) throws Exception {

}

/I din berisi array of byte DER dari TransIDs
din = din.getDerValue().toDerlnputStream();

/Il dapatkan lid_C dari tipe OCTET STRING
lid_C=din.getOctetString();

/lapabila terdapat byte dengan nilai 0x80,

/ldapatkan lid_M dari tipe OCTET STRING

if((byte) din.peekByte() == (byte) 0x80) {
DerValue dv1 = din.getDerValue();
dvl.resetTag((byte)0Ox04);
lid_M=dv1.getOctetString();

}

/I dapatkan xid dari OCTET STRING
xid = din.getOctetString();
pRegDate = din.getGeneralizedTime();

/lapabila terdapat byte dengan nilai 0x81,
/ldapatkan paySysID dari VISIBLE STRING
if((byte) din.peekByte() == (byte) 0x81) {
DerValue dv2 = din.getDerValue();
dv2.resetTag((byte)0x13);
paySysld = dv2.getVisibleString();
}

/I dapatkan language dari VISIBLE STRING
language = din.getDerValue().getbleString();

public void derEncode(OutputStream out) throws I0OException {

}

DerOutputStream dout = new DerOutputStream();
DerOutputStream dout2 = new DerOutputStream();

/I menuliskan lid_C ke dalam bentuk OCTET STRING
dout.putOctetString(lid_C);

/ apabila lid_M tersedia
if(lid_M!=null) {

/I menuliskan lid_M ke dalam bentuk OCTET STRING yang tag-nya diganti

/I 0x80

dout2.putOctetString(lid_M);

dout.writeImplicit((byte)0x80,dout2);
}

/I menuliskan xid ke dalam bentuk OCTET STRING
dout.putOctetString(xid);

/I menuliskan pRegDate ke dalam bentuk GENERALIZED TIME
dout.putGeneralizedTime(pRegDate);

/lapabila paySysld tersedia

if(paySysld!=null) {
/I menuliskan paySysld ke dalam bentuk VISIBLE STRING yang
/ tag-nya diganti 0x81
dout2.reset();
dout2.putVisibleString(paySysld);
dout.writelmplicit((byte)0x81,dout2);

}

/I menuliskan language ke dalam bentuk VISIBLE STRING
dout.putVisibleString(language);

dout2.reset();
dout2.write((byte)0x30,dout);
out.write(dout2.toByteArray());

public void encode(DerOutputStream dout) throws Exception {
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derEncode(dout);
}

public String toString() {
HexDumpEncoder hde = new HexDumpEncoder();
String s = "<TransIDs>\n";
s +="lid-C :\n" + hde.encodeBuffer(lid_C) + "\n";
if(lid_M!=null)
s +="lid-M :\n" + hde.encodeBuffer(lid_M) + "\n";
s+="xid :\n"+ hde.encodeBuffer(xid) + "\n";
s +="pReqgDate:" + pReqgDate + "\n";
if(paySysld!=null)
s +="paySysld:" + paySysld + "\n";
s +="language:" + language + "\n";
returns;

Gambar 1V-7 Encode-Decode Transl Ds

Pada potongan program di atas, terlihat bahwa objek TransiDs ini memiliki
method untuk encode maupun decode Method untuk melakukan encode adalah voi d
der Encode(Qut put Stream out) throws |OException, Sedangkan untuk
melakukan decode adalah melalui constructor Transl Ds  (Der | nput St ream di n)
throws Exception. Constructor tersebut menerima sebuah objek DerlnputStream
yang di daamnya terdapat byte-array DER. Kemudian constructor tersebut mengubah
byte-array DER yang terdapat dalam objek DerlnputStream tersebut menjadi objek
Transl Ds yang baru.

1.14.3 Pemaketan Objek Pesan
Tabe berikut ini objek-objek pesan SET yang telah diimplementasikan. Objek-
objek tersebut jugatelah dikelompokan dalam paket-paket berdasarkan karakteristiknya.
Penulis mengimplementasikan objek-objek ini bersama rekan pendliti, Dwinanda
Prayudi (Iduy).
Paket Kel as Pembuat

di gsec. set. core. pkcs Al gorithm d.java Sun

Content I nfo.java

Ket: berisi objek-objek yang | DigestedData.java Arif
di defi ni si kan dal am PKCS Encrypt edCont ent I nf 0. j ava
Encrypt edDat a. j ava | duy
Envel opedDat a. j ava Arif
PKCS7. j ava

PKCSOAt tri bute.java
PKCSOAt tri butes.java
Reci pi entI nfo.java Arif
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Si gnerInfo.java Sun
Par si ngException. j ava
di gsec. set.core.crypto Det achedDi gest . j ava Arif
E. java
Ket er angan: EH. j ava
Obj ek- obj ek operat or EK. j ava I duy
kriptografi SET EX ] ava Ari f
EXH. j ava
HVAC. j ava | duy
Li nkage. j ava Arif
QAEP. j ava
OAEPENncoder . j ava
S.java | duy
SO j ava
di gsec. set. core. encapsul ation | Enc.java Arif
EncB. j ava
Ket er angan: EncBX. j ava
oj ek- obj ek oper at or krip- [ EncK java I duy
tografi untuk enkapsul asi. EncX. | ava Arif
di gsec. set . paynent . conponent Aut hToken. j ava Arif
Aut hTokenDat a. j ava
Ket er angan: BackKeyDat a. j ava | duy
bj ek- obj ek konponen pesan. Count ryCode. | ava Arif
CurrencyAnount . j ava I duy
HOD. j ava
HODI nput . j ava
HO Dat a. j ava
HPI Dat a. j ava
I nputs.java
Instal | RecurData.java Arif
Instal |l Recurlnd.java
Location.java
Mer Ter m Ds. j ava
O Data.java | duy
PANDat a. j ava Arif
PANToken. j ava
Pl.java | duy
Pl Dat a. j ava

Pl Dat aUnsi gned. j ava

Pl Dual Si gned. j ava

Pl Head. j ava

Pl O Li nk. j ava




Pl Si gnature.java

PI TBS. j ava

Pl Unsi gned. j ava
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Recurring.java

RRTags. j ava

Transl Ds. j ava

di gsec. set. paynent. conponent.
Sal eDet ai |

Ket er angan:
oj ek- obj ek komponen pesan
khusus untuk Sal eDet ai |

Aut hChar | nd. j ava

Aut oAppl i cabl eRat e. j ava

Aut oChar ges. j ava

Aut oNoShow. j ava

Aut oRat el nf 0. j ava

Bat chl d. j ava

Bat chSequenceNum j ava

Char gel nfo. j ava

Commer ci al Car dDat a. j ava

Dat eTi ne. j ava

Di st ance. j ava

Di st anceScal e. j ava

Hot el Char ges. j ava

Hot el NoShow. j ava

Hot el Rat el nf o. j ava

Itemjava

I tenBeq. j ava

Mar ket Aut oCap. j ava

Mar ket Hot el Cap. j ava

Mar ket SpecCapDat a. j ava

Mar ket SpecDat al D. j ava

Mar ket SpecSal eDat a. j ava

Mar ket Tr ansport Cap. j ava

Mer Or der Num j ava

PayRecur | nd. j ava

Phone. j ava

Restrictions.java

Sal eDet ai | . j ava

St opOver Code. j ava

TripLeg.java

Tri pLegSeq. j ava

di gsec. set. paynent . nessage.
Aut hReqRes

Ket er angan: (Obj ek-obj ek pesan

otori sasi

Aut hCode. j ava

Aut hHeader . j ava

Aut hReq. j ava

Aut hReqgDat a. j ava

Aut hRegl tem j ava




LUV

Aut hRegPayl oad. j ava
Aut hRes. j ava

Aut hResBaggage. j ava
Aut hResDat a. j ava

Aut hResPayl oad. j ava

Aut hTags. j ava
Aut hVal Codes. j ava
AVSDat a. j ava

Bat chDet ai | s. j ava

Bat chSt at us. j ava

Bat chTot al s. j ava

BrandBat chDet ai | s. j ava

Br andBat chDet ai | sSeq. j ava

CapResPayl oad. j ava

CapToken. j ava

CapTokenDat a. j ava

CheckDi gests. j ava

Cl osedWen. j ava
Mar ket SpecAut hDat a. j ava
Mer chDat a. j ava

ResponseDat a. j ava

di gsec. set. paynent . nessage. Message. j ava I duy
W apper MessageHeader. j ava
Ket er angan: Messagel Ds. j ava

oj ek- obj ek penbungkus pesan NEssageW apper . ] ava

di gsec. set. paynent . nessage. Error.java | duy
error Error Code. j ava
Ket er angan: ErrorMsg. j ava
bj ek- obj ek pesan kesal ahan Error TBS.j ava

Tabel IV-1 Tabel Objek-Objek Pesan SET

1.15 IMPLEMENTASI PROSES

Implementas prototipe proses otorisas antara merchant dan payment gateway
dibagi dalam dua modul. Modul pertama adalah proses otorisas di merchant dan modul
kedua adalah proses otorisasi di payment gateway.

Sesua dengan diagram aur data yang terdapat pada analisa proses di bab tiga,
implementas  ini  dilakukan. Sebelumnya perlu dijelaskan bahwa apa yang
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diimplementasikan ini hanyalah prototipe sgja. Adapun keterbatasan dari protipe proses
ini adalah :

1. Tidak memiliki basis data transaksi. Data transaks yang digunakan

diasumsikan. sudah ada dan tersimpan dalam file.

2. Tidak memiliki modul pemrosesan sertifikat.

3. Tidak memiliki modul antar muka dengan pemakai.

Sesua dengan DAD Proses Otorisas pada sub-bab 1.11, terdapat dua bagian
prosesdi merchant, yaitu pembuatan authorization request dan pemrosesan authorization
response; dan dua bagian proses di payment gateway, yaitu pemrosesan authorization
request dan pembuatan authorization response Seluruh proses diimplementasikan
berdasarkan DAD tersebut.

Pengiriman pesan antara merchant dan payment gateway menggunakan socket
TCP/IP dengan memanfaatkan library yang sudah ada di Java.

Berikut ini adalah potongan program proses pembuatan AuthReg.

package digsec.set.application;

import java.io.*;

import java.net.*;

import java.util.*;

import sun.security.util.*;

import java.security.*;

import java.security.cert.*;

import digsec.set.payment.component.*;

import digsec.set.payment.component.SaleDetail.*;
import digsec.set.core.pkcs.*;

import digsec.set.core.crypto.*;

import digsec.set.payment.message.AuthRegRes.*;
import au.net.aba.crypto.provider.*;

import cryptix.provider.Cryptix;

import sun.misc.HexDumpEncoder;

import digsec.set.payment.wrapper.*;

public class Merchant {

e network

Socket mySock;
DatalnputStream input;
DataOutputStream output;

InetAddress gatewayAddress;
int port;

[f--==mmmmmm Certicate and PrivateKey---------------------

X509Certificate m_cert;
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X509Certificate p_cert;

PrivateKey m_priv;

lemmmem e Cardholder Data:

AVSData avsData;

Bigint specialProcessing = new BigInt(0);
Bigint cardSuspect = new BigInt(0);
boolean requestCardTypelnd = false;
Jf-mmmmmmme e Merchant Data:

byte[] lid_ M={2,1,0,3,1,7};
MerTermlIDs merTermIDs;

MerchData merchData;
MarketSpecAuthData marketSpecAuthData;
Jf--mmmmmm e Earlier Transaction --------------------

byte[] pi;

OlData oiData;

HODInput hodInput;

TransIDs transiDs;

Bigint authRetNum=nuill;

String paySysID = null;
Jf-mmmmmmemme e Merchant's Options --------------------

boolean subsequentAuthind = false;
boolean captureNow=true;
N - Current Transaction -------------------
CurrencyAmount authRegAmt;

SaleDetail saleDetail=null;

I flag

boolean splitRecurringPayment=false;

Gambar V-8 Field-field pada AuthReq

Pada potongan program di atas terlihat sgumlah fiedld yang sesuai dengan basis
data yang dilambangkan pada DAD di bab tiga.

public MerchantP (InetAddress addr, int port) throws Exception {
Security.addProvider(new ABAProvider());
Security.addProvider(new Cryptix());

gatewayAddress = addr;
this.port = port;
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initPrivateKeyCert();
initCardholderData();
initMerchantData();
initPreliminaryTransaction();
initCurrentTransaction();
initConnection();

run();

private void initCurrentTransaction () throws Exception {
authRegAmt = hodInput.purchAmt;

private void initPreliminaryTransaction () throws Exception {
FilelnputStream fi = new FilelnputStream("HODInput.dat");
byte[] input = new byte[fi.available()];
fi.read(input);
hodInput = new HODInput(new DerlnputStream(input));

fi = new FilelnputStream("OlData.dat");

input = new byte[fi.available()];

fi.read(input);

oiData = new OlData(new DerlnputStream(input));

fi = new FilelnputStream("PIDualSigned.dat");
pi = new byte[fi.available()];
fi.read(pi);

transIDs = oiData.transIDs;

private void initMerchantData() throws Exception {
FileInputStream fi = new FilelnputStream("MerTermIDs.dat");
byte[] input = new byte[fi.available()];
fi.read(input);
fi.close();
merTermIDs = new MerTermIDs(new DerlnputStream(input));

fi = new FilelnputStream("MerchData.dat");
input = new byte[fi.available()];
fi.read(input);

fi.close();

merchData = new MerchData(new DerlnputStream(input));

marketSpecAuthData = null;
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private void initCardholderData() throws Exception {
FilelnputStream fi = new FilelnputStream(
"d:\\digsec\\progie\\arif\source\\digsec\\set\application\\avsData.dat");
byte[] input = new byte[fi.available()];
fi.read(input);
fi.close();
avsData = new AVSData(new DerlnputStream(input));

private void initPrivateKeyCert() throws Exception {
/lget payment-gateway's certificate
FilelnputStream inStream = new  FilelnputStream(
"d:\\digsec\\progie\\arif\\source\\digsec\\set\\application\\keystore\\pg.cert");
CertificateFactory cf = CertificateFactory.getinstance("X.509");
p_cert = (X509Certificate)cf.generateCertificate(inStream);
inStream.close();

/lget merchant's certificate

inStream = new FilelnputStream(
"d:\\digsec\\progie\\arif\\source\\digsec\\set\\application\\keystore\\m.cert");

cf = CertificateFactory.getinstance("X.509");

m_cert = (X509Certificate)cf.generateCertificate(inStream);

inStream.close();

/lget merchant's private key

inStream = new FilelnputStream(
"d:\\digsec\\progie\\arif\source\\digsec\\set\application\\keystore\\m.jks");

java.security.KeyStore ks = java.security.KeyStore.getinstance("JKS", "SUN");

ks.load(inStream,"Merchant".toCharArray());

m_priv = (PrivateKey) ks.getKey("M", "Merchant".toCharArray());

private v oid initConnection() throws IOException {
mySock = new Socket(gatewayAddress,port);
input = new DatalnputStream(mySock.getinputStream());
output = new DataOutputStream(mySock.getOutputStream());
}

Gambar 1V-9 Inisialisas Data-Data yang Sebelumnya Diterima dari Cardholder

Potongan program di atas adalah tahap inisidis, datadata yang diasumsikan
diterima dari cardholder sebelumnya diambil dari file-file yang sudah dipersiapkan
terlebih dahulu.
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public void run() throws Exception {
Message msg = makeAuthReq();
output.write(composeWrapper(msg));

private byte[] composeWrapper(Message msg) throws Exception {
MessagelDs messagelDs = new MessagelDs(transIDs.lid_C,
transIDs.lid_M,
translDs.xid);
MessageHeader mh = new MessageHeader(new Date(), messagelDs,
oiData.rrpid, "DIGSEC");
MessageWrapper mw = new MessageWrapper(mh,msg);
DerOutputStream dout = new DerOutputStream();
mw.encode(dout);
return dout.toByteArray();

private AuthTags makeAuthTags() throws Exception {
RRTags rrTags = new RRTags(oiData.rrpid, merTermIDs);
return new AuthTags(rrTags,transIDs,authRetNum);

private AuthReq makeAuthReq() throws Exception {

[->->->->->->->->->-> AuthRegltem <-<-<-<-<-<-<-<-<-<-

/Imake AuthTags

AuthTags authTags = makeAuthTags();

/Imake AuthRegPayload

AuthRegPayload authReqPayload = new AuthRegPayload(subsequentAuthind,
authRegAmt,
avsData,

specialProcessing,
cardSuspect,
requestCardTypelnd,
hodInput.installRecurData,
marketSpecAuthData,
merchData);
/Imake CheckDigest
HOD hod2 = new HOD(hodInput);
HOIData hoiData = new HOIData(oiData);
CheckDigests checkDigest = new CheckDigests(hoiData,hod?2);
/Imake AuthReqltem
AuthReqltem authReqltem = new AuthReqltem(authTags,
checkDigest,
authReqPayload);

[[->->->->->->->->-> Make SaleDetail <-<-<-<-<-<-<-<-<-<-
[[->->->->->->->->->-> Make AuthRe( <-<-<-<-<-<-<-<-<-<-<

AuthRegData authRegData = new AuthReqData(authReqltem,
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captureNow,
saleDetail);
AuthReq ar = new AuthReq(m_cert,m_priv,p_cert,authReqData,pi);

return ar;

Gambar 1V-10 Proses-proses yang dibuat mendekati DAD Pembuatan AuthReq

Potongan program di atas dibuat sesuai dengan proses-proses yang ada pada
proses pembuatan AuthReq.



BAB V
PENGUJIAN

1.16 SKENARIO PENGUJIAN
Pada pengujian ini, terdapat dua bagian skenario pengujian. Skenario pertama
adalah pengujian objek pesan dan skenario kedua adalah pengujian proses.

1.16.1 Pengujian Objek Pesan

Secara umum setigp objek baik dari lapisan terbawah hingga teratas harus
memiliki kemampuan untuk meng-encode dirinya ke daam byte-array DER dan
membentuk dirinya kembali dari byte-array DER tersebut. Tapi pada pengujian ini,
cukup objek-objek pada lapisan atas (mulai dari lapisan komponen pesan) yang diuji.
Pengujian untuk objek-objek Iapisan bawah telah dilakukan selama tahap pengembangan.
Daftar objek-objek yang diuji dapat dilihat pada sub-bab hasil pengujian.

1.16.2 Pengujian Proses

Pengujian proses dilakukan dengan memberikan kasus-kasus terhadap proses-
proses otorisas baik di merchant maupun di payment gateway. Kasus-kasus yang
diberikan meliputi kasus normal dan kasus khusus. Kasus-kasus tersebut adalah:

1. Payment gateway menerima pesan AuthReq dengan kondis normal (tidak terjadi
kesalahan). Keadaan yang diharapkan dari kasus ini adalah merchant menerima
AuthRes kembali dengan AuthCode “approve”.

2. Payment gateway menerima pesan AuthReq dengan bentuk byte-array DER yang
sdlah. Keadaan yang diharapkan dari kasus ini adadah payment gateway
mengirimkan pesan kesalahan kepada merchant dengan kode “ decoding failure”.

3. Payment gateway menemukan TransIDs pada AuthTags tidak sesuai dengan
TransIDs pada Pl. Keadaan yang diharapkan dari kasus ini adalah payment
gateway mengirimkan AuthRes kepada merchant dengan AuthCode
“piAuthMismatch”.

4. Ddam kasus Pl yang diterima payment gateway adadah AuthToken,
Recurring.RecurringExpiry pada InstallRecurData telah lewat dari tanggal
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sekarang. Keadaan yang diharapkan dari kasus ini adalah payment gateway
mengirimkan AuthRes kepada merchant dengan AuthCode “ recurringExpired”.
Dalam kasus Pl yang diterima payment gateway adalah AuthToken, tanggal
sekarang belum melewati tanggal PrevAuthDate ditambah
Recurring.RecurringFrequency. Keadaan yang diharapkan dari kasus ini adaah
payment gateway mengirimkan AuthRes kepada merchant dengan AuthCode
“recurringTooSoon”.

Ddam kasus Pl yang diterima payment gateway adalah PIDuaSigned, PANData
dalam parameter Pl tidak sesuai dengan PANData dalam PI-TBS. Keadaan yang
diharapkan dari kasus ini adalah payment gateway mengirimkan AuthRes kepada
merchant dengan AuthCode “piAuthMismatch”.

Ddam kasus Pl yang diterima payment gateway adalah PIUnSigned, Hash dari
PI-OlLink pada blok OAEP tidak sesuai. Keadaan yang diharapkan dari kasus ini
adalah payment gateway mengirimkan AuthRes kepada merchant dengan
AuthCode “piAuthMismatch”.

Payment gateway menerima PIHead, HOIData pada CheckDigests tidak sesuai
dengan HOIData pada PIHead Keadaan yang diharapkan dari kasus ini adalah
payment gateway mengirimkan AuthRes kepada merchant dengan AuthCode
“piAuthMismatch”.

Bila payment gateway menerima PIHead, HOD2 pada CheckDigests tidak sesuai
dengan HOD pada PIHead. Keadaan yang diharapkan dari kasus ini adalah
payment gateway mengirimkan AuthRes kepada merchant dengan AuthCode
“piAuthMismatch”.

InstallRecurData yang terdapat dalam AuthRegPayload yang diterima payment
gateway tidak sesua dengan InstallRecurData yang terdapat dalam PlHead.
Keadaan yang diharapkan dari kasus ini adalah payment gateway mengirimkan
AuthRes kepada mer chant dengan AuthCode “installRecurMismatch”.

Payment gateway menerima AuthReq yang menandakan bahwa merchant ingin
langsung melakukan proses capture (captureNow), namun payment gateway
tidak menyediakan jenis pelayanan tersebut. Keadaan yang diharapkan dari kasus
ini adalah payment gateway mengirimkan AuthRes dengan AuthCode
“captureNotSupport”.

Merchant Menerima pesan AuthRes dengan bentuk byte-array yang sdah.
Keadaan yang diharapkan dari kasus ini adalah merchant mengirimkan pesan

kesalahan kepada payment gateway dengan kode “decoding failure’.
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13. AuthTags.XID yang diterima merchant tidak sesuai dengan AuthReq yang
sebelumnya dikirimkan oleh merchant. Keadaan yang diharapkan dari kasus ini
adalah merchant mencatat pada log kesalahan dengan kode “unknown XID”.

14. AuthTags.LID-C atau AuthTagsLID-M tidak sesuai dengan AuthReq yang
sebelumnya dikirimkan oleh merchant. Keadaan yang diharapkan dari kasus ini
adalah merchant mencatat pada log kesalahan dengan kode “unknown LID”.

1.17 HASIL PENGUJIAN

1.17.1 Pengujian Objek Pesan Umum

Paket Obj ek Penyusun Ui
Encode- Decode
di gsec. set. paynent. Aut hToken. j ava 0]
conponent Aut hTokenDat a. j ava o]
BackKeyDat a. j ava <>
HOD. j ava <
HODI nput . j ava <>
HO Dat a. j ava R
HPI Dat a. j ava <>
I nputs. java <
I nstal | RecurDat a. j ava o)
Instal | Recurlnd.java o]
Mer Terml Ds. j ava O
O Dat a. j ava R
PANDat a. j ava 0]
PANToken. j ava 0]
Pl.java R
Pl Dat a. j ava R
Pl Dat aUnsi gned. j ava <>
Pl Dual Si gned. j ava <>
Pl Head. j ava <>
Pl O Li nk. j ava X
Pl Si gnature.java <>
Pl TBS. j ava R
Pl Unsi gned. j ava B

Recurring.java 0]




EEAV)

RRTags. j ava

Transl Ds. j ava

di gsec. set. paynent.

conponent . Sal eDet ai |

Aut hChar | nd. j ava

Aut 0Appl i cabl eRat e. j ava

Aut oChar ges. j ava

Aut oNoShow. j ava

Aut oRat el nf 0. j ava

Bat chl d. j ava

Bat chSequenceNum j ava

Chargel nfo.java

Commer ci al CardDat a. j ava

Dat eTi ne. j ava

Di st ance. j ava

Di st anceScal e. j ava

Hot el Char ges. j ava

Hot el NoShow. j ava

Hot el Rat el nf 0. j ava

Itemjava

I tenBeq. j ava

Mar ket Aut oCap. j ava

Mar ket Hot el Cap. j ava

Mar ket SpecCapDat a. j ava

Mar ket SpecDat al D. j ava

Mar ket SpecSal eDat a. j ava

Mar ket Tr ansport Cap. j ava

Mer Or der Num j ava

PayRecur | nd. j ava

Phone. j ava

Restrictions.java

Sal eDetai |l . j ava

St opOver Code. j ava

TripLeg. java

Tri pLegSeq. j ava

di gsec. set . paynment .

nmessage. Aut hRegRes

Aut hCode. j ava

Aut hHeader . j ava

Aut hReq. j ava

Aut hReqDat a. j ava

Aut hReql tem j ava

O:| G| O O O O & & O O] O O G| O O O| O:f O&| O] O O O & O O] O & O & O O O & O & & O O




L0

Aut hRegPayl oad. j ava

Aut hRes. j ava

Aut hResBaggage. j ava

Aut hResDat a. j ava

Aut hResPayl oad. j ava

Aut hTags. j ava

Aut hVal Codes. j ava

AVSDat a. j ava

Bat chDet ai | s. j ava

Bat chSt at us. j ava

Bat chTotal s. j ava

BrandBat chDet ai | s. j ava

Br andBat chDet ai | sSeq. j ava

CapResPayl oad. j ava

CapToken. j ava

CapTokenDat a. j ava

CheckDi gests. j ava

Cl osedWhen. j ava

Mar ket SpecAut hDat a. j ava

Mer chDat a. j ava

ResponseDat a. j ava

di gsec. set. paynent. Message. j ava

nmessage. wr apper MessageHeader. j ava

Messagel Ds. j ava

MessageW apper . j ava

di gsec. set . paynment . Error.java

nessage. error. Error Code. j ava

Error Msg. j ava

O G| O & O & O &| O O & & O O O:f O O O O O O O G| O & O O O O

Error TBS. j ava

Tabel V-1 Hasl Pengujian Objek Pesan

Keterangan:
% Tanda di sebelah kiri ini pada tabel menandakan pengujian dilakukan oleh Dwinanda
Prayudi.



1.17.2 Pengujian Proses
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Tabel V-2 Hasil Pengujian Proses




BAB VI
KESIMPULAN DAN SARAN

1.18 KESIMPULAN

Dari

penelitian yang dilakukan oleh penulis ini dapat ditarik beberapa

kesimpulan, yaitu:

1

Proses otorisas kartu pembayaran antara merchant dan payment gateway
dapat diimplementasikan.

Pemahaman terhadap ASN.1 dan DER diperlukan untuk mengerti spesifikas
SET.

Untuk dapat mengimplementasikan proses otorisas ini juga diperlukan
objek-objek kriptografi dan objek-objek penyusun pesan SET dimana setiap
objek memiliki fasilitas untuk mengkodekan dirinya kedalam kumpulan byte
DER dan menerjemahkan byte DER tersebut menjadi objek itu sendiri.
Implementas dapat dilakukan dengan bahasa pemrograman Java dengan
resiko proses berjaan lambat, namun kemudahan bagi pemrogramnya.

Proses otorisas kartu pembayaran antara merchant dan payment gateway
dapat memenuhi isu autentisitas, kerahasiaan dan integritas penyampaian
data transaks dengan kombinasi teknik kriptografi dan kombinas informas

transaks yang diatur sedimikian rupa untuk menjamin keamanannya.

1.19 SARAN PENGEMBANGAN

Prototipe proses otorisas antara merchant dan payment gateway ini dapat

dikembangkan lagi dengan cara:

1

Menambah modul basis data pada server merchant dan payment gateway
yang berhubungan dengan transaks SET ini.

Menembah modul pemrosesan sertifikat yang berhubungan dengan CA yang
ada.

Integras dengan sistem merchant pada sis yang berhubungan dengan

cardholder.
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LAMPIRAN A
KODE OTORISASI

Berikut ini adalah tabel kode otorisas (AuthCode) yang dikembalikan kepada
merchant oleh payment gateway melaui authorization response (AuthRes).

appr oved Permi ntaan otorisasi telah disetujui.

unspeci fi edFail ure Perm ntaan otorisasi tidak dapat di proses
dengan alasan yang tidak didefinisikan dalam
tabel ini.

decl i ned Permi ntaan otorisasi ditol ak.

noRepl y | ssuer tidak nenjawab perm ntaan otorisasi ini.
Ni | ai i ni sering menandakan fasilitas
penr osesan dat a i ssuer tidak ber f ungsi
senent ar a.

cal | I ssuer I ssuer mem nta panggil an tel epon ol eh nerchant .

amount Er r or Nilai transaksi tidak dapat diproses oleh
sistem di lapisan atas (acquirer, jaringan
per bankan, issuer).

expi redCard Kartu penbayaran sudah kadal uarsa.

i nval i dTransacti on Permintaan otorisasi tidak dapat diproses oleh
sistem di lapisan atas (acquirer, jaringan

perbankan, issuer) karena tipe transaksi tidak
di per bol ehkan.

systentrror Perm ntaan otorisasi tidak dapat diproses oleh
sistem di lapisan atas (acquirer, jaringan
perbankan, issuer) karena data pada perm ntaan
tidak sesuai .

pi Previ ousl yUsed Paynent |nstructions pada pernintaan otorisasi
tel ah dipergunakan untuk permntaan otorisasi
sebel umya.

recurringTooSoon Waktu minimum antara dua permntaan otorisasi
bel um dil al ui untuk transaksi berl angganan.

recurringExpired Tanggal kadal uarsa untuk transaksi berl angganan
telah | ewat.

pi Aut hM smat ch Data pada Pl dari cardhol der tidak berhubungan
dengan data pada OD dari nerchant.

i nstal | Recur Instal |l RecurData pada Pl dari cardhol der tidak

M smat ch ber hubungan dengan InstallRecurData pada QD
dari merchant.

capt ur eNot Support ed Paynment gateway tidak nenyediakan pel ayanan
unt uk capture.

si gnat ur eRequi r ed Pl Unsigned tidak dapat diterima oleh paynent
gateway untuk nerek kartu penbayaran ini.

car dMer chBr and Merek kartu penbayaran vyang tertera pada

M smat ch sertifikat tanda tangan cardhol der tidak cocok

dengan nerek yang terdapat pada sertifikat
pertukaran pesan mlik payment gateway.
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